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‘ Iees UNIDAD DE TRANSPARENCIA

) N° FoLIO 250486300018624
Instituto Electoral

del Estado de Sinaloa

SOLICITANTE FOLIO 250486300018624
Presente.-

En relacion a su solicitud de informacion, realizada a este 6rgano electoral a través del
Sistema de Solicitudes de Acceso a la Informacién de la Plataforma Nacional de
Transparencia, con numero de folio 250486300018624 el dia 21 de octubre del afio 2024,
en la que solicita:

“APARTADO 1

1. Informar si dentro de la institucion se cuenta con un gobierno de seguridad de la informacion o ciberseguridad y cuales
areas participan;

2. Sefalar si se cuenta con lo siguiente: a) un marco de mejores practicas aplicables a la gestion de las TIC en los
diferentes procesos de contratacién para la adquisicion, el arrendamiento de bienes o la prestacion de servicios en
materia de TIC y de seguridad de la informacion; Informar si se cuenta con una Inventario Institucional de bienes y
servicios de TIC; c) un plan de continuidad de operaciones, y sefalar la fecha de implementacion; d) Informar si se ha
desarrollado e implementado el plan de recuperacién ante desastres, sefialar la fecha de desarrollo e implementacion; e)
desarrollado e implementado un programa de gestion de vulnerabilidades; f) Marco de Gestion de Seguridad de la
Informacion (MGSI) o Sistema de Gestion de Seguridad de la Informacion (SGSI); g) Informar si se cuenta con una
politica general de seguridad de la informacién y en su caso, quienes intervienen y desde cuando se implemento; h)
informar si se cuenta con un diagnéstico de identificacion de los procesos y activos esenciales de la Institucion; i)
Informar si se cuenta con un Equipo de Respuesta a Incidentes de Seguridad de la Informacion (ERISC) o Equipo de
respuesta a Incidentes Cibernéticos o en su caso SOC.

3. Informar si es que se cuenta con una estrategia de ciberseguridad dentro de la institucion, en caso de respuesta
afirmativa, informar lo siguiente (i) referir la fecha de creacion; (ii) la fecha de implementacion, (iii) si es que se ha
actualizado o modificado y en cuantas ocasiones; (iv) cudles areas participaron en la creacién de dicha estrategia ;

. Informar si se emplea la firma electrénica avanzada en la institucion;

. Informar si se realizan simulacros sobre el plan de recuperacién de desastres o en caso de incidentes cibernéticos;

. Sefialar si se cuentan con lineamientos de programacion y desarrollo de sistemas informaticos seguros;

. Informar si los servicios de centros de datos son propios, de otra institucién gubernamental o de un tercero;

. Informar si para el trabajo remoto se cuentan con lineamientos de seguridad para las videollamadas;

. Informar si se cuenta con un correo electrénico institucional; e Informar si el correo electrénico que se emplea en la
institucién cuenta con lo siguiente: a) insercién de leyenda de confidencialidad de la informacién o en su caso de
transparencia y acceso a la informacion; c) control institucional de la totalidad de los correos contenidos en las carpetas
de los usuarios; d) Soluciones de filtrado para correo no deseado o correo no solicitado, asi como programas informaticos
que protejan del envio y recepcién de correos electronicos con software malicioso; e) cuenta con cifrado en el envio de
informacion.

10. Informar si se cuentan con mecanismos para evitar la divulgacion no autorizada de datos o informacién Institucional
por parte de los servidores publicos;

11. Informar si la pagina web de la instituciéon cuenta con: a) aviso de privacidad; b) certificados digitales vigentes;

12. Informar si el personal responsable se ha capacitado en la implementacién del Protocolo Nacional Homologado para
la Gestion de Incidentes Cibernéticos;

13. Informar si se cuentan con: a) Los mecanismos de supervision y evaluaciéon que permitan medir la efectividad de los
controles de seguridad de la informacion; b) Indicadores que permitan medir el madurez institucional en la gestiéon de
seguridad de la informacion;

14. Informar si dentro de la institucion se cuenta con un Programa de formacién en la cultura de laseguridad de la
informacioén o de ciberseguridad; y en caso afirmativo sefialar: cuando se implementé.

Datos adicionales:

15. Informar si de conformidad con la Ley General de Proteccion de Datos Personales en Posesion de Sujetos obligados
se cuenta con un sistema de gestion de proteccidon de datos personales, en caso de ser afirmativa esta pregunta, ¢desde
cuando se adoptd y cuales areas participaron en su desarrollo e implementacion?;

16. Informar si se cuenta con un modelo o sistema de comunicacién, para informar a la sociedad en general sobre los
eventos o incidentes de seguridad de la institucién, y en caso de ser afirmativo, ¢cuales areas de la institucién que
participan? e informar desde cuando se implemento;

17. Informar sobre si se cuenta con un modelo o sistema de comunicacidon para informar a los titulares de datos
personales en caso de brechas de seguridad de esta informacion, y sefialar cuales areas de la organizacion participan en
su implementacion y desde cuando se implementé;

18. Informar si se cuentan con lineamientos para el traslado de activos fisicos (dispositivos moviles) de la institucion, por
parte de los servidores publicos;

19. Informar si las personas encargadas de sistemas de informacién, donde se brinde informacion publica, cuentan con
conocimientos comprobables en las siguientes materias (i) transparencia; (ii) proteccion de datos personales; (iii) archivos
publicos; o, (iv) seguridad de la informacion.
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20. Informar si han tenido brechas de ciberseguridad desde el afio 2015 a la fecha de la presente solicitud y sefialar
cuantas;

21. Informar si se han adoptado esquemas de mejores practicas en materia de proteccion de datos personales y sefialar
cuales son;

22. Informar si algun sistema o plataforma informatica, aplicacion electrénica o cualquier otra tecnologia que se emplee
implica el tratamiento intensivo y/o relevante de datos personales, de conformidad de la Ley en la materia; en caso
afirmativo sefialar si se han llevado a cabo evaluaciones de impacto en materia de proteccion de datos personales;
sefialar cuales han sido las recomendaciones vertidas por el del INAI, en su caso;

23. Informas si se cuenta con documento de seguridad en materia de proteccion de datos personales;

24. Informar si se cuenta con un plan de comunicacion institucional en caso de un incidente de ciberseguridad o
seguridad de la informacion;

25. Informar cada cuanto tiempo de actualizan las medidas de ciberseguridad dentro de la institucion;

26. Informar si se llevan auditorias de seguridad externas y/o internas en materia de ciberseguridad, asi como su
periodicidad;

27. Sefalar si se cuenta con un help desk que recoja las incidencias reportadas por los servidores publicos, y en su caso
sefalar si es interno o externo.

28. Senfalar si las paginas web de los buscadores de versiones publicas de sentencias del Tribunal, tienen certificados
digitales vigentes.

APARTADO 2

Solicito la siguiente informacién.

29. Informar si dentro de la institucién se cuenta con un gobierno de seguridad de la informacién o ciberseguridad y
cuadles areas participan;

30. Informar si es que se cuenta con una estrategia de ciberseguridad dentro de la institucion, en caso de respuesta
afirmativa, informar lo siguiente (i) referir la fecha de creacion; (ii) la fecha de implementacion, (iii) si es que se ha
actualizado o modificado y en cuantas ocasiones; (iv) cuales areas participaron en la creacion de dicha estrategia ;

31. Informar si se cuenta con un sistema de gestion de seguridad de la informacién dentro de la institucion;

32. Informar si de conformidad con la Ley General de Proteccién de Datos Personales en Posesion de Particulares se
cuenta con lo siguiente Un sistema de gestion de proteccion de datos personales, en caso de ser afirmativa esta
pregunta, ;desde cuando se adopto y cuales areas participaron en su desarrollo e implementacion?;

33. Informar si es que se cuenta con un plan de continuidad del negocio, para el caso de algiin evento o incidente de
seguridad cibernética o fisica ”

Al respecto, le informo lo siguiente:

APARTADO 1

1. Informar si dentro de la institucion se cuenta con un gobierno de seguridad de la

informacion o ciberseguridad y cuales areas participan;
Respuesta. - No

2. Sefalar si se cuenta con lo siguiente: a) un marco de mejores practicas aplicables
a la gestion de las TIC en los diferentes procesos de contratacion para la
adquisicion, el arrendamiento de bienes o la prestacion de servicios en materia de
TIC y de seguridad de la informacion; Informar si se cuenta con una Inventario
Institucional de bienes y servicios de TIC; c¢) un plan de continuidad de operaciones,
y senalar la fecha de implementacion; d) Informar si se ha desarrollado e
implementado el plan de recuperacion ante desastres, sefialar la fecha de desarrollo
e implementacion; e) desarrollado e implementado un programa de gestion de
vulnerabilidades; f) Marco de Gestion de Seguridad de la Informacion (MGSI) o
Sistema de Gestion de Seguridad de la Informacion (SGSI); g) Informar si se cuenta
con una politica general de seguridad de la informaciéon y en su caso, quienes
intervienen y desde cuando se implemento; h) informar si se cuenta con un
diagndstico de identificacion de los procesos y activos esenciales de la Institucion; i)
Informar si se cuenta con un Equipo de Respuesta a Incidentes de Seguridad de la
Informacion (ERISC) o Equipo de respuesta a Incidentes Cibernéticos o en su caso
SOC.

Respuesta. - No

3. Informar si es que se cuenta con una estrategia de ciberseguridad dentro de la
institucion, en caso de respuesta afirmativa, informar lo siguiente (i) referir la fecha
de creacion; (ii) la fecha de implementacion, (iii) si es que se ha actualizado o



modificado y en cuantas ocasiones; (iv) cuales areas participaron en la creacion de
dicha estrategia;

Respuesta. - No
4. Informar si se emplea la firma electronica avanzada en la institucion;
Respuesta. - No

5. Informar si se realizan simulacros sobre el plan de recuperacion de desastres o en
caso de incidentes cibernéticos;

Respuesta. - No

6. Senalar si se cuentan con lineamientos de programacion y desarrollo de sistemas
informaticos segquros;

Respuesta. - No

7. Informar si los servicios de centros de datos son propios, de otra institucion
gubernamental o de un tercero;

Respuesta. - No

8. Informar si para el trabajo remoto se cuentan con lineamientos de seguridad para
las videollamadas;

Respuesta. - No

9. Informar si se cuenta con un correo electronico institucional; e Informar si el correo
electronico que se emplea en la institucion cuenta con lo siguiente: a) insercion de
leyenda de confidencialidad de la informacién o en su caso de transparencia y
acceso a la informacion; c) control institucional de la totalidad de los correos
contenidos en las carpetas de los usuarios; d) Soluciones de filtrado para correo no
deseado o correo no solicitado, asi como programas informaticos que protejan del
envio y recepcion de correos electronicos con software malicioso; e) cuenta con
cifrado en el envio de informacion.

10. Informar si se cuentan con mecanismos para evitar la divulgacion no autorizada
de datos o informacion Institucional por parte de los servidores publicos;

Respuesta. - No

11. Informar si la pagina web de la institucion cuenta con: a) aviso de privacidad; b)
certificados digitales vigentes;

Respuesta. - Si

12. Informar si el personal responsable se ha capacitado en la implementacion del
Protocolo Nacional Homologado para la Gestion de Incidentes Cibernéticos;

Respuesta. - No

13. Informar si se cuentan con: a) Los mecanismos de supervision y evaluacion que
permitan medir la efectividad de los controles de seguridad de la informacién; b)
Indicadores que permitan medir el madurez institucional en la gestion de seguridad
de la informacion;

Respuesta. - No

14. Informar si dentro de la institucion se cuenta con un Programa de formacion en la
cultura de la seguridad de la informacion o de ciberseguridad; y en caso afirmativo
sefalar: cuando se implemento.

Respuesta. - No



15. Informar si de conformidad con la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos obligados se cuenta con un sistema de gestion
de proteccion de datos personales, en caso de ser afirmativa esta pregunta, ¢;desde
cuando se adopto y cuales areas participaron en su desarrollo e implementacion?;

Respuesta. - No

16. Informar si se cuenta con un modelo o sistema de comunicacion, para informar a
la sociedad en general sobre los eventos o incidentes de seguridad de la institucion,
y en caso de ser afirmativo, ¢;cuales areas de la institucion que participan? e informar
desde cuando se implemento;

Respuesta. - No

17. Informar sobre si se cuenta con un modelo o sistema de comunicacion para
informar a los titulares de datos personales en caso de brechas de seguridad de esta
informacion, y sefalar cuales areas de la organizacion participan en su
implementacion y desde cuando se implemento;

Respuesta. - No

18. Informar si se cuentan con lineamientos para el traslado de activos fisicos
(dispositivos moviles) de la institucion, por parte de los servidores publicos;

Respuesta. - No

19. Informar si las personas encargadas de sistemas de informacion, donde se
brinde informaciéon publica, cuentan con conocimientos comprobables en las
siguientes materias (i) transparencia; (ii) proteccion de datos personales; (iii) archivos
publicos; o, (iv) seguridad de la informacioén.

Respuesta. - No

20. Informar si han tenido brechas de ciberseguridad desde el afio 2015 a la fecha
de la presente solicitud y sefialar cuantas;

Respuesta. — En este ano se vulnero el micrositio de la biblioteca virtual, el
cual esta en otro servidor distinto a donde esta el sitio oficial de este instituto,
dicho problema se resolvié de manera inmediata.

21. Informar si se han adoptado esquemas de mejores practicas en materia de
proteccion de datos personales y sefalar cuales son;

Respuesta. - No

22. Informar si algun sistema o plataforma informatica, aplicaciéon electrénica o
cualquier otra tecnologia que se emplee implica el tratamiento intensivo y/o relevante
de datos personales, de conformidad de la Ley en la materia; en caso afirmativo
sefialar si se han llevado a cabo evaluaciones de impacto en materia de proteccion
de datos personales; senalar cuales han sido las recomendaciones vertidas por el
del INAI, en su caso;

Respuesta. - No

23. Informas si se cuenta con documento de seguridad en materia de proteccion de
datos personales;

Respuesta. - No

24. Informar si se cuenta con un plan de comunicacion institucional en caso de un
incidente de ciberseguridad o seguridad de la informacion;

Respuesta. - No



25. Informar cada cuanto tiempo de actualizan las medidas de ciberseguridad dentro
de la institucion;

Respuesta. - No

26. Informar si se llevan auditorias de seguridad externas y/o internas en materia de
ciberseguridad, asi como su periodicidad;

Respuesta. - No

27. Senalar si se cuenta con un help desk que recoja las incidencias reportadas por
los servidores publicos, y en su caso sefialar si es interno o externo.

Respuesta. - No

28. Senalar si las paginas web de los buscadores de versiones publicas de
sentencias del Tribunal, tienen certificados digitales vigentes.

Respuesta. - No

APARTADO 2

Solicito la siguiente informacion.

29. Informar si dentro de la institucion se cuenta con un gobierno de seguridad de la
informacion o ciberseguridad y cuales areas participan;

Respuesta. - No

30. Informar si es que se cuenta con una estrategia de ciberseguridad dentro de la
institucion, en caso de respuesta afirmativa, informar lo siguiente (i) referir la fecha
de creacion; (ii) la fecha de implementacion, (iii) si es que se ha actualizado o
modificado y en cuantas ocasiones; (iv) cuales areas participaron en la creacion de
dicha estrategia;

Respuesta. - No

31. Informar si se cuenta con un sistema de gestion de seguridad de la informacién
dentro de la institucion;

Respuesta. - No

32. Informar si de conformidad con la Ley General de Proteccion de Datos
Personales en Posesion de Particulares se cuenta con lo siguiente Un sistema de
gestion de proteccion de datos personales, en caso de ser afirmativa esta pregunta,
;desde cuando se adoptd y cuales areas participaron en su desarrollo e
implementacion?;

Respuesta. - No

33. Informar si es que se cuenta con un plan de continuidad del negocio, para el
caso de algun evento o incidente de seguridad cibernética o fisica

Respuesta. - No

La presente respuesta se expide con fundamento en los articulos 1, 4, 19, 136 y demas
aplicables de la Ley de Transparencia y Acceso a la Informacion Publica del Estado de
Sinaloa.



Sin otro particular, reciba un cordial saludo y quedo a sus 6rdenes para cualquier duda y/o
aclaracion.

ATENTAMENTE
Culiacan, Sinaloa, a 29 de octubre de 2024

Lic. GUADALUPE MENDOZA PADILLA
JEFA DE LA UNIDAD DE TRANSPARENCIA

C.c.p. Archivo.
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