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2 Propuesta Técnica

Los entregables a la OPL seran los resultados y evidencias del analisis hecho previo al evento de la eleccidn
del 6de Junio y una revision posterior al evento de elecciones. Los siguientes entregables se entregaran
los siguientes documentos descritos en las siguientes secciones.
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2.1 Analisis de Vulnerabilidades
En esta seccion se identificara las debilidades de seguridad en la infraestructura de la OPL y se procedera
a ejecutar andlisis de vulnerabilidades. Para esta etapa, se entregard los siguientes documentos

1. Informe final de vulnerabilidades — Este seria el documento por entregar como resultado de los
analisis previos al evento y el proceso de remediacion y correccion por la parte de la OPL para
mitigar los riesgos presentados por la entidad auditora.

2. Informe de desempefio de la operacidn el sistema — Este reporte seria un resumen de alto nivel
sobre los resultados del proceso del analisis de vulnerabilidades.

IMPORTANTE:

a) Serequiere tener acceso via VPN para escanear la red de activos de la OPL

b) Se requiere conocer, previo a la entrega de los reportes finales, las acciones a tomar en caso de
gue los reportes finales arrojen resultados en donde no se hayan tomado en consideracion las
recomendaciones, riesgos y acciones de mitigacién de las vulnerabilidades encontradas.

2.2 Revision de configuraciones

El objetivo es analizar las configuraciones de los dispositivos que conforman la infraestructura

tecnologica con base a mejores practicas de seguridad e identificar oportunidades para emitir (L
recomendaciones para su fortalecimiento. Para esta etapa se entregaran los siguientes documentos:

1. Plan de revision de configuraciones — Se efectuara el andlisis de configuraciones de la
infraestructura tecnoldgica para recomendaciones que aminoren riesgos a los que pueda estar
expuesta la OPL.

2. Informe preliminar de revisién — El reporte de la revision de configuraciones con las
recomendaciones y acciones de mitigacion que hayan surgido del plan de revisién.

3. Informe de la aplicacion de recomendaciones — Reporte que contiene el resultado final de la
revision posterior a las acciones de remediacién que la OPL haya tomado en funcién de las
recomendaciones que se hayan hecho por parte de la entidad auditora.
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ruebas de penetracion (pentest)

En esta seccion se analizaran configuraciones para emitir recomendaciones basadas en mejores

practica

1.

24 P

s para el fortalecimiento de esta. Para esta etapa se entregaran los siguientes documentos:

Plan de pruebas — En este documento se informara el procedimiento a ejecutar, asi como el Pagina | 6

calendario de pruebas en que se realizaran los analisis

Informe preliminar — el informe preliminar contiene el resultado de las pruebas realizadas sobre
los activos.

Informe del estado de seguridad - Este es el reporte que se haré cuando se hayan aplicado las
recomendaciones dadas por la auditoria

ruebas de Negacién de Servicio

La realizacion de pruebas de negacion de servicio tiene como objetivo el identificar las debilidades, que
en los sistemas pueda haber, para evitar una caida de servicio en caso de un flujo de trafico de tal
magnitud que llegue a afectar el servicio de presentar los resultados a los ciudadanos.

1. Plan de Trabajo — Se presentara un calendario con las actividades y metodologia a seguir paralas
pruebas a ejecutar por parte de la entidad auditora.

2. Plande ataques de DOS - Este documento describe los pasos y metodologia a utilizar para realizar
los 4 tipos de ataque que se estan solicitando por parte de la OPL:

- Ataque volumétrico por TCP @400Mbps SYNFLOOD

— Ataque volumétrico por UDP @400Mbps DNS Amplification

- Ataque volumétrico por TCP @400Mbps ICMP FLOOD

— Ataque a nivel aplicacion (HTTP) mediante un ataque de bajo ancho de banda (SLOWLORIS)

3. Informe de resultados — En este informe se detallara el resuitado de las pruebas de ejecucion de
los ataques de DOS requeridos y los impactos que este tuvieron sobre Ia aplicacion de HTTP y de
los sitios sobre los que se haran.

4. Estadisticas del trafico generado — Este ser3 el reporte de trafico documentado que se tenga por
parte de las herramientas de tréfico de la OPL para revisar de qué forma se recibi6 este tipo de
ataques.

NOTAS IMPORTANTES:

Los atagues de tipo DOS pueden afectar otros servicios distintos a los que se quiere probar de la

OPL, por lo que se requiere tener la autorizacidn firmada del representante técnico %
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administrativo de la OPL para realizar dicho ataqgue. (carta anexa en este documento).

Durante el curso de las pruebas de DOS puede haber afectacion a otros servicios y comunicaciones

de la OPL por lo que la entidad auditora dard aviso, previa firma de carta de autorizacidn, a la OPL
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ara realizar dicha prueba eximiendo a la entidad auditora de cualquier afectacion en trdfico

otras aplicaciones durante la duracidn de esta prueba

e Es importante recalcar que las pruebas de DOS solamente se realizardn sobre infraestructura
bajo la responsabilidad de la OPL, de ninquna manera se efectuard sobre algtin tipo de servicios
compartidos o ubicados en nubes publicas, privadas o hibridas donde estén estos servicios Pagina | 7

2.5 Pruebas Caja Negra PREP

Mediante el andlisis de pruebas funcionales de caja negra, se evaluara la integridad del procesamiento de
la informacion y generacion de resultados preliminares. Para tener los entregables correctos, se requerira
que la OPL entregue la lista de los programas y funcionalidades atribuidas a estos para poder probarlos
bajo ambientes de prueba (simulacros) y validar los resultados esperados. Los documentos que entregar
de esta seccion seran:

1. Documento de Plan de Pruebas — Los escenarios y pruebas a realizar para validar las
funcionalidades de los programas de software a utilizar en las elecciones

2. Documento de Informe preliminar — Este serdn los resultados de las pruebas realizadas vy
acordadas con la OPL para ver el SW en funcionamiento y validar los resultados esperados.
Documentando hallazgos para ser corregidos, de ser necesario, posteriormente por la OPL

3. Informa final de pruebas del PREP - Este reporte se realizara posterior a la remediacion de los
hallazgos del Documento de Informe Preliminar, donde se esperaria que los hallazgos
encontrados sean resueltos por el equipo de la OPL antes del evento del 12 de julio.

4. Informe de desempefio de la operacion del sistema informético — Este documento describira el
resultado de la operacion del sistema

NOTAS IMPORTANTES:

e las pruebas de caja_negra solamente tienen que ver con las funcionalidades a revisar del

programa.
e En dichas pruebas no se hard ingenieria en reversa ni verificacion de lineas cédigo durante las

actividades de validacidn

2.6 Validacion Sistema informatico
Mediante la validacion del sistema informdtico, se garantiza que el sistema auditado, sea el que estard en
operacion el dia de las elecciones, garantizando la integridad de este durante su andlisis y auditoria.

1. Documento de Plan de Trabajo — Se documentara el plan de trabajo a seguir y actividades a
realizar para generar la evidencia necesaria.
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2. Procedimiento Técnico — Descripcion del proceso técnico mediante el cual se realizard la
obtencidn de firmas digitales de los programas en operacion en base a una huella criptografica
usando la funcién criptografica basada en SHA256

3. Constancia de hechos de generacidn de huellas de programas probados - deberd describir el
protocolo de la actividad, fecha y lugar, hora de inicio y término, objetivo, actividades realizadas, Pagina | 8
resultados obtenidos y las firmas autdgrafas del personal participante por parte de la OPL y del
ente auditor

4. Constancia de hechos de la validacién de programas y Base de Datos - Estas validaciones se
deberan realizar previo al inicio, durante y posterior al cierre de operaciones del PREP y deberan
describir el protocolo de validacion en el ambiente de produccién del sistema informatico del
PREP. Ademds, deberan incluir la fecha y lugar, hora de inicio y término, objetivo, actividades
realizadas, resultados y las firmas autdgrafas del personal participante por parte de la OPL y el
ente auditor.

5. Informes parciales referentes a los resultados emitidos durante el proceso de auditoria, los cuales
tendrén calidad de reservados en términos de las disposiciones aplicables en materia de
transparencia y acceso a la informacion.

6. Informe final: correspondiente a los resultados finales de la auditoria.

7. Informe de evaluacidn de |a operacidn, considerando el cierre de operaciones del PREP, asi como
la etapa de evaluacién del mismo.

NOTAS IMPORTANTES:

e De haber madificaciones al programa, debido a correcciones hechas por hallazgos durante la
auditoria del programa de SW (Seccién 4.2), correccidn de funcionalidades de éste o cualquier otra
razén; la OPL deberd notificar a la entidad auditora previo a la obtencion del HASH para notificar
a las autoridades de esta_modificacién, ya que, de haber cambios en el programa, no _habrd

integridad en el programa al comparar las firmas obtenidas previamente.
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4 Plan de Trabajo

Las actividades del plan de trabajo estdn hechas para realizarse en cierto orden en base a la metodologia
descrita en la seccién 6 de este documento y aprovechar de la mejor manera los resultados obtenidos

en cada actividad.
Pagina | 11

e Reconocimiento y andlisis — Para iniciar se requiere tener conocimiento de la infraestructura, de
ahi que se inicie con las actividades de analisis de vulnerabilidades y luego con la revision de
configuraciones

e Ejecucion Ataques y Sondeos — Teniendo la informacién del reconocimiento y analisis se pasa a
efectuar las pruebas de penetracion (Pentesting). En el mismo tiempo se efectian las pruebas
de DOS aprovechando las vulnerabilidades encontradas en el anélisis.

e Pruebas de Caja Negra — Estas pruebas se ejecutaran posterior a las revisiones de
infraestructura tecnoldgica, pentest, ataque de DOS, pero es critico para esta actividad tener los
alcances, asi como descripcion de funcionalidades del sistema informatico PREP desde el inicio
de los trabajos para construir los casos de prueba y documentacion de los criterios de
aceptacion de estas actividades.

e Validacion de aplicacién — Esta actividad se documentara como procedimiento previo al inicio
de los simulacros en el IEES, la constancia se obtendra una semana antes de la jornada electoral,
durante el Ultimo ensayo y posteriormente la prueba de firma se obtendra previo al inicio de
arranque del PREP el dia de la jornada. La comprobacién de la BD se documentara su proceso
previo al dltimo simulacro de actividades de IEES y el dia de la jornada electoral se ejecutara
para probar la Re inicializacion de la Base de datos y probar que esta se encuentra vacia.

o
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5 Cronograma (NOTA: Este es un EJEMPLO del plan de trabajo que
se desarrollara una vez que esté autorizado el proyecto)

El cronograma comprende actividades y tareas que debe iniciarse desde el 12 de Marzo para finalizar el 6

s . P -
de junio, el dia de la jornada electoral. Pagina | 12
Tas_ [Task Mame - |Duratic Start < Finish
Mo

1 # - inidoActividades ) Odays Mon3/yn  Mon i

1 - Andlisis de Vulnerabllidades 105day: Mon 3/1/21  Mon 3/15/21

3 Plan de Trabajo Sdays Mon3/L2L  Fnyfs/aL =3

4= ler Escaneo 3days Satife/u Tued/9fz1 3 ‘..,.I

s o+ Reporte inicial Vulnerabilidades 2days  Wed3/10/21 Thud/l/at 4 [ |

& & 2do Escaneo Jdays Mond/19/21 Wedd/zyn s {.:h

1+ informe Final Vulnerabilidades 2days Thud/zz/2l Faaf2¥z1 &

s = Revisitn de Configuraciones 7days  Mon 321 Tueifefn

Lt Entrega de configuraciones 1dsy Mon3fy/21  Moniyz1 L]

m ler Andlisis de configuraciones  &days Tuadf2/2L Fiys/a 9 b—

n Reponteyrecomendaciones  2days  Mond/8f2L  Tued/sfz 10 B

1P 20 Anilisis de configuraciones  4days  Wed 3/10/21 Mon3fisfa1 11 ‘—‘—J*I

19 i infarme de Aplicadion 2days  Tue3/16/21 Wed3/17/21 12

12 - PenTesting 19days SunIf7fn Thedfs/a v

5 Desarrolia de plan 4days Sun3f7/21  Wed3/10/21 =

s > 1er Ejecucion de pruebas Sdays Thu¥IiL21 Wed3/17/21 15 t:

v 4 Informe preliminar 20y TuYia F3a 16 =1 — —

T Informe Estadode seguidad  3days Tued/27/21 Thud/fu 17 Jin

1% ~ Ataque DOS Gdays Mon3/22/21 Mon 3/29/21 —

o Plan de Trabajo 3days  Mon3/22/71 Wed Y24/n (=)

n & Ejecucion Ataque: Lday Thul23/21 Thud/2s/a 20 L

z Informe Resultados 2days Fr3f26/z1  Mon¥2fa 21

30 “ Pruebas Caja Negra Mdays Mon3/22/21 ThuS/6/21 =

L 4 Entrega de especificaciones lday Mon3/2/z1 Mon3/z2/21 o

3 o Plan de pruebas Sdays Tue3d/23/21 Mon3/23/21 28 ==

% o Ejecudion Pruebas Sdays Tue3/30/21 Mon&fS/a 5 ==,

7 Document praliminar 2days Tued/s/21  Wedd/7/n 26 b ey

28 Informe final de pruebas ddays Mons5/3f21  ThuS/e/z1 27 h

M [ Siionnee s Twies seaviis s o

0 Plan de trabajo adays Monaf12/21 Thud/1s/n =,

n Procedimiento técnico Sdays Friaf18/21  Thus/22/1 30 *E

n + Constancia generacién 1day  Sun3/30/21 Sun5/30/21 31 "—_i .

n & rmnctaneia da validaridn Tdm  CmAIAMT Sun&lAM 33 a

El plan se hizo para evitar hacer actividades la semana previa a las elecciones, de modo que inicia un mes
antes las actividades. Esto asegura evitar problemas antes de las elecciones.

Todas las actividades de los entregables requeridos se realizaran durante las primeras 5 semanas para &
tener referencia y dejar tiempo para correccién y/o implementacién de medidas correctivas. La revisién
de estas se hara durante las Gltimas semanas de abril y Ia primera de mayo, justo antes de los simulacros
de las elecciones.
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