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Aviso de conclusión de actividad 

 
 

Adscripción: 
(INE/OPL) 

OPL Sinaloa 

Unidad 
Responsable: 

Sinaloa 

Nombre de 
quien informa: 

LSC. Carmen María Gómez Llanos Peña 

 

Subproceso: PREP 

I.D. 16.7 

Actividad: Instrumento jurídico celebrado entre el OPL y el ente auditor 
Fecha de 
conclusión: 

30 de marzo 2021 

 

 Descripción del desarrollo y conclusión 

• El día 3 de febrero se inició el procedimiento de invitación restringida, al cual se invitó a: Tecnológico de Monterrey, 
Código Verde y Juvasoft. 

• Del día 4 a 9 de febrero hicieron llegar sus propuestas técnicas y económicas. 
• El día 10 de febrero se abrieron las propuestas. 
• El mismo 10 de febrero se les mando un oficio a cada uno de los participantes mejorar la propuesta económica, ya que 

la presentada superaba lo presupuestado. 
• El día 12 de febrero los participantes presentaron una nueva propuesta económica. 
• Después de analizar las propuestas económicas, analizar la experiencia y certificaciones de cada participante, y con la 

revisión del COTAPREP, se determinó que la mejor opción era el Tecnológico de Monterrey. 
• El día 16 de febrero se les notifico a los participantes el fallo a favor del Tecnológico de Monterrey. 
• El día 17 de febrero el Tecnológico de Monterrey mando la carta de aceptación. 
• El día 25 de febrero el Tecnológico de Monterrey mando el proyecto de contrato para su revisión por parte de la 

Secretaría Ejecutiva del IEES. 
• El 25 de febrero se mandó el INE el proyecto del contrato. 
• El día 04 de marzo se le mando el Tecnológico de Monterrey el contrato con las observaciones hechas por la Secretaria 

Ejecutiva del IEES. 
• El 10 de marzo el Tecnológico de Monterrey mando el contrato firmando  de forma física. 
• El 12 de marzo llegaron las observaciones al contrato  por parte del INE. 
• Se atendieron las observaciones del INE y se mandó el contrato al Tecnológico de Monterrey el día 15 de Marzo. 
• El 22 de marzo el Tecnológico mando de forma digital el contrato para su última revisión. 
• El 25 de marzo se le mando al Tecnológico de Monterrey la versión final digital del contrato para proceder a su firma. 
• El 30 de marzo llega el contrato el IEES de manera física, ya firmado por el Tecnológico de Monterrey, y se procede a 

recabar las firmas correspondientes al IEES. 

 

Fecha de 
envío:  31/03/2021 
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 Soporte documental que se envía

 

Se anexa Contrato y Anexo Técnico para la contratación del Ente Auditor. 



CONTRATO DE PRESTACiÓN DE SERVICIOS PROFESIONALES, DE ENTE AUDITOR DEL
SISTEMA DE INFORMACiÓN PRELIMINAR DE RESULTADOS ELECTORALES PARA EL
PROCESO ELECTORAL 2020-2021, QUE CELEBRAN POR UNA PARTE EL INSTITUTO
ELECTORAL DEL ESTADO DE SINALÓA, REPRESENTADA EN ESTE ACTO POR LA
MAESTRA KARLA GABRIELA PERAZA ZAZUETA y EL LIC. ARTURO FAJARDO MEJíA,
CONSEJERA PRESIDENTA y SECRETARIO EJCUTIVO DEL INSTITUTO ELECTORAL DEL
ESTADO DE SINALOA, A QUIEN EN LO SUCESIVO SE LE DENOMINARÁ EL ·'INSTITUTO" Y,
POR LA OTRA PARTE, EL INSTITUTO TECNOLOGICO DE ESTUDIOS SUPERIORES DE
MONTERREY, REPRESENTADA EN ESTE ACTO POR EL DR. PABLO DE LA PEÑA
SANCHEZ, A QUIEN EN LO SUCESIVO SE LE DENOMINARÁ EL "PRESTADOR", LOS
CUALES SE OBLIGAN AL TENOR DE LAS SIGUIENTES DECLARACIONES Y CLÁUSULAS.

DECLARACIONES

l. DECLARA LA EL "INSTITUTO":

a. Es un organismo público, local y autónomo, en términos de lo establecido por los
artículos 41 fracción V, apartado C de la Constitución Política de los Estados Unidos
Mexicanos y 15 de la Constitución Política del Estado Sinaloa.

b. El artículo 15 de la Constitución Política del Estado de Sinaloa, dispone que la
organización de las elecciones locales es una función estatal que se realiza a través
del Instituto Electoral del Estado de Sinaloa, en coordinación con el Instituto Nacional ~\
Electoral. Este organismo es autónomo, dotado de personalidad jurídica y patrimonio '.\
propio, en cuya integración concurren los partidos políticos y los ciudadanos; en el
ejercicio de sus funciones serán principios rectores la certeza, imparcialidad, ~
independencia, legalidad, máxima publicidad, objetividad y paridad de género. Será
autoridad en lamateria, profesional en su desempeño, autónomo en su funcionamiento~
e independiente en sus decisiones, y tendrá a su cargo la preparación, desarrollo,
vigilancia de los procesos electorales y, en su caso, la calificación de los mismos, así
como la información de los resultados.

c. La Mtra. Karla Gabriela Peraza Zazueta, acredita el carácter de Consejera Presidenta
del "EL lEES", a través del nombramiento expedido con fecha 4 de septiembre del
2015 de conformidad al acuerdo INE/CG/811/2015 del el Consejo General del Instituto ~
Nacional Electoral por el que se aprueba la designación de Consejera Presidenta y ~
Consejeras y Consejeros Electorales del órgano superior de dirección del Organismo
Público Local Electoral del Estado de Sinaloa de fecha 2 de septiembre de 2015, y
como tal conforme a los artículos 148 fracción XIV de la Ley de Instituciones ~
Procedimientos Electorales del Estado de Sinaloa y 11, fracción VII y 13, fracción VII
del Reglamento Interior del Instituto Electoral del Estado de Sinaloa, cuenta ca
atribución para suscribir en unión con la Secretaría Ejecutiva todos los convenios
contratos que celebre el Instituto.

d. De igual forma el Lic. Arturo Fajardo Mejía, acredita el carácter de Secretario Ejecutivo
del Instituto Electoral del Estado de Sinaloa, a través del acuerdo IEES/CG001/15
aprobado por el Consejo General el 9 de septiembre de 2015 de conformidad con lo
dispuesto en los artículos 149 fracción VII de la Ley de Instituciones y Procedimientos
Electorales del Estado de Sinaloa y 13 fracción VII del Reglamento Interior del Instituto
Electoral del Estado de Sinaloa.
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j.

e. En términos de lo dispuesto en las fracciones XIII, XX YXXII del artículo 146 de la Ley
de Instituciones y Procedimientos Electorales del Estado de Sinaloa, "EL lEES" es la
autoridad responsable de vigilar que las actividades de los partidos políticos se
desarrollen con apego a las disposiciones legales y cumplan con las obligaciones a
que están sujetos, así como resolver el otorgamiento o perdida de registro de partidos
políticos estatales, aunado a la atribución de celebrar convenios con autoridades
federales, estatales y municipales u otras instancias, para el mejor desarrollo de los
procesos electorales.
Que en fecha 07 del mes de diciembre de 2016, el Consejo General del Instituto Nacional
Electoral aprobó el acuerdo INE/CG661/2016, a través del cual se emitió el Reglamento de
Elecciones y mediante acuerdos INE/CG391/2017, INE/CG565/2017 e INE/CG111/2018 se
aprobaron diversas disposiciones del articulado, así como la actualización de algunos anexos,
entre los cuales se encuentran los relativos al Programa de Resultados Electorales
Preliminares.

g. Que de acuerdo con lo establecido en el artículo 347 numeral 1 del Reglamento de
Elecciones, el "INSTITUTO" deberá someter el Programa de Resultados Electorales
Preliminares (en adelante PREP) y su infraestructura tecnológica a una auditoría de
verificación y análisis, para lo cual se deberá designar un Ente auditor.

h. Que con fecha 16 de febrero de 2021, el Comité de Adquisiciones, Arrendamientos, Servicios
y Administración del "INSTITUTO", designó como Ente Auditor del PREP para el Proceso
Electoral 2020-2021 al Instituto Tecnológico y de Estudios Superiores de Monterrey.
Que requiere de un servicio profesional de auditoria del PREP del "INSTITUTO". ~\
Que se encuentra inscrita en la Secretaría de Hacienda y Crédito Público, bajo la clave'~'~ \
IEE150716-TH8, para los efectos fiscales respectivos.

k. Que la partida bajo la que se autoriza el presupuesto es del proyecto PREP, bajo la cuenta~
Servicios profesionales, científicos y técnicos integrales, de conformidad con lo establecido "<,
por el artículo 46 fracción 111 de la Ley de Adquisiciones, Arrendamientos y Contratación de
Servicios del Estado de Sinaloa. ~
l. Que el procedimiento bajo el cual se llevó a cabo la adjudicación del contrato fue mediante

invitación restringida a por lo menos tres proveedores, lo anterior con fundamento en lo
dispuesto en el artículo 21 Fracción IX y XIII del Reglamento para las Adquisiciones,
Arrendamientos, Servicios y Administración de Bienes Muebles del Instituto Electoral del
Estado de Sinaloa y demás relativos de la Ley de Adquisiciones, Arrendamientos, Servicios
y Administración de Bienes Muebles para el Estado de Sinaloa, y por así haberlo autorizado J
el Comité deAdquisiciones, Arrendamientos, Servicios y Administración de Bienes Muebles
de el "INSTITUTO" en reunión celebrada el15 de febrero de 2021.

m. Que tiene su domicilio, para todos los efectos legales a que haya lugar, en la Paseo Niños
Héroes #352 Oteo Interior 2, Colonia Centro C.P. 80000 Culiacán, Sinaloa. México. f\ ~&

11. DECLARA EL "PRESTADOR": j!J"

i.

f.

a. Que en cuanto a sistema educativo particular, es una escuela libre universitaria con
reconocimiento de validez oficial de estudios, según se hace constar en la Escritura Pública
número 22,243 de fecha 20 de diciembre de 1988, pasada ante la fe del Lic. Fernando
Arechavaleta Palafox, titular de la Notaría Pública Número 27, con ejercicio en la ciudad de
Monterrey, Nuevo León, México, e inscrita en el Registro Público de Comercio bajo el número
286, Vol. 27, Libro 6, Sección 111 Asociación Civil, de fecha 23 de diciembre de 1988.

b. Que su representante el Dr. Pablo de la Peña Sánchez, está debidamente facultado para
celebrar en su nombre y representación el presente contrato, como consta en la Escritura
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Pública No. 14,370 de fecha 24 de noviembre de 2016, otorgada ante la fe del Lic. Patricio
Enrique Chapa González, titular de la Notaría Pública Número 46, con ejercicio en el Primer
Distrito Registral en el Estado de Nuevo León, la cual se encuentra debidamente inscrita en el
Registro Público de la Propiedad y del Comercio de la ciudad de Monterrey, Nuevo León, bajo
el número 2,566, Vol. 55, Libro 52, Sección 111Asociaciones Civiles, con fecha 21 de diciembre
de 2016, manifestando que a la fecha dichas facultades a la fecha no le han sido revocadas ni
modificadas de manera alguna.

c. Que el sistema que constituye el "PRESTADOR", está actualmente estructurado en una
Rectoría, cinco Vicepresidencias de Campus; a las cuales están adscritos diversos campus;
que el Campus Chihuahua pertenece a la Vicepresidencia de Campus Región Occidente,
ubicado en Avenida Heroico Colegio Militar 4700, Nombre de Dios, 31300 Chihuahua,
Chihuahua, siendo este el interesado en celebrar el presente contrato, por lo que será
responsable del desarrollo del mismo.

d. Que su representada se encuentra inscrita en la Secretaría de Hacienda y Crédito Público, bajo
la clave: ITE430714K10, para los efectos fiscales respectivos y con domicilio en Ave. Eugenio
Garza Sada 2501, Col. Tecnológico, C.P. 64700, Monterrey, Nuevo León.

e. Que cuenta con experiencia en las áreas de informática, auditorías de sistemas de información,
infraestructura tecnológica y metodologías de proyectos de sistemas de información, así como
experiencia previa en auditorías de sistemas informáticos relacionados a programas de
resultados electorales preliminares.

f. Que su representada posee los elementos humanos, tecnológicos y materiales necesarios para
la prestación del servicio. t

g. Que es su voluntad celebrar el presente contrato con el "INSTITUTO", en los términos y
condiciones que más adelante se precisan.

h. Que no tienen relación personal, familiar o de negocios con algún servidor público con facultad
de decisión respecto al presente Contrato de servicios, así como tampoco tiene relación directa
o indirecta con algún integrante de un partido político. ~

i. Que ni "EL PRESTADOR" ni el personal designado para ejecutar la auditoría al sistema
informático del PREP tienen relación directa o indirecta con el tercero que implementará el i
PREP, con personal de el "INSTITUTO", ni con alguna persona integrante del COTAPREP.

j. Que señala como domicilio para oír y recibir notificaciones el ubicado en Avenida Heroico
Colegio Militar 4700, Nombre de Dios, 31300 Chihuahua, Chihuahua.

111.DECLARAN AMBAS PARTES:

ÚNICA. Que reconocen plenamente la personalidad con la que comparecen en este acto y que ( _
están de acuerdo en celebrar el presente instrumento al tenor de las siguientes: J\f'1.

CLÁUSULAS ~

PRIMERA. OBJETO.- El "PRESTADOR" se obliga a brindar los servicios descritos en la cláusula
segunda de este contrato, en beneficio de el "INSTITUTO", y ésta se obliga a pagar al
"PRESTADOR" por la realización de los mismos, según los términos y condiciones estipulados en
el presente instrumento.

SEGUNDA. DESCRIPCiÓN DE LOS SERVICIOS.- El "PRESTADOR" se obliga a otorgar los ~
sefrvicios a el 'f'INSTITUTO"consisl~e~tesenl la auditoria det verifica~iÓtny análilsispRdeElpsisdtemal'
in ormático, in raestructura tecno oqrca y os componen es que In egran e e e
"INSTITUTO" que operará al finalizar la jornada electoral del día 06 de junio del 2021, en adelante
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los "SERVICIOS", conforme a lo establecido en el artículo 347, numeral 1, incisos a) y b) del
Reglamento de Elecciones,' el "PRESTADOR" realizará las actividades siguientes:

1. Pruebas funcionales de caja negra al sistema informático para evaluar la integridad en el
procesamiento de la información y la generación de resultados preliminares.

2. Análisis de vulnerabilidades, considerando al menos pruebas de penetración y revisión de
configuraciones a la infraestructura tecnológica del PREP.

Para el desarrollo de las actividades antes descritas el "PRESTADOR" considerará la metodología
y especificaciones que se establecen en las "Especificaciones Técnicas" que forman parte del
presente contrato como Anexo l.

El "PRESTADOR" se obliga a otorgar los "SERVICIOS" con los más altos estándares de calidad,
y en conjunto con el personal de apoyo que el "INSTITUTO" destine para tal efecto, haciendo uso
de infraestructura y equipo propio, pudiendo allegarse de cualquier recurso material o humano que
estime necesario o conveniente para la prestación de los "SERVICIOS".

El "PRESTADOR" cuenta con la experiencia y los recursos humanos y materiales necesarios para
llevar a cabo la auditoría conforme a los alcances establecidos en el anexo técnico.

TERCERA. CONTRAPRESTACIÓN.- A título de contraprestación por la realización de los
"SERVICIOS", el "INSTITUTO" pagará al "PRESTADOR", la cantidad total de $644,000.00 pesost
(Seiscientos cuarenta y cuatro mil pesos 00/100 moneda nacional), exentos del Impuesto al Valor
Agregado, la cual se pagará de la siguiente manera:

1. Primer Pago -30 % al arranque del proyecto
2. Segundo Pago - 40 % con la entrega del reporte previo a las elecciones ~
3. Tercer Pago - 30 % con la entrega del reporte post-evento.

Las partes convienen que el "PRESTADOR" emitirá una sola factura global por el total de lo
"SERVICIOS" y por cada uno de los tres pagos que realice el "INSTITUTO" se emitirá el
complemento de pago respectivo.

Las partes convienen que el presente contrato se celebra bajo condiciones de precio fijo en lo que
respecta a los "SERVICIOS", por lo cual durante la vigencia de este contrato no habrá modificación
alguna a este concepto.

CUARTA. VIGENCIA.- El presente contrato iniciará su vigencia a partir de la fecha de firma del
presente instrumento para concluir con la entrega del reporte final a el "INSTITUTO", a más tardar
el 31 de diciembre del 2021 ".

En caso de incumplimiento al plazo pactado en esta cláusula, sin que medie causa justificada o
imputable a EL "INSTITUTO", podrá invocar esta última la rescisión del presente contrato y la
ejecución de la Pena Convencional pactada en el mismo.

QUINTA. SELECCiÓN DEL EQUIPO AUDITOR.- El "PRESTADOR" designará un equipo auditor
para llevar a cabo los "SERVICIOS" y podrá realizar variaciones en dicho equipo solo con el motivo
de conservar el alto nivel de calidad de la auditoría, manteniendo la continuidad en los acuerdos
de las partes. (\)(\~
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El "INSTITUTO" permitirá el acceso a sus instalaciones, al personal designado por el
"PRESTADOR", durante las horas normales de operación, para la auditoria del PREP y proveerá
la información necesaria para que el "PRESTADOR" de cumplimiento a lo pactado en el presente
instrumento.

El "INSTITUTO" proveerá de personal de apoyo conocedor de todas las reglas y reglamentos de
el "INSTITUTO" relativos a salud, seguridad y medio ambiente mientras los representantes del
"PRESTADOR" estén en las áreas de operación de el "INSTITUTO".

SEXTA. GASTOS DE OPERACIÓN.- Los gastos de operación, transportación y alimentación, de
los recursos humanos requeridos durante el período de la prestación de los servicios objeto de
este contrato serán por cuenta exclusiva del "PRESTADOR".

SÉPTIMA.- OBLIGACIONES ADICIONALES.- En complemento a lo estipulado en este
instrumento, el "PRESTADOR" se obliga a:

1. Presentar un reporte final de los "SERVICIOS" en el que se detallarán los resultados de la
auditoría practicada al PREP.

2. Presentar informes sobre los "SERVICIOS" en cualquier momento que lo requiera el
"INSTITUTO".

3. Mantener bajo su más reservada custodia, la documentación e información proporcionada
por el "INSTITUTO", y regresarla a ésta, en el momento de la terminación del presente

ro~. ~4. Observar y obedecer las políticas y procedimientos de acceso, desplazamiento y del
régimen interno de el "INSTITUTO", mientras se encuentre en las instalaciones de ésta.

5. Notificar a el "INSTITUTO" de cualquier eventualidad con relación a las acciones de
remediación tomadas con respecto al PREP y cualquier tema en general.

6. Previo al inicio de los simulacros, participar en la ejecución de la prueba integral para
verificar el funcionamiento del sistema informático del PREP, a efecto de supervisar el
desarrollo de dicha prueba. ~

7. Brindar las facilidades necesarias para el seguimiento y supervisión que haga el "
INSTITUTO", el COTAPREP, yen su caso eIINE.

a. Informar de manera inmediata a el "INSTITUTO" respecto a los hallazgos que se detecten
a fin de brindar atención oportuna. En relación con lo anterior, la auditoría al sistema
informático se deberá ejecutar previo al inicio de los simulacros, es decir con el tiempo
suficiente para que el "INSTITUTO" atienda en tiempo cualquier observación.

9. Coadyuvar con el "INSTITUTO" en la elaboración de los planes de seguridad y de
continuidad del PREP. ~

10.Acordar con el "INSTITUTO", a más tardar el 26 de marzo de 2021 el Plan de Trabajo en
el que se incluyan las actividades, fechas, responsabilidades, así como los recursos
necesarios para llevar a cabo la auditoría.

11. Presentar informes parciales cada 15 días, en los que se contemple el avance de le
ejecución, comentarios y recomendaciones de la auditoría, I~ \J

12.Presentar a el··INSTITUTO". un informe final de evaluación del PREP. ~\J

OCTAVA. INFORMACiÓN CONFIDENCIAL.- El "PRESTADOR" reconoce y acepta que toda la ~
información que el "INSTITUTO" le proporcione o a la que por cualquier motivo tenga acceso en
virtud del presente contrato (en lo sucesivo referida como la "Información Confidencial") es y.será
propiedad exclusiva de el "INSTITUTO", quedando obligado el "PRESTADOR" a darle tratamiento
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confidencial y a no divulgarla a ningún tercero sin el consentimiento previo y por escrito de el
"INSTITUTO". Como única y exclusiva excepción a las restricciones descritas, el "PRESTADOR"
tendrá la facultad de divulgar la Información Confidencial que reciba a aquellos empleados,
agentes, profesionistas, evaluadores de entidades de acreditación, o representantes (en su
conjunto, los "REPRESENTANTES") que sea indispensable que la conozcan para llevar a cabo la
prestación de los "SERVICIOS", sujeto a que el "PRESTADOR" deberá extenderles una
advertencia expresa y por escrito de su naturaleza confidencial, así como de las consecuencias
personales y para el "PRESTADOR" en caso de la divulgación o uso no autorizado de la
Información Confidencial.

Es obligación del "PRESTADOR", incluyendo a sus "REPRESENTANTES", mantener toda la
Información Confidencial que reciba de el "INSTITUTO" como confidencial de manera perpetua,
así como utilizarla exclusivamente en relación al cumplimiento del presente contrato, respondiendo
el "PRESTADOR" solidariamente por los daños y perjuicios que se ocasionen por la divulgación
de dicha Información Confidencial por parte del "PRESTADOR" o por cualquiera de sus
"REPRESENTANTES".

Se entiende por Información Confidencial toda aquella información escrita, verbal o gráfica con
motivo del desempeño de las actividades de el "INSTITUTO", así como los resultados electorales
que se obtengan, de igual forma la contenida en medios electrónicos o electromagnéticos, que sea
entregada o la que tenga acceso el "PRESTADOR", de cualquier índole o naturaleza, desarrollada
por, o que sea propiedad de el "INSTITUTO".

la Información Confidencial incluye, de manera enunciativa más no limitativa, información técnica,~
legal, financiera, comercial, información relativa al proceso electoral, reportes, planes,
proyecciones de mercado, datos del negocio y cualquier otra información, junto con procesos de
análisis, documentos de trabajo, compilaciones, comparaciones, estudios o cualquier otro
documento que por su naturaleza deba ser considerado como confidencial.

Por tanto, los datos de carácter personal a los que pudiera tener acceso el "PRESTADOR" ser~a
únicamente por aquella persona cuya intervención sea absolutamente indispensable para I
finalidad establecida y que únicamente en el supuesto de tal posibilidad esté autorizada por el
"INSTITUTO", sujeta desde luego, a las leyes vigentes de la materia de protección de datos
personales.

Toda la Información Confidencial, independientemente de la forma en que se presente y todas sus
copias, deberá ser devuelta a el "INSTITUTO" por el "PRESTADOR" en un plazo no mayor de 30-
treinta días contados a partir de la fecha en que así lo requiera por escrito el "INSTITUTO", con ~
excepción de una copia de los reportes de auditoría u otros documentos asociados directamente
al proceso de certificación para efectos de archivo y conforme a las reglas de acreditación
aplicables.

En el caso de que el "PRESTADOR" y/o sus "REPRESENTANTES" hagan del conOCimientO}
público Información Confidencial podrá incurrir en lo señalado por el artículo 271 bis fracción VI
del Código Penal vigente en el Estado de Sinaloa.

El "PRESTADOR" será responsable de los daños y perjuicios que se lleguen a causar por
divulgación de la información confidencial, ya sea que esta se dé a través de sus empleados,
directivos, accionistas, "REPRESENTANTES", agentes o comisionistas, personal en general. lo
anterior sin perjuicio de que el "INSTITUTO" pueda ejercer la acción penal correspondiente y
aplicar las sanciones respectivas. ('\~}l
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NOVENA. RELACIONES LABORALES.- El "PRESTADOR" se obliga a llevar a cabo la prestación
de los "SERVICIOS" al amparo del presente contrato con equipos y herramientas propios y con
personal que labora bajo su exclusiva responsabilidad patronal y laboral, y en su caso, con
profesionistas independientes contratados para el efecto específico. Por lo tanto, el "PRESTADOR"
se obliga a emplear solamente a trabajadores inscritos como tales ante el Instituto Mexicano del
Seguro Social (IMSS) y el Instituto del Fondo Nacional Para la Vivienda de los Trabajadores
(INFONAVIT), por lo que el "PRESTADOR" será en todo momento considerados el único patrón
de su personal o empleados de acuerdo con lo que establece el artículo 13 de la Ley Federal del
Trabajo. Por lo anterior, el "PRESTADOR" asume todas las obligaciones y responsabilidades
derivadas de la aplicación de la Ley Federal del Trabajo, Ley deIIMSS, Ley deIINFONAVIT, Ley
de los Sistemas de Ahorro para el Retiro y demás leyes que regulen las relaciones entre patrones
y sus trabajadores o empleados, liberando de toda obligación o responsabilidad a el "INSTITUTO".
En caso de profesionistas independientes, el "PRESTADOR" será el único responsable de su
contratación, contraprestación, pagos, y toda responsabilidad civil o laboral subsecuente. En
consecuencia, el "PRESTADOR" se obliga a indemnizar, relevar, liberar de responsabilidad y
mantener en paz y a salvo a el "INSTITUTO", servidores públicos, empleados y/o agentes de
cualquier reclamación, demanda, molestia, gasto y costos de juicio así como honorarios de
abogados, originado y/o motivado a causa de amenaza, actos, reclamos y/o demandas de dichos
trabajadores o profesionistas independientes, aún en el caso de que las autoridades condenaren
a el "INSTITUTO" por no haber contestado la demanda respectiva o no haberse excepcionado
eficazmente de ella o no haber concurrido a la audiencia respectiva.

El "INSTITUTO" podrá solicitar al "PRESTADOR" el cambio o sustitución de aquel personal que, a
su sola discreción, resulte o pueda resultar nocivo o inadecuado técnicamente para la prestación
de los "SERVICIOS", sin responsabilidad alguna para el "INSTITUTO", debiendo el "PRESTADOR"
cumplir con dicha solicitud en un plazo no mayor de 24 horas, contadas a partir de la hora y fecha
en que se hubiere hecho dicha solicitud.

Las partes estipulan que corresponde exclusivamente a el "INSTITUTO" la obligación de cubrir
todos los cargos causados a el "INSTITUTO" incluyendo los honorarios y gastos que se conciba~
por el cumplimiento de obligaciones de carácter laboral, así como la seguridad social que s
generen con respecto al personal que designen el "PRESTADOR" para el cumplimiento del
presente contrato; por tal motivo, y en el supuesto de que el "INSTITUTO" llegase a ser requerida
administrativa, judicial o extrajudicialmente por personal del "PRESTADOR" para dar cumplimiento
a las obligaciones a cargo de éstos, le notificará inmediatamente el hecho a fin de que cumplan
con lo convenido.

El "PRESTADOR" deberá responder a el "INSTITUTO", indemnizarla y relevarla de cualquier ~:
responsabilidad en caso de demandas o requerimientos administrativos por parte de Instituto
Mexicano del Seguro Social, Sistema de Ahorro para el retiro, Instituto del Fondo Nacional de la
Vivienda para los Trabajadores, Secretaría de Hacienda y Crédito Público, Servicio de
Administración Tributaria, por incumplimiento de sus obligaciones patronales ante tales j
organismos y cualquier otro similar, que pretenda imputar responsabilidad a el "INSTITUTO" como
patrón solidario, sustituto o al centro de trabajo.

DÉCIMA. REPRESENTANTES y DOMICILlOS.- Para todo lo relativo al presente Contrato, las
partes señalan como sus domicilios los descritos en las declaraciones del presente instrumento y
acuerdan que cualquier cambio que se presente en los domicilios señalados, deberá ser notificado
a su contraparte. Las partes acuerdan que los avisos, comunicaciones, notificaciones o
interpelaciones que deban darse una a la otra, derivadas del presente Contrato, surtirán p~enos
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efectos y podrán ser cumplidos mediante el uso de medios electrónicos, ópticos o a través de
cualquier información relativa que sea accesible para su ulterior consulta; para lo cual las partes
señalan respectivamente los medios siguientes:

Enlace:
Teléfono:
Correo electrónico:

"INSTITUTO"
Carmen Ma. Gómez Llanos Peña
6127153182 Ext.123
sistemas@ieesinaloa.mx

"PRESTADOR"
Juan Arturo Nolazco Flores
8122010967
jnolazco@tec.mx

Asimismo, ambas partes acuerdan que el lugar del cumplimiento de todas y cada una de las
obligaciones que emanen del presente acto jurídico será el domicilio del "INSTITUTO".

DÉCIMA PRIMERA. RESPONSABILIDAD SOBRE LOS SERVICIOS.- El "PRESTADOR" será
responsable por las acciones u omisiones durante la prestación de sus "SERVICIOS" para el
"INSTITUTO", obligándose a pagar los daños y perjuicios que pudieren causarse a el "INSTITUTO"
con motivo de dichas acciones u omisiones.

DÉCIMA SEGUNDA. PENA CONVENCIONAL.- En caso de incumplimiento del presente contrato
por parte del "PRESTADOR", éste queda obligado a indemnizar a el "INSTITUTO", por la cantidad
equivalente al 20% del monto total del presente Contrato, debiendo el "PRESTADOR" liquidar
dicha cantidad dentro de los 10 días naturales siguientes al aviso de rescisión del contrato.

DÉCIMA TERCERA. RESCISiÓN DE CONTRATO.- Son causas de rescisión del present~
contrato, además de las establecidas por la ley, las que en forma enunciativa más no limitativa se
indican a continuación: La revelación por parte del "PRESTADOR" de cualquier información de
carácter confidencial en que estos incurran, sus empleados y/o sus "REPRESENTANTES"; y el
incumplimiento por parte del "PRESTADOR" de cualesquiera de las obligaciones consignadas en
las cláusulas de este instrumento.

DÉCIMA CUARTA. TERMINACiÓN ANTICIPADA.- El "INSTITUTO" podrá dar por terminadoX\
anticipadamente este Contrato, sin ninguna responsabilidad para ella, por así convenir a su~ \)
intereses.

Cuando por cualquier causa el "PRESTADOR" no lleve a cabo los "SERVICIOS" en la forma aquí
pactada y en los tiempos establecidos por el "INSTITUTO", ésta no tendrá la obligación de pagar
al "PRESTADOR" cantidad alguna mientras prevalezcan dichas causas y podrá dar por terminado :s
este Contrato en forma inmediata.

\3DÉCIMA QUINTA. CASO FORTUITO O FUERZA MAYOR.- Ninguna de las partes será
responsable por el incumplimiento de las obligaciones estipuladas en el presente Contrato, siempre
y cuando el incumplimiento se derive de caso fortuito o de fuerza mayor. ~

DÉCIMA SEXTA. CESiÓN DE DERECHOS.- Salvo lo previsto en el presente Contrato, el
"PRESTADOR" no podrá ceder o transmitir de cualquier forma, total o parcialmente los derechos
y obligaciones sin el consentimiento previo y por escrito otorgado por el "INSTITUTO". La
transgresión a lo estipulado en la presente cláusula hará acreedor al "PRESTADOR" a la
responsabilidad por daños y perjuicios que cause a el "INSTITUTO" y a la ejecución de la Pena
Convencional pactada en el presente instrumento, sin perjuicio de invocar la rescisión del prese~~ ~
contrato con responsabilidad del "PRESTADOR". ~
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DÉCIMA SÉPTIMA. IMPUESTOS.- Cada parte será la única responsable de pagar los impuestos,
derechos y/o cualquier clase de contribuciones de cualquier índole relacionadas con este contrato
que sean a su cargo, conforme a la legislación correspondiente.

DÉCIMA OCTAVA. MODIFICACIONES.- Las partes acuerdan que cualquier modificación que se
pretenda realizar al presente Contrato se deberá hacer por escrito, mediante la celebración del
documento correspondiente, el cual será suscrito por los representantes que cuenten con las
facultades para ello.

DÉCIMA NOVENA. TíTULOS DE lAS ClÁUSUlAS.- Las partes convienen en que los títulos que
aparecen en cada una de las cláusulas de este Contrato son exclusivamente para facilitar su
lectura, como referencia y orientación, por consiguiente no se considerará que definen, limitan o
describen el contenido de las cláusulas del mismo, ni para efectos de su interpretación o
cumplimiento.

VIGÉSIMA. INTEGRIDAD DEL CONTRATO.- Las partes manifiestan que el presente contrato y
sus Anexos, constituye el único, total y definitivo acuerdo entre las partes con relación al objeto del
presente instrumento, por lo que no surtirán efectos legales cualesquier comunicación oral o
escrita, que hayan efectuado las partes con anterioridad a la fecha de firma de este Contrato.
Cualquier modificación al presente instrumento requerirá ser otorgada por escrito y firmada por los
representantes legales de cada una de las partes para que surta efectos legales.

VIGÉSIMA PRIMERA. COMPETENCIA.- Para la interpretación y cumplimiento del presente
Contrato, las partes se someten a los Tribunales Concurrentes del Estado de Sinaloa competentes
en la ciudad de Culiacán, Sinaloa; renunciando expresamente a cualquier fuero que por razón de
domicilio presente o futuro pudiere corresponderles.

VIGÉSIMA SEGUNDA. NORMATIVIDAD.- Las partes se obligan a sujetarse estrictamente para el ~
cumplimiento del presente Contrato, a todas y cada una de las cláusulas del mismo, así como a
los términos, lineamientos, procedimientos y requisitos que establecen el Código Civil vigente del
Estado de Sinaloa y la Ley de Adquisiciones, Arrendamientos y Contratación de Servicios del
Estado de Sinaloa.

Enteradas las partes del contenido y alcance legal de este contrato, lo firman de conformidad y por
duplicado ante los testigos que suscriben al calce, en la ciudad de Culiacán, Sinaloa, a 10 de marzo
del 2021.

"INSTITUTO" "PRESTADOR"

DR~~5-PEAA HEZ
REPRESENTANTE LEGAL
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LIC. ARTUR 'L'io MEJiA
SECRET~~~;g~TIVO

TESTIGOS

G~G~~Pa
LSC. CARMEN MARíA GÓMEZ LLANOS PEÑA
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" ANEXO UNICO AL CON~RATO DE PRESTACION DE SERVICIOS PROFESIONALES QUE" ,
CELEBRAN POR UNft,.PARTE EL INSTITUTO ELECTORAL DEL ESTADO DE SINALOA, EN LO
SUCESIVO EL"INSTITUTO", y POR LA OTRA PARTE, EL INSTITUTO TECNOLOGICO DE
ESTUDIOS SUPERIORES DE MONTERREY, EN ADELANTE EL "PRESTADOR", MEDIANTE EL
CUAL SE DEFINE EL ALCANCE, DESCRIPCION Y ESPECIFICACIONES TÉCNICAS DE LOS
"SERVICIOS" RELATIVOS A LA AUDITORIA DEL PROGRAMA DE RESULTADOS
ELECTORALES PRELIMINARES (PREP) PARA EL PROCESO ELECTORAL 2020-2021, LOS
CUALES COMPRENDERAN LO SIGUIENTE:

PROPUESTA TECNICA ECONÓMICA:

Servicio de Auditoría de Infraestructura
Tecnológica y Sistema Informático del
Programa de Resultados Electorales

Preliminares (PREP) del Instituto Electoral del
Estado de Sinaloa (lEES)

11 de Febrero 2021
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Escuela de Gobierno y
Trnnsfonnación Pública
Tnnnló~icll de Moriterrcy

" d, Febrero de 2021, San Pedro GarzaGarti., N.L.

LIC. ARTURO FAJARO MEJIA
PRESIDENTE DEL COMITÉ DE ADQUISCIONES.
ARRENDAMIENTOS. SERVICIOS y ADMINISTRACiÓN DE
BIENES MUBELES
y SECRETARIO EJECUTIVO
INSTITUTO ELECTORAL DEL ESTADO DE SlNALOA
PRESENTE.-

Por medio del presente le comparto la actualización de la propuesta técnica económica en respuesta al
Oficio No. IHS-CAASABM/013/2021 relativa a la propuesta que habíamos presentado con antelación
derivado de la Invitación para que participemos en el "Servicio de Auditoría de Infraestructura Tecnológica
y Sistema Informático del Programa de Resultados Electorales Preliminares (PREP)del Instituto Electoral
del Estado de Sinaloa". Con base a un análisis a la información que nos compartieron, presentamos la
actualización de nuestra propuesta económica.

1 Requerimiento
Se tiene la necesidad de realizar una auditoría a los sistemas que integran el PREPde la Organización
Publica Local (OPL), en este caso el Instituto Electoral del Estado de Sinaloa (lEES) previo al evento de
elecciones que habrá durante el mes de Junio del 2021.

los requerimientos de análisis de 105 sistemas se subdividen en los siguientes partes:

• Análisis de vulnerabilidades a la infraestructura tecnológica

• Revisión de Configuraciones

• Pruebas de Penetración (Pentest)

• Pruebas de Negación de Servicio
• Pruebas funcionales de caja negra al sistema informático del PREP2021

• Validación del sistema informático del PREPy de su base de datos

El presente documento propone la metodología propuesta para atender dichos requerimientos, así como
los entrega bies que ellNE está solicitando al organismo auditor.

c....,...--A.... Eugenio Garza l8gIiera SIN J Rufino Tamayo
662119.Coi. v.' on..w. &In Pedro GarzaGan:I•. N. t., _.
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E..scuela de Gobierno y
Tran furll1ac!(m Pública
T.'nHJk giro .1.' Monterrev

•

.S Prtl~~ a~Caja NI'RI,¡ PHtP
Med,ante el.,,,311$Is de prueba~ fun ionales de ceajanegrll. se evaluará la int'egrldad del procesamiento de
Ia 'nformación y generaciÓn de resultados preliminares. Para tener los entrega bies correctos, se requerirá
Que la OPl entregue la hsta de los programas V funcionalidades atribuidas iI estos para poder probarlos
bajo ambientes de prueba (Simulacros) V validar los resultados esperados. los documentos que entregar
de esta ecoón serán:

l. Docum.nto de Plan de Pruebas - Los escenarios y pruebas a realizar para validar las
funclonalidadés de los programas de software a utilizar en las elecciones

2. Documento de Informe preliminar - Este serán los resultados de las pruebas realizadas y
acordadas con la OPl para ver el SW en funcionamiento y validar los resultados esperados.
Documentando hallazgos para ser corregidos, de ser necesario, posteriormente por la OPl

3. Informa final de pruebas del PREP- Este reporte se realizará posterior a la remediación de los
hallazgos del Documento de Informe Preliminar, donde se esperaría que los hallazgos
encontrados sean resueltos por el equipo de la OPLantes del evento dell!! de julio.

4. Informe de desempefto de la operación del sistema informático - Este documento describirá el
resultado de la operación del sistema

NOTAS IMPORTANTES:

• Los pruebas de cojo negro solamente tienen que ver con los funcionalidades o revisor del
programo.

• En dichos pruebas no se hará ingeniería en reverso ni verificación de lineas código durante los
actividades de validación

2.6 ValidaciónSistemainformático
Mediante la validación del sistema informático, se garantiza que el sistema auditado, sea el que estará en
operación el día de las elecciones, garantizando la integridad de este durante su análisis y auditoría.

l. Documento de Plan de TrabajO - Se documentará el plan de trabajo a seguir y actividades a
realizar para generar la evidencia necesaria.

Página 17
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NOTAS IMPORTANTES:

~~'Kudade Gobíerso y
Trllrisforrnaóc'm Pública
1'h;nol"'¡.:kn de M. ni rrcy

2. Proceqlmlento Te níco - Descripción del proceso técnito medlant.e el cual se realizará la
obt nclón de firmas dígil, les de los proj!ramas en operación en base a una huella criptográfica

u~;¡ndo la función crlpt"gráfka basada en 5HA2.56
3. Con~t¡,ncla de hechos de generación de huellaS de programas probados - deberá describir el

protocolo d la actividad, ("eha Vlugar, hora de inldo V t.rrmlno, objetivo, actividades realizadas. Página I 8
rI!$Ullildo5 obtenidos y las fírmil5 autógrafas del personal participante por parte de la OPl V del

nte auditor
4. Constan la de hechos de la validación de programas V Base de Datos - Estas validacione~ se

deberán realizar previo al inicio, durante Vposterior al cierre de operaciones del PREPy deberán
describir el protocolo de validación en el ambiente de producción del sistema informático del
PREP,Además, deberán Incluir la fecha V lugar, hora de inicio V t.érmino, objetivo, actividades
realizadas, resultados V las firmas autógrafas del personal participante por parte de la OPl y el

ente auditor.
S. Informes parciales referentes a los resultados emitidos durante el proceso de auditoría, los cuales

tendrán calidad de reservados en términos de las disposiciones aplicables en materia de

transparencia Vacceso a la información.
6. Informe final: correspondiente a los resultados finales de la auditoría.
7. Informe de evaluación de la operación. considerando el cierre de operaciones del PREP.así como

la etapa de evaluación del mismo.

• De haber modificadones al programa. debido a correcciones hechas por hallazgos durante la
auditoría de/programa de SW (Sección 4.21. corrección de funcionalidades de éste o cualguier otra
razón; la OPLdeberá notificar a la entidad auditora previo a la obtención del HASH poro notificar
a las autoridades de esta modificación. ya gue. de haber cambios en el programa. no habrá
integridad en el programo al comparar las firmas obtenidas previamente.
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ES"'\Jclll (k (;nbll:rno y
Trnnsformodón Pllblka
T(.·t:nlll"~I~1Ide Monterrey

] Propuc: ta Erunótuica

nRVlCto Ol AUOITORIA DE INFRAESTRUCTURA 'JtCNOlóGICA y SIsnMA INFORMATICO Oll
PItOGRAMA DE' RESULTADOS ElEctORALES I'tIUIMINARES(PRfPI OfllNSTITUTO ELECTORAL

DEl ESTADO DE SINAlOA

Cónc:~to

SERV1CIO Ol AUDITORIA DE
INFflAtsTRUCTURA

nCNOlóGlCA y SlsnMA
IN~MAnco DEL PROGRAMA
DE RESULTADOS ELECTORALES

PREUMINARES (PflEPI DEL
INsnTUTO ELECTORALDEL

ESTADO DE SINALOA

CostoUnitario CostoTotal

Subtotal $644,000.00 M)(

I.V.A. Exento de IVA$644,000.00 MX

Total $644.000.00 MX

"Servicios Exentos de IVA.

E/monto señaladoen /0 cotización esexento dell~to 01VolrHAfI~do (l.V.A.Jy correspondeen su

totalidad o lo contidad de $644,000,00 (Seiscientoscuarenta y cuatro mil pesoscon 00/100 M.N.).

Elposodo 9de dldembre de 2019, fue publicado enel Diario Oficial de /0 Federaciónuno RI!/omtDo lo Ley

del Impuesto 01VO/OI' AtprfIQdo. (lo mismopuede ser consultadode manero público en e/sitio electrónico:

htrp://www.diputad05.qob.mx/LeyesBiblio/Pdf/77 091219.pdUpor medio de /0 cual "/05enajenacionesde

bienes.lo prestaciónde servicios y ,lasarrendamientos reo/izadaspor donatarios autorizadasserónexentos

de l.V.A.tiportfr dellem. de E_ del2020..."

LEYDEL IMPUESTOAL VALORAGREGADO
CAPm,lf.D11- ~ laEnojPnoci6n

(_·IX. LO.bi~~'_'_""''''_--_twIIiIt''''''''''''''''''_Io<~mO$''
impunto sobrr lo rrnto,

~ ..-_. e.....,0...:...... S.tIyR_t..,., .
... CGI 'lile 0!Ii!!*. Sen"'_a.a a.M. N. L ........ ,

9 de8?
ANEXO ÚNICO DEL CONTRATO DEAUDITORIA DEL PREP

IEES-ITESM

Página I 9

y



Ilo¡cucla de Goblt:rno y
Trnn5fnrlnad('m I'úbllca
Te 'II(llógll-lI de MUl11ern:y

( 1"'" t"',...,.,Mdo''''',h''_--...v-.,..,.-IfIk-----"''''.',..'mth:1
f""Pi".t"\ltbrft/t2rl"f'1m
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Confom!Co I'sm refom,a o lo ley del Impuesto01 ValorAQregodoa por,lr aet t de eneroZOZO,loswrvlclos

ptfttodos fIO' dofNItorlos autorlzodos at6lt 4P.."ros ./. V.A. (Articulo U/rocclón VII),considerandoque

el Instituto Tt'Cnológitoy fk EstudiosSu~riores de Monte,,~y (ITESM)es uno 110",,,,,,10 1IIIfOrl,0tIfI por el

Sef'llicio tk Administración Tributaria ISAT},confirmamos que nuestrosserviciosestán ex~ntosde l.V.A.El

dirrxtorio tk /os donatarios autorizados, puede ser consultado en ~I sitio electrónico tkl 5AT:

htr.ps:l!www.sot.qob./l1x!consultos/)7717!conoce·e(·directorlo-de-donatarios-autorizados, en el cual el

ITfSM aporececomo donatario autorizado.

Forma de PalO:
El costo tal del proyecto se cubrirá en tres pagos:

1. Primer Pago-30 % al arranque del proyecto
2. Segundo Pago- 40 % con la entrega del reporte previo a las elecciones
3. Tercer Pago- 30%con la entrega del reporte post-evento.

V"encla:
Esta cotización tiene una vigencia de 2 mesesa partir de su emisión.
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1'1.\1\ d(\ Tr.Jh,\j(1
1;\\ ;.tl.vldlld'·' 110000pl;\1Id" It~biliQ I'SI~11h dlM paro r~III1'lIrsl' en clrrto ord ti tn b¡Hf: a la melodologra
dc-\dl.ol ('f! 1;,,~do"1) de eH", documento y i'lproveeh"r de 111mejor mi"'ériJ los resultados obtenidM

"f'I 1>11" "(t'I'vid~d.
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• R_odmk!nto y ..n'lisls - Para inilJar se requiere tener conocimiento de la infraestructura, de
••h, que se inicie con las actividades de análisis de vulnerabilidades y luego con la revisión de
ntiguraclones

• Ejecución Ataques y Sondeos - Teniendo la información del reconocimiento y análisis se pasa a
efectuar las pruebas de penetración (Pentesting). En el mismo tiempo se efectúan las pruebas
de DOSaprovechando las vulnerabilidades encontradas en el análisis.

• Pruem.s de caja Ne.,a - Estas pruebas se ejecutarán posterior a las revisiones de
infraestructura tecnológica, pentest, ataque de DOS,pero es critico para esta actividad tener los
alcances, así como descripción de funcionalidades del sIstema informático PREPdesde el inicio
de los trabajos para construir los casos de prueba y documentación de los criterios de
aceptación de estas actividades.

• Validación de aplicación - Esta actividad se documentará como procedimiento previo al inicio
de los simulacros en el lEES,la constancia se obtendrá una semana antes de la jornada electoral,
durante el último ensayo y posteriormente la prueba de firma se obtendrá previo al inicio de
arranque del PREPel día de la jornada. La comprobación de la 80 se documentará su proceso
previo al último simulacro de actividades de lEESy el día de la jornada electoral se ejecutará
para probar la Re iniciali~ación de la Basede datos y probar que esta se encuentra vada.
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5 Cronograma (NOTA: Este es un EJEMPLOdel plan de trabajo que
se desarrollará una vez que esté autorizado el proyecto)

El cronograma comprende actividades Vtareas que debe iniciarse desde ellR de Marzo para finalizar el6

de junio, el dia de la jornada electoral. Página I 12
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El plan se hizo para evitar hacer actividades la semana previa a las elecciones, de 'modo que inicia un mes
antes las actividades. Esto asegura evitar problemas antes de las elecciones.

Todas las actividades de los entregables requeridos se realizarán durante las primeras 5 semanas para
tener referencia y dejar tiempo para corrección vio implementación de medidas correctivas. la revisión
de estas se hará durante las últimas semanas de abril y la primera de mayo, justo antes de los simulacros
de las elecciones.
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6 M todologta de ~nálio;¡~
la m"lodoleA ;J I)af'~ \JI lit"r 1\1\r¡,lodo 1'1proeeso dI! l>IH\lhl~de vulnerabilidades y penclfati6n seta
baMda en el ~n"tmrrón Tt'HlfI(1 fx('tllfionStondot'l1 (PlI'S) el (lIiIf describe un método estructurado para
pre ("nlarvul,,"ri\bllidildc~ Vt11!!iI!O~rle l. ~ pl"t"ior",iI~ ínvolucr;III,,, en el PRfP J02l.

. '"
'ntt'lltllC!f\{e
Gilth~lng

Exploltatlon
Post hploltat,onF~~

%'T~~ ThINI Modehng
Vulnerabthtv

AnalY-;ls

6.1 Metodología
la metodología a utilizar es PTES(http://www.pentest-standard.org/index.php/Main_Page) la cual en
varias etapas se presenta en un análisis de vulnerabilidades y de penetración de un cliente. la
metodologla PTEScontempla las siguientes fases:

1. Interacciones pre-análisis _ Definición de activos, esquemas de red, distribución y layout del
modelo de red establecido para el análisis

2. Reunir Inteligencia _ Determinar la huella y rastros de la organización en Internet para
3. Modelación de riesgos _ Crear modelo consistente con el tipo de amenazas y activos
4. Análisis de wlnerabilidades _ Descubrir las fallas en los sistemas para enumerarlas
5. Explotación _ buscar explotar las vulnerabilidades encontradas en la fase 4
6. Post-explotación _ Consiste en determinar el valor del activo ya explotado y conservar el control

de dicho activo para uso futuro en contra de esta infraestructura del diente
7. Reportes _ estos están hechos en dos partes: el ejecutivo y el técnico. Dado los requerimientos

dellNE en cuanto a los reportes para la OPl, estos se entregarán de acuerdo con los contenidos y
estructura definida por eIINE.

~­........ ~75S
~700. Cof. ~ 8eniIó~ c__ • ....",; __
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61,,3 del a i "de riesgos
(l.1)I"Ott de modelación de rlesgos se rea!ízará basado en el estándar NIST 8()O.30r], (2012) para
I(j·enttfi .ff el gr<ldo de exposición V riesgo de los procesos. tecnologla V el software Que se tiene
.mpÍernel1t<ldo para el proceso de las elecciones,

6.L4 Aná.lisls de vulnerabiudades
Bte proceso es el descubrimiento de los activos de información indicados por el alcance con la OPl que
intervienen en el proceso de las elecciones V que se escanearán para obtener las vulnerabilidades que
tengan para poder determinar posteriormente su grado de exposfcíén.

6.15 Explotación
En esta etapa se usa las vulnerabilidades de las aplicaciones para intentar hacer penetración de las
aplicaciones usando herramientas vIo procesos que hacen uso de dichas vulnerabilidades encontradas en
la secci6n anterior.

6,1.6 Post-Explotación
Ll post-Explotaci6n consiste en usar las entradas encontradas al sistema como parte de las
vulneral:!ilidades V generar accesos vIo crecer el nivel del usuario con el que se pudo entrar para poder
generar mayores privilegios

6,1.7 Reportes

Los reportes que se generarán basados en los entregables definidos en la secci6n 1de este documento
de acuerdo a lo que la OPl determina requieren como parte de estos informes.

;- ;g
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.2 Herraml nt~~ URNldas
Para prol)Ó\IIOde obtener los datos para (,IIIIi'lill~ de vuhwmbilldades y hacer el Pet~$tlng en los "t'tillos
de la Ol>ll¡u sigul"ntc\ herramientas pudieran SN ul1ll7adils. las herramientas de xanning/'ootprinting
a ll~arpatillas fa~e~ 234 del modelo PUS son:

NMAP - e cáner de puertos V equipos
METASPtOIT . O 'sarrolll1 y ejecuta explons tonlra una mácjulna remota

• MALTEGO~ Eilplot:n Inrormildón Vsus n'laclones pMiI buscar vulnerabilidades en el sitio y en los
programas que M~están probando.

• 'I1il;HARVE5TER- Permite conocer el (oolprlnt de la organizaciÓn en Internet para de ahí buscar
vulnerabilidades V encontrar huecos para explotarlos.

• CAT - Cisco Audit Tool. herramienta para auditar equipo CISCO
CGE- permites estresar V probar equipos red de CISCO

• ClstoTorch - Escaneo de equipos de red CISCO
• NIKTO - Web crawler, descubre vulnerabilidades en la estructura de una página de web

• OpenVAS - Herramienta de escaneo de vulnerabilidades

las herramientas para las fases de PENTESTINGy explotación del modelo PTES5-6 se usarán, entre otras,
las siguientes herramientas:

• ARMITAGE - software para explotar vulnerabilidades
• METASPlOIT - descubre, explota y confirma vulnerabilidades de los activos en prueba

• SPARTA- marco de referencia para ejecutar pentesting
• METASPlOIT - permite descubrir, explotar y confirmar vulnerabilidades de los activos en prueba

para posteriormente utilizar vulnerabilidades particulares para ataques DOS

• HPING3 - Permite construir paquetes de una manera específica para usarlos de prueba contra
algún dispositivo a probar

• SlowHTIP - Herramienta para simular ataques de bajo ancho de banda sobre servidores de WEB
(slowloris attack)

Aunque esta lista de herramientas permite realizar las fases completas, puede darse la situación en donde
se tenga que recurrir a otra herramienta, o bien que una de estas no se pueda usar, por lo que es solo una
lista sugerida y su utilización no es forzosa. Debido a Queestas herramientas son apoyo para un an~lisis
completo, la entidad auditora, no entregará reportes por herramienta, sino un compilado y evidencias de
los resultados que-las herramientas presenten.

c..---Ave.E_ ~ lAgi'JIn SINyRIlIinoT_
_ . Col Vll/lta 00ii0nIe.Sen Pedío _ Getda.N_ L. M6Icíoo.
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b ~ AIc,tnce\ y fl'\trl(CIOIlP\

Para drflnlr los l'ntrrRab"'s sr rpquif'''' Il'lIrr darolmenlf' I'slIpulado 10\ alcanas y rf'\lrl(c~s dl"1
análisis a n·aUzar. los alcances dl'l anaU\ls para pI PREPdel 2021 son:

• Todo lipo dI' análiSISdI' vulnerabllldadr" conllpva en su proceso, por dl'ftnlclón, realitar revisiones Pitgina I 16
y escaneos discrelos que pueden Interpretarse como mtentos de ataqul's. SI' requiere lener para
I'stas actividades el perml'o por eserilo y autorIzación di" los responsables tMnleos V
administratfvos para realizarlo.

• los an"hsis se llevarán a cabo solamente sobre los activos definIdos entre la OPLV la entidad
admllllstrativa, lo!.cuales deberán estar dentro de la administración de la OPl

• Debido el impacto potencial de tráñco, los procesos de análisis de activos externos e internos SI!
llevarán a cabo en horas fuera de la operación de la OPl para evitar afectar la operación del dla a
día

• Elanálisis interno de los activos (por adentro di" la red de la OPl) se podrá hacer tanto flsicarnente
conectando el software adentro de I.a red. o bien desde afuera mediante una conexión VPNque
permita hacer este proceso más ágil.

las restricciones definidas que se tienen para este análisis son:

• los ataques de OOSy 0005 que 51' solicitan en 105 alcances del análisis se harán solamente a la
infraestructura explícitamente definida y que esta sea propiedad de la OPl así como también que
este bajo el dominio administrativo de esta.

• los ataques de 005 y 0005 que se solicitan se podrán hacer si y solo si los activos están
conectados e instalados en infraestructura propiedad de la OPl y que este bajo su administración.
Si el ataque de OOSo 0005 implica hacerlo sobre activos de la OPl ubicados en sitios ajenos a
esta, ubicados cualquier tipo de esquema de nube (publica/privada/híbrida) de otro proveedor o
en otro pals fuera deMéxico, la entidad auditora no realizará este tipo de ataqu!!Sa dichos activos.

• las actividadl'S de 005 y ODOStienen afectaciones generales en tráfko por lo qUI!se requiere
una autorización explícita del responsable técníec V administrativo para realizar esta actividad.

la medición el tráfico durante estas pruebas se dará con el software de medición de laOPl
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7 T f nínos y Acrónimos

HW __~~ ¡_¡_~a_r_d~w_ar_e~ , .~ ~-
¡CMP InternetControlMessageProlocol
Mbps Megabits per second
NIST NationaiInst.ítuteof Stand¡lrdsandTechnology

OPl OrganismoPúblicolocal
PREP ProgramadeResultados-Preliminares
PTES Penetrationtestingexecutíonstandard
SHA256 SecureHashAlgorithm.256bits
SW Software
TCP TransmissionControlProtocol
UOP UserOatagramProtocoi

8 Manifestación bajo protesta de decir verdad
Se anexa ctrtll o manifestación bajo protesta de decir verdad de que se cuenta con la capacidMI tknica.
financiera y operativa para la ejecuc:lón de la audltoN
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ANEXOACarta Autorización para PenoIestíng

<Ciudad Origen>
A xx de YY dél 2020

Para:
Página 118

Con el propósito de aseRu",r adecuadamente los activos de la Infraestructura de TecAologfa de Información Instituto

Electoral dE'l Estado de Sinaloa • previo a las elecciones del 6 de junio del 2021, se ejecutará una serie de pruebas,

análisi.s de vulnerabilidades y pruebas de penetración a algunos de los activos de información de la institución. Estas
actividades implican el escaneo y pruebas de estrés a ciertos activos de información las cuales pueden causar

afectación temporal en los servicios involucrados en dicho análisis. Solo mediante estas pruebas se podrá corregir

V modificar la configuración o los programas de la infraestructura para disminuir los riesgos de intrusiones no

deseadas en la red del Instituto Electoral del Estado de Sinaloa.

El propósito de esta carta es para dar fa autorización para la(s) persona(s) en específico que realizarán estas pruebas

para análisis de v.ulnerabilidades, así como para las pruebas de penetración a los activos de esta organización. Para

este fín las siguientes personas estarán a cargo de estas pruebas durante las siguientes fechas indicadas:

a) <NOMBRE_PENTESTER·1> y <NOMBRE_PENTESTER·2> tienen permiso para escanear la red del Instituto
Electoral del Estado de Sinaloa y efectuar análisis de vulnerabilidades y pruebas de penetración, desde el
Internet V desde adentro de la red del Instituto. las fechas propuestas para estas pruebas serán del
___ al obligando a la entidad auditora a enviar un correo al contacto técnico previo al inicio de
cada prueba e indicando las afectaciones que potencialmente puede haber así como uncorreo indicado el
final de estas al contacto técnico.

b) <Contacto_Técnico_IEES·1> y <Contacto_Técnico_IHS·2> tienen la facultad administrativa para otorgar
este permiso para la prueba de los activos de infOrmación del Instituto Electoral del Estado de Sinaloa

e) <Contacto_Administrativo_IEES> tiene la facultad técnica para otorgar este permiso y monitorea.r
internamente la prueba de los activos que se llevará acabo en las fechas previamente mencionadas de los
activos de Información del Instituto Electoral del Estado de Sinaloa

<Contacto TécnkO lEES>
OJ'lIEES2021 .

<NOMBRE_p[NTESTER.l> y/o <NOMBRE~PENTESTER·2>
Entidad Auditora del PIIEP 2021

<C<iI\tacto TéCmco lEEs>
OPI.S_202I

<cOotacto Admíni$tnJi:ivo ,lEES>
OPlSi~2021

c.c.p Expediente
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9 AnexoBRequerimientos y datos para inicio
Con el propósito de Iniciar 105 análi~lsV colectar resultados para su revisión, se requiere tener a la mano
lo siguientes datos V requisitos:

Rango de direcciones IPpúblicas a probar desde Internet
Rango de direcciones IPPrivadas a probar desde la red Interna del lEES
Acceso lila IPSECa la red privada para prueba Vescaneo a la red Interna de forma remota
Carta firmada autorizando las pruebas a realizar sobre la infraestructura de la lEES
lista de activos enumerando su función
Acceso a las instalaciones de la lEESpara conectarse a la red V hacer las pruebas requeridas. Estas
se harán con previo aviso al contacto técnico para poder ejecutarlas
Diagramas del proceso con los roles identificados
Diagramas de la arquitectura de la red a ser probada
Entrevista con la persona encargada de la infraestructura tecnológica, el encargado del proceso
delPREP

• Acceso al simulacro del evento

•
•
•
•
•
•

•
•
•
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10 Anexo: CVdel Tecnológico de Monterrey

CURRfcULUM
INSTITUTO TECNOlÓGICO Y DE ESTUDIOS SUPERIORES DE MONTERREY

Tecnológico de Monterrey

Mediante el acta de constancia legal del Instituto Tecnológico de Monterrey expedida el 20 de diciembre
de 1988, en la escritura 22,243 en el Volumen LXXXIexpedida por el Instituto Registral y Catastral del
Estado de Nuevo León, Dirección de Registro Público Primer Distrito, Monterrey se establece la
Denominación, Objeto y Domicilio de la Institución, en 105 artículos 1, 2 y 4, respectivamente.

Denominación:

La institución particular, con personalidad jurídica propia, reconocida por la Secretaría de Educación
Pública, mediante DECRETOpublicado en el diario oficial de la Federación del 24 de julio de 1952, se
denomina HINSTlTUTOTECNOLÓGICOy DEESTUDIOSSUPERIORESDEMONTERREY·.

Objeto Social:

El Instituto Tecnológico y de Estudios Superiores de Monterrey, no tiene fines de lucro, ni podrá adqUirir
el dominio sobre tierras, aguas y sus accesiones. El objeto del Instituto Tecnológico y de Estudios
Superiore.s de Monterrey, es iniciar, promover, fomentar, estimular, patrocinar o directamente realizar,
administrar V dirigir toda clase de actividades educacionales, de investigación científica y de difusión de
la cultura.

Domicilio:

El domicilio del Instituto es la ciudad de Monterrev, Estado de Nuevo León. El Instituto podrá instalar,
cuando lo estime conveniente, oficinas subordinadas, escuelas o cualquiera otra clase de dependencias o
establecimientos en cualesquiera otras ciudades del territorio nacional o del extranjero.

Historia, Descripción, Estructura y Servicios que pre.sta

El TecnolÓlico de Monterrey fue fundado en 1943gracias a la visión de don Eugenio Garza Sada y de un
grupo de empresarios, quienes constituyeron una asociación civil denominada Enseftanza e Investigación
Superior, A. C.

c.,...- ........
A... e'_"'GaD l.oIgiientSIN, ~ T....,.,_. Cal \IaIIt 00I0ne0. $M _ GaDGM:ia. N.L. _. ~­_~7se

03700.Col. ~ 1IoÓIiIóJunz.e_'"de 1Modco.........
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E...:uel. de Gobierno y
Tran.~formaciónPública
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ElTPCnolóRlcode Monterrf'Y I'S un.J Inslltuclón dI' (ar;tetpr privado, sin fln~ de lucro, ~~te y
ajen.J a partldaflSmO\ poIiticos y re'ltIlOsos.
Actualmente. 1" Slstl'm.J. pslá ,ntl'lIrado por las sllIui"ntP\ In\lIIuelon.",

T('(no'óllleo dp Mont.,rrl'Y
• UniYf'rsidadTpcM¡'pn,o
• TpcSalud

El Tpcnolót!'co de Monterrey se dlStlnRuPpor ofrpcrr un modelo educativo dp vansuardla, f'nfocado a'
des.1rro'lo del t'spirttu t'mprpndedor. los alumno' rrclben una formación Intpsral con WFItidohumano
que l'stá bas.1da en 1.. "'tic...y la (1Ildad;,"la

El prestigio de la institución I's.á sustentado: en pi aseRuramlento dp la alla calidad académica; en
impuls.1run modelo de investillaclón .. acetón para transformar, emprender y trascender; por contar con
centros de excelenCIaen las difprpntes Meas del coooormento: Vpor impulsar la Incorporación exitosa de
los PBrPs.1dosa la vida profpsional.

Además. mantiene una exitosa vinculación con egresados, empresas e instituciones para fortalecer
alianzas nacionales e internacíonales; promover la internacionalización de alumnos, esresados y
profesores: realizar provectos de colaboración y programas estratégicos, y compartir recursos.

ElTecnolót!ico de Monterrey ha tomado la decisión de evolucionar hacia un nuevo modelo educativo que
permitan a sus alumnos convertirse en lideres preparados para enfrentar los retos y oportunidades del
siglo XXI.

Este modelo, conocido como Tec2l basa su éxito en mejorar la competitividad al potenciar las habilidades
y desarrollar las competencias requeridas en los diferentes campos profesionales. Este modelo tiene su
base en 4 componentes que permiten la formación de lideres capaces de enfrentar con éxito los retos del
siglo XXI:Aprendizaje basado en retos, flexibilidad, profesores inspiradores y vivenda memorable.

ElTecnológico de Monterrey es una universidad con presencia nacional e internacional que cuenta con
26 campus en todo el país y 18oficinas internacionales en el mundo. Cuenta con seis escuelas de posgrado
nadonales: Escuela de Gobierno y Transformación Pública, EGADEBusiness School, Escuela de Insenlerfa
y Ciendas, Escuela de Arquitectura VDiseño, Escuela de Medicina y Ciencias de la Salud, y Escuela de
Humanidades y Educación.

La oferta educativa incluye una amplia gama de carreras profesionales, especialidades, maestrfas,
especialidades médicas y doctorados en diversas áreas del conocimiento; asl como tres programas de
bachillerato.

El Tecnológico de Monterrey cuenta con acreditaciones nadonales e internacionales tanto como
institución como de sus programas académicos que sus diferentes campus ofrecen.
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A nivel ínternacíonal, el Tecl1olóslco de Monll.'rrey eslá acredilado por la Comisión de Universidades de
la '/\~o iaclón de Escuelas V Universidades del Sur de Estados Unidos para otorgar títulos profesionales y
grados académico de maestrla y doctorado.

la Asociación de Escuelas y Universidades del Sur de Estados Unidos [Southern Assodation of Colieges
and Schools, SACS)es uno de los seis organismos acredltadores regionales de la educación y se encuentra
Integrada por dos comisiones, una encargada de educación preuníversltana y otra para educación
superior. la Comisión de Universidades (Commission on Colleges) de SACSes la responsable de acreditar
institucionalmente a las universidades en los estados de: Alabama, Florida, Georgla, Kentucky, louisiana,
Mississippi, North Carolina, South Carolina, Tennessee, Texas y Virginia. Adicionalmente, esta comisión
acredita universidades fuera de los Estados Unidos.
Esta acreditación del Tecnológico de Monterrey incluye los programas y servicios educativos de los niveles
de profesional y posgrado, tanto en la modalidad presencial como a distancia.

Página I 22

El Tecnológico de Monterrey ha estado acreditado por SACS desde 1950 y esta acreditación debe
reafirmarse cada 10 años. la reafirmación más reciente se obtuvo el 11 de diciembre de 2018, y cubre el
período 2018-2028. Esta acreditación ha permitido a la Institución fortalecer su reconocimiento
internacional y continuar su liderazgo en la educación superior del país al cumplir con estándares de
calidad académica del más alto nivel, asi como incorporar importantes mejoras' en sus programas
académicos y en todos 105 servicios que ofrece.

A nivel nacional, el Tecnológico de Monterrey está acreditado por la Federación de Instituciones
Mexicanas Particulares de Educación Superior (FIMPES).

El TecnológiCO de Monterrey realiza investigación científica y tecnológica en áreas estratégicas para
satisfacer las demandas sociales, económicas y ambientales del país. Hoyes reoonocida por CONACYT, y
por otras organizaciones, como una institución comprometida con la investigación, al ser la que más
patentes solicita a nivel nacional. Con la Red de Parques TecnológicOS y la transferencia de modelos de
desarrollo, así como con las incubadoras y aceleradoras de empresas apoya la generación de riqueza en
nuestro país.

y en el área de desarroüo social, los programas para el Desarrollo Social Sostenible están presentes en
comunidades marginadas de todo el país a través de los Centros Comunitarios de Aprendizaje y las
Incubadoras sociales con el apoyo de alumnos y profesores.

El Tecnológico de Monterrey, está actualmente estructurado en cuatro Rectorías de Zona, cinco
Vicerrectorlas y 6 Escuela Nacionales de Profesional y Posgrado y a las que están adscritos diversos
Campus, la Escuela de Gobierno y Transformación Pública pertenece a la Escuela 'Nacional de Ciencias
Sociales y Gobierno,
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ESCUELA DE GOBIERNO y TRANSFORMACiÓN PÚBLICA

la Escuela de Gobierno nació en 2003 impulsada por la necesidad de transformar el entorno social,
político V económico. para desarrollar soluciones a los problemas públicos más relevantes. Forma
ciudadanos comprometidos con el desarrollo de su comunidad en lo económico. político. social V cultural.
así como con el uso sostenible de los recursos naturales. Esel espacio donde convergen V se forman todos
los lídere.s transformadores. donde se encuentran funcionarios públicos. pero tambien a innovadores
sociales. emprendedores públicos. empresarios. medios de comunicación. organizaciones de la sociedad
civil, entre otros.

El principal objetivo de la Escuela es fungir como punto de unión para que estos actores logren brindar
bienestar a las comunidades. trabajen en conjunto y puedan desarrollar estrategias inclusivas y exitosas.

la Escuela tiene presencia en Monterrey y en la Ciudad de México (Sede Mixcoac).

Diferenciadores Clave:

• Programas acreditados en el Padrón Nacional de Posgrados de Calidad del CONACYT.
• Claustro de profesores con doctorado, con experiencia laboral en el sector público y privado. así

como en consultoría. la mayoría de ellos miembros del Sistema Nacional de Investigadores del
CONACYT.

• Evaluamos V diseñamos políticas públicas y propuestas de legislación para el desarrollo y
respaldo de los diversos órdenes de Gobierno.

• Ambiente académico que promueve la discusión y la elevación del debate público con técnicas
didácticas de vanguardia.

• Nuestros alumnos aplican el conocimiento; les damos intemshios en organismos nacionales e
internacionales.

• Nuestros profesores son mencionados y citados en medios nacionales e internacionales en
diferentes temas de coyuntura.

• Alianzas con las mejores escuelas alrededor del mundo para garantizar a nuestros alumnos una
red de primer nivel.

• Líderes y pioneros en educación en linea. con ,un modelo de aprendizaje a distancia reconocido
nacional e internacionalmente.

Programas Académicos:

Presenda.les

• Maestría·en Administración Pública y PoIltica" Pública.
• Maestría en Prospectiva Estratégica.

23 de 87
ANEXO ÚNICO DEL CONTRATO DEAUDITaRlA DEL PREP

IEES-ITESM

Página I 23



II\IS3.11-S331
d3}:1d130 VI~0.110nV'30 O.1~.1NO~ 130 O~INn OX3NV'

L8 ap vi: -

V!lq¡;¡d e!wouo~:¡ A peppadsoJd •
ugpel\ouul a OJ!lql)d OlUa!W!puaJdw:¡ •

pep!-ln8as Aep!lSnr 'sauopnlllsul 'sepeJJowao •
leuO!JJaM0ltolJeSao AeueqJn ugpewJOjsueJ.1 •

lepos Vflllod •

'OJ!lql)d JOpas la ua e\lopaAeJl epe~elsap eun uaua!l sOunSI!!anb
ap sl"wape 'eaJl" ns ua opeJopop un UOJOpel!paJJe l"lsa alUaJOp odJan:l ns ap e!l0A!!w el anb ap o!pa4
la Jod opeAode 'OJ!w\JpeJe lal\!u olle un UO:leluanJ eJ!lql)d ugpewJoJsUeJl A oUJa!q09 ap elaros::¡ el

:U9PelJ!¡saI\UI ap seaJy

'(Jd~)
s!nOl '15 U!Al!SJaJ\!unuo¡8U!4SeM UO)opeJJJalqoQ . leuopeUSUI!Jl eJ!p!Jnr eJ!Pl"Jd ua eplsae~

'epe:l!ldv e)!lql)d U1msa!) ua e,.l1s.ae~
•
•

'1!)!lq\ld e)Ultod ua oPI!,lOPOQ •
epe:>!ldv e¡WOuo:l';lua I!!J1Sae,~



Escuela de Gobierno y
Transformación Pública
Tccnológtco de Monterrey

11 Anexo: CVcompletos
Los Currículums y semblanzas que se presentan a continuación, son un grupo de especialistas que
pudieran participar como parte del equipo auditor, una vez formalizado el proyecto en caso de
concretarse, se definirá el equipo que realizará la auditoría, así como los roles y el plan de trabajo.

Juan Arturo Nolazco Flores
Resumen Ejecutivo

Dr. Nolazco se graduó con honores la carrera de Ingeniero en Sistemas Electrónicas y la Maestría en
Ingeniería de Control en el Tec de Monterrey, campus Monterrey; y se graduó de la M.Phil. y Ph.D. en la

Universidad de Cambridge, Inglaterra.

Dr. Nolazco ha sido Profesor en el Tec de Monterrey, desde 1988. En 2003 fue reconocido como Profesor
Titular (categoría máxima que distingue el Tec de Monterrey a los profesores). El Dr. Nolazco fue Decano
de la Escuela de Ingenierra y Ciencias de la Región Sur del Tec de Monterrey. Actualmente es Director del
Hub de Ciencia de Datos. En su posiciÓn lidera a 90 profesores de tiempo completo y a aproxfmadamehte
100 profesores de tiempo parcial; y sirve a aproximadamente 5600 estudiantes de tiempo completo.

El Dr. NolazcD ha formado parte del'comité de Vicerrectoría para el Diseño de los plánes de Estudio de la
carrera de ITC(Ingeniero en SiStemas Computacionales), V cuyo resultado Impacta los 31campus del Tec:
de Monterrey, en México. El Dr. Nolazco, fue coordinador Nacional de la Academia de Ingeniero en
Teenológlas Electrónicas delSis,temaTecnológico de MonterreY.
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El Dr. Noiazco ha realizado pfO~ tos con empresas como Google. NIC MP-Klco.MHALSA. RENAPO. lEC
!In!Otíl'uto Electoroll de oahuUa). -EMEX. AEROMEXICOy CONACYT.entre otras. Cada una de ellas ton
evidencias de tenntnilclones exitu ..a... y con presupuesto Que supera los $18,000,000.00. en los últimos
17 años, En el lEC fue IIder de la Evalllaclón de Riesgos de Seguridad del Sistema de Conteo Rápido del
Estado de Coahulla. En la RENAPO lue auditor del Ataque tUco desarrollado por una compañia a la Página I 26
InfracstruC1ura de la RENAPO.asi como de las políticas y procedimientos de Seguridad.

El Dr. Nolazco ha realizado estancias cortas de investigación en la Universidad de Marburg y en la
Universidad de Mannheim. Alemania; la Universidad de Camegie Mellan. en EU; Universidad de Zaragoza.
España. y Universidad de Cambridge. Inglaterra. Para estas visitas ha recibido apoyo de la DAAO (Deucher
Akademisher Austauschdienst e.V). AECI (Agencia Española de Cooperación Internacional) y con la
distinción de haber sido elegido para obtener el premio de Investigación en Ciencias para Estancias Cortas.
para investigadores menores de 40 años. otorgado por la Academia Mexicana de Ciencias. El Dr. Nolazco
ha publicado más de 40 artículos. y tiene más de 240 citas (89 cites in Scopus). El Dr. Nolazco ha sido
invitado a revisar articulos de "IEEE Transaction on Speech Recognition", "Speech Communications",
"Computación y Sistemas" y "Journal of Dynamic svsterns, Measurement and Control" y
"Neurocomputing". El Dr. Nolazco ha sido invitado ha ser miembro de comité de programa de conferencia
de primer nivel en su área como: lCASSP (International Conference on Acoustic Speech and Signal
Processing), Global-SIP (Global Signal and Information Processing). SLT (Speech and languate
Technology); así tomo de importantes conferencias como: IBERAMIA (Ibero-American Conferente on
Artificial Intemgence); IClNCO (International Conference on Informaties in Control, Automation and
Roboties). MCPR(Mexican Conterence on Pattern Recognition). MICAI (Mexican International Conference
on Artificiallntelligence). etc. El Dr. Nolazco es miembro del Sistema Nacional de Investigadores. SNI-l; es
miembro de la Academia Mexicana de Ciencias. de la Academia Mexicana de Ingeniería.
Internacionalmente. el Dr. Nolazco ha sido reconocido como "IEEE Senior Member" y "ACM Senior
Member". El Dr. Nolazco también ha sido reconocido en dos ocasiones con la distinción del Premio a la
Labor Docente y de Investigación. 2005 Y 2009. en categoría de Profesor Titular. Actualmente. el Dr.

Nolazco es candidato a Evaluador de ABET.

El Dr. NoIazco ha impulsado el Desarrollo profesional de estudiantes en el extranjero. por ejemplo co­
asesoró a Paola García. graduada con honores. y con doctorado Europeo. de la Universidad de Zaragoza,
y sus sinodales fueron Richard 5tern de Carnegie Mellon V Chin We lee. de Georgia Tech; Miguel Ángel
Ochoa, graduado de Doctorado en el Tec de Monterrey. que hizo una estancia en la Universidad de
Houston. y fungió como asesor. y sus sinodales fueron de la Universidad de Houston y de la Universidad
Carlos 111;ce-asesor de Martinez, graduado de Maestría del Tec de Monterrey, y que tuvo una estancia en
la Universidad de carnegie Mellan. y que tuníó como asesor. V sus sinodales fueron. Raj 8iksha de la
Universidad de carnegie Mellan y Gerald Friedland de la UnMersídad de 8erldey; co-asesor de Raúl
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fuentes. estudiante de Sud-Paris Telecom; Angélica Que hizo una estancia de un semestre en la
Uníversidad de Zaragoza. Espalla, y lungló como asesor; ca-asesor de JoséÁngel, ya graduado de Maestría
V Que hizo una estancia de un semestre en la Universidad Carlos '", en Madrid Espalla, y fungió como
asesor; Además. he apoyado las estancias de Roberto Aceves y Juan Carlos Murillo en el MIT, y de

Mont.serral en Carnegie Mellon, University.

Para desempellar mejor sus laboras de gestión, el Dr. Nolazco ha tomado certificaciones y cursos en
liderazgo y de gestión, por ejemplo: "leading for Strategic Change Certificate", Cometl Univeristy, "Project
Management Certificate", Standford University; "Self-Managing leadership'" Programme, Oxford
leadership Academy", "leadership Breakthroughs", Brisitsh Council & Middleground; "Técnicas V
Procesos de Innovación", "Administración de la innovadón", ·Certificate of ínnovatíon, Desiging Thinking
Innovation, Darkhorse".

1.GENERAL:
Fecha de Nadmlento: Agosto. l1'h, de 1965
lugar de Nacimiento: Gral. Terán, N.l., México

2. EDUCAOÓN:
• Postgrado

GI1I(#o:
AI'I!!CJ:
Instltud6n:

Gl1Ido:
AI'I!!CJ:
Instltud6n:

Gl1Ido:
AI'I!!CJ:
InstltucJ6n:

GI1Ido:
.Arev:
Instltud6n:

• Profesional:
Grodó:
.Arev:

Ph.D. (Julio, 22th,1995)
Reconocimiento Automático del Habla

Universidad de Cambridge, Departamento de Ingeniería, Cambridge, tnglaterra.

M.Phil. (julio, 181., 1992)
Speech and language Processing

Universidad de Cambridge, Departamento de Ingeniería, Cambridge, Inglaterra.

M.Se. (Die, 18"', 1987)
Control Engineering (1986-1987)
ITESM (Instituto Tecnológico Vde Estudios Superiores de
Monterrey), campus Monterrey, Monterrey, N.l., México.

Maestrfan en Tecnolo&{as de Información (seis courses de doce)
Informarían Technology Servíce Manogement, Informaría" Security Managemenr,
ITESM, campus Monterrey, Monterrey. N.L,Mél!ico.

BSc.. honors (June, 6"'.1986)
Ingeniero en SiStemas Electrónicos (1986-1987)

Página I 27

27 de 87
ANEXO ÚNICO DEL CONTRATO DE AUDITORlA DEL PREP

IEES-ITESM

l
I



It~ uel ...de (;ool('rl1o y
'rrnll~{ornHII:;I(Ut .'(,blká
1'r<n"M .11..1' de Mnnl"'rTCl
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C~rtific;odo: Lcmdl"1lIor Strorq,1c dtanl1~ CtUf/flcat~

rnett, USA
*f!toblishmg Momelllum: Munog,ng SrruCl'urc, Rcsourccs. ond Pe.rlormonce", ·'suSfoíning
Momrnrum. Motlvarlng TllTOIJghvislon, Culture, and Pu/ltlcol Agllity*, ~Pre(i(1rl"g lar
Nq¡otíorlon*. "teoding Change lrom tne Míddle Monaglng stratea« Chonges"

Página I 28

Certifkodo;
'nstltud6n:

StanlonJ Adllanced Proj~ct Manag~ment Certificare
Staníord University
~Design;ng tbe Organizarían [or ExecutíonH, "Leoding Chonge from the Middl~H

• Short Courses:
·SCRUM Master', Certificado de Professional. Nov., 2013.
"Leadership Breakthrough.s", British Council & Middleground, June, 2012.
Certificado "tnnovation, Designing Thinking Innovation", Darkhorse, ranuarv, 2011.
Software Architecture Principies, Practices, Design and Analysis, June, 2011
Self-Managing Leadership?' Programme, Oxford Leadership Academy, July, 2010.
TSP,Executive semínar, Software Engineering tnstitute, carnegie Mellon, 2010.
Information Assurance Capacity Building Program, Carnegie Mellon University, July, 2003.
seminario Ejecutivo: "IDC Identity & Access Management", IDC, 2007.

3. RECONOCIMIENTOS

1. Miembro del SNI. Nivel 1, 2006-2012; 2015-2017; 2018-2021.
2. Evaluador ABET, 2015.

3. Evaluador de los Premios MIT Technological Review para "Innovadores menores a 35 años". 2015.

4. Miembro Invitado de la Academia Mexicana de Ciencias de la Computación, desde Julio, 2015.

5. "ACM Senior Member" (top 25%,100,000 miembros), desde septiembre, 2014

6. "IEEESenior Member" (top 5%,431,000 miembros), desde Mayo, 2014

7. Miembro de la Academia Mexicana de Ingeniería, desde 2012.

8. Miembro de la Academia Mexicana de Ciencias, desde 2011.

9. Premio a la Labor Docente y de InveS"tigación, ITESM, campus Monterrey. Mayo 2009.

10. Premió a la Labor Docente y de Investigación, ITESM, campus Monterrey, Mayo 2005.

11. Miembro del "Comité de'lnvestigación Nacional en Tecnologías de Infoiltladón- ~.deCONACyT, 2008-2011.
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12. Více-presidente del SIG-It ("Special Interes! Group in tberoamerican languages~), ISCA (Internacional
Speech and Communication Association), 2008.

13. BECAAECI (Agenda Española de Cooperación Internacional), Estancia de 'ov(!stlgación, Universidad de
Zaragoza, España, May-June de 2003.

14. "Cátedra de Investigación en Seguridad Informática" dellTESM, $1.100,000.00 USO,2003-2014. Página I29

15. Profesor Titular, ITESM, campus Monterrey, 2003.

16. Beca de la Academia Mexic.1na de Ciencias para apoyar Estancias Cortas para Investigadores Mexicanos
menores a 40 años. Junio-lulio, 2001.

17. Beca DAAD (Deucher Akademisher Austauschdienst e.V.) Research Visitor Award, Marburg University,
Germany, Mayo-Julio de 1998.

18. Beca Chevening del Brítish Counól F.C.O rForeign and Commonwealth"), para estudiar en la Universidad
of Cambridge, Inglaterra (1990-91).

19. Beca O.R.S. rOverseas .ResearchStudent Award"), para estudiar posgrado en la Universidad of cambridge,
Inglaterra (Committee of Vice-Chancellors and Principals of the Universitles in the United Kingdom)

20. Beca CONACYT (Consejo Nacional de Ciencia y Tecnología» para estudiar posgrado en la Universidad of
Cambridge, Inglaterra (1990-93).

21. Beca BUAC (Becas Universitarias Asociación Civil) para estudios profesionales en el lTESM, campus
Monterrey (1.986-87).

22. Carta de Reconocimi.ento por estar entre los 15 mejores promedios de becados, ITESM, Monterrey campus
(Ene. 1983).

23. Beca BUAC (Becas Universitarias ASOciación Civil) para estudios profeSionales en el ITESM, campus
Monterrey (1982-86).
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ll.leibnv Paola (jarCia PC'rera, Juan Arturo Nolazco-flores & Eduardo tlelda, "Ensemble model adaptation for
differen! scenanos in spea~er venñcaticn", Iberspeech, pp. 1612- 2014.

201 :
13.LeibnVPaola Garcla Perera, Bhlksha Raj,Nolazco Flores, J.A.,HEnsembleapproach ínSpeaker VerificatlQl)",

Interspeech, 2013. (ISSN:1990-9772) Página I 33
14.Garcia-Perera, LP., Raj, 8., NoIazco-Flores, J.A., HOptlmization of the DEl curve in speaker verification

undet noisy condltions", ICASSP,pp. 7765 - 7769, 2013. (ISSN:1520-6149).
lS,Martinez-Herrara. A.F., Mex-Perera, C. & Nolazto-Flores, J.A., Merging the camellía, SM54 and AESs­

boxes in a single S-box with composite bases. The 16th Information Security Conference, November 13th-
15th, Dalias, Texas. ISC,2013.

2012:
16.Gan:ia-Perera, LP. ; NoIazto-Flores, J.A. ; Raj, 8. ; Stern, R., Optimization of the DETcurve in Speaker

Verification, IEEESpoken language Technology Workshop (SlT), Page(s): 318 - 323.2012. (ISBN:978-1-
4673-5125-6).

17.Martinez-Herrera, A.F., Mex-Perera, C. & Nolazco-Flores, J..A., Some Representatlons of the S-80x of
camellia in GF(((2')2)1),Criptology and Netwotk Securitv, CANS,Vol. LNCS7712, pp 296-309, 2012, (ISSN
0302-9743, ISBN978-3-642-35403-8).

2011:
lS.Gama Perera, LP., Aceves López, R. & Nolazco-Flores, J.A., Speaker Verificatlon in Dlfferent Database

Scenarios, Computación y Sistemas, Vol 15 No. 1, pp. 17-26, 2011. (ISSN:1405-5546)

2010:
19.Nolazco-Flores, J.A., Aceves L Roberto, Gan:la-Perera, l.P, Speech Magnitude-5pectrum Infonnatlon­

Entropy (MSIE)for Automatie Speech RecOlnition in Noisy Envlronments, Intemational Conference on
Pattern Reco,nltlon, pp: 4364-4367,2010. (lS5N:1OS1-4651,ISBN:978-1-4244-7542-1) I

20.Mareel, Sébastlen, Cool, Christopher Me, Matejka, P., Ahonen, T., Cemocky, J., Chakraborty, S••~.'t
Balasubramanlan, V., panchanaman. ' S., Chan, CH.,Kittler, J., Poh, N., Fauve, B., G.lernbek, O., Plchot, O., ' .•
Janc:lk,Z.,larcher, A.,lévv, Ch"stophe, Matrouf, D., Bonastre, J-F., Lee, P. H., Huna. J. Y., Huna. Y. P., Wu,
S. W., Machllca, L, Mason, John S. D., Mau, S., Sanderson, C., Monzo, D., A1b1ol,A.,N¡uyen, H. V., Bal, L,
Wa"" Y., Nlskanen, M., Turtinen, M., NoIazco-Flores. J. A.,Garcla-Perera, L P., Aceves-lopez, R., Vlllegas,
Maurido and Paredes, Robérto, On the results of the first mobIle bIometry (MOSIO) tace and speaker
verlfication evaluatlon, Vol. LNCS6388, pp. 210-225, ALEMANIA.i010. (ISNN0302-9743; ISBN97a.3-64Z-
1n10-1).

2008: . -

21.NoIaz~Ftores, J.A., Garda-Perera, Lelbny Paola, Enhandlli .Acoustk ModeIs for Robust Speaker
VerIfIcatlon. 1CASSJ»,pp. 4837-4840, 2008. (ISSN:1520"6149, ISBN:978-1-4244-1483-3)

2007:
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n.~no-D"". J.A.• NoI.rco-FIorM. J.A.• I.H. J...... T. Wlldey. Acoustk Moct.I f~: ,.,.
"ptetlon TKtmlQue for •• ..., V.ntlutlon unct.r Noky 'nvlrOlIfMmt. 1CASSfI. pp. D9-Z9J. ZOlT1.
(1S5M:105)-5I7X1

.BMonln-Mtnenct.I. R••VahIo. A.J. NoI.rco-Florft. J.A. and G.,d .. ,_ •• L P., low-Cott Cutttrlt Too!
Dilllnosl, BIIMdon SIm,or-F\KIon. IFACcon..... nc. on CMt rftect"" Automnlon In ~1Id ~
Oftllopnwnt and Manufacturinl. MontHNY.1OO7. (IS8N97116056071751. I 34

14 Hem6nft1.1. NoIetco-FIorM. J.A.•au.na. l.lt.lcl. r .•Oerct.. ,., ..... '.L. RoItutt 5pMc"RecotnttIoft U*'I
PO-MUMUN. pp. 1... I....,_IA.2007. (ISNN0101·.74). 1S8N:97")-~·72""11

ZOOi:
1'>Luis BuenI. Eduardo U.Id •• Juan A. NoIeIco·FlorH. Antonio MI..... AlfontO 011.... TI..... O'p.II.'"

Cron..flrobeblltV Mudel for Multt·Enylronment Model .... d Une.r Nonnatlaftlon. Inter..-cfl, ZOOi.
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Jesús Raúl González Hernández
Resumen Ejecutivo

El Mtro. González es Ingeniero en Cibernética Electrónica y cuenta con una Maestria en Administración
de Sistemas Información por el Tecnológico de Monterrey. Así mismo cuenta con certificaciones en CCDA,
CCNA, CSSSP,ITIl Foundation, CSSSE,CISSP(en proceso), CDCUCI,CDCUCD.Esconsultor independiente
en temas de Seguridad de Información y TI Y actualmente imparte también cátedra en la Universidad de
Monterrey. Así mismo ha colaborado en la empresa SERVICIOSAlESTRA S.A. DEC.V. (AT&T) por más de
20 alias, en los que ha ocupado diferentes puestos en las áreas de Gerencia de Producto de mercados
verticales (Sector Educación), Gerencia de Producto seguridad administrada, Desarrollo de servicios
administrados, Planeación de tecnología para redes de datos y Planeación Tecnológica de Operaciones.
Como asesor independiente ha colaborado como asesor en la emisión de recomendaciones de
vulnerabilidades y mejores prácticas seguridad para la Comisión Estatal Electoral de Nuevo león como
parte de una auditoría general de seguridad y procesos. Asímismo como en el análisis de vulnerabilidades
y recomendaciones a diferentes dientes, por otra parte colaboró en el desarrollo de interface web a
clientes para consulta segura de estados de cuenta de cheques y tarjeta de crédito para el Grupo Banorte.
Actualmente, el Mtro. González es el Coordinador del Centro Ejecutivo SPERTO(Execiltive Briefing Center)

de ALESTRA(AT&n·

EDUCACIÓN
MC Administración de Sistemas de Información, ITESMCampus Monterrey 1994- 91
Ingenierla en Cibemética Electrónica, CETYSCampus Mexicali 1989-93
Certificaciones: CCOA,CCNA,CSSSP,inLv3 Foundatlon, CSSSE,COCUCI,CDCUCD
En Proceso: CISSP,CISA,ClSM,

~-_. ._ -_11_758
03100.Gol.NonóoIca,_-~ ~do·_. _,
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EXPERIENCIA

PROYECTOSPERSONALES' EMPRESARALES
• 2015 - a la fecha . Consultoria Selurldad Información - Planeación, diseilo del análisis de vulnerabilidlJ_a I 43

aSIcomo un modelo de riesgos basado en NIST800-30 para el Instituto Electoral Coahuila en el2017 y el
ComitP Estatal Electoral de Nuevo león en el 2015, haciendo análisis de vulnerabilidades y de riesgos para las
plataformas electorales involucradas en los procesos estatales de elección.

• 2012 - ala fecha· UDEM - Profesor de asignatura en la Dirección de Ingenieria y Tecnologia de la UDEM
para la materia de Seguridad de Información a estudiantes de Ingeniería en Tecnologla de Computación.

• 2016 - 2017. ELNORTE. Consejero editorial para la sección impresa y digital de Gadgets del periódico.
• 1996 - Diseño y programación portal web para consulta de estados de cuenta cheques y tarjeta de crédito

Banorte

NEORIS.Seguridad de TI. Didembre 2017 a la fecha
• Atención a requerimientos de clientes en arquitectura de seguridad y cumplimiento normas (NI5T, 15027001.

GDRP)
• Diseilo de compañas de concientizadón para la parte de seguridad de información
• Revisión de políticas de seguridad para diseno de plan de implementación de 15027001

TELUM. Gerente de Producto. Agosto 2016 - Noviembre 2017

• Planeación y diseno de nuevos productos y servidos basados en requerimientos y necesidades de mercado

&t"-• Aseguramiento de todos los requerimientos legales. financieros, procesos para la liberación de nuevos
productos.

• Administración del portafolio de productos y servicios de TELUM. incluyendo estándares. definiciones y
desempel'to.

• Desarrollo y ejecución del ciclo de vida de los servicios. tecnologla y procesos asegurando una oferta
diferenciada.
Administrar plan de expansión y requerimientos para expandir operaciones técnicas y comerciales en el norte
y noroeste.
Diseñar y negociar la estructura de canales para socios tecnológicos (AVAYA. FORTINET.PANASONIC)

•

•

ALESTRA(ahora AXTEL)Gerente Administrador de Centro de Experiencias Sperto, 20J2 - 2016

• Responsable de la operación del programa de centros de experiencia y su equipo compuesto de 10 personas
y 3 centros en México, Monterrey y Querétaro

• Definición de estrategias de venta para mantener visitas al centro de clientes y hacerlas únicas para los
clientes.
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AlFSTRA '(ahOl'lt AXTUI. Gerente de Producto Servicios de Seguridad 2007 - 2012
Responsable del diseno del portafolio de servicios administrados de seguridad (MSS) V su introducdónHgina 144
Mé leo
AdmH'II$tración del ciclo de vida de los servicios V tecnología asegurando oferta diferenciada

• Coordinación del equipo de implementación para generar acuerdos ínter-compañia
Responsable del P&l de los servicios ante la dirección

• Revisión de requerimientos de clientes Vautorización para el desarrollo propuestas complejas de servicio

ALESTRA(ahora AXTElI. Desarrollo de Servicios 2001 - 2007
• Responsable del diseño del portafolio de servicios administrados para Alestra
• Definición de requerimientos para evaluación de infraestructura de TI, sistemas operativos. desarrollo de

sistemas. subcontratación de servicios para cumplir los niveles de servicio requeridos por el área de Mkt
Diseño del centro de operaciones (NOC) para soporte de los servicios administrados definiendo métricas. así
como procesos de escalación V de interacción con empresas externas para soporte en sitio del cliente
Revisión y autorización de requerimientos de clientes para desarrollar propuestas complejas de servicio

ALESTRA(ahora AXTEl). Planeación de Tecnologia y Operaciones 1997 - 2001
Diseño. planeación. análisis de red. así como evaluación técnica y económica para introducción de nuevas
tecnologías en la re.d y satisfacer requerimientos de cliente interno (m.ercadotecnia y unidades de negOCiO&). L
Diseño y ejecución de planes de prueba para equipo V tecnología para cumplir expectativas. operacionales :-L
Análisis e implementación V negociación de procesos operativos de servicios de datos ínter-áreas, así com
acuerdos de interfase con proveedores externos y carriers con el objetivo de cumplir los niveles de servicio
requeridos
Diseño. prueba e implementación de la 1i red de protocolo MPLSen México para el servicio de red privada
en MPLS

• Diseño y prueba de los algoritmos para 105servicios en esquemas de cobro por uso
• Implementación de 105procesos operativos lnter-compañías interconexión entre, Alestra-AJ&T-Concert

•

•

Consultores Intearadores Tecnolo¡fas Información IOn) Consultor T/1995 - 1997
• Definición de políticas para configuración de redes. aplicaciones y sistemas -operatlvos conectados a Internet
• Diseño y programación de interfaces web hacia aplicaciones
• - Configuraéión, startup y soporte técnico y de negocio para proveedores de lntemet Dial-Up en México y

EEUU

RodcweIt Internadónal (AutoMtka),lng. De sopon« Manufactura 1993-1994
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• MantenimIento para Uneade enwmble Wlre·bond de dispositivos: plástico, cerámica y Arspnluro de Galio
(GaAsI
Responsable de calidad y pruebas de sello para dispositivos cerámica y GolAs
Olseño de programa de mantenimiento ~entivo para la linea de ensamble de Wlre·bonding.
Calibración V pruebas df>ll"Qulpo de medición de u'II0 herméncode los dispositivos de cerámica y Ga~áglna I45

•
•
•
Cunos y SeminarIos
• Cisco Ruteo ~sico!Avanlado Jun 97. Nl México
• SemInario lOS, Abr 98, San Antonio TX
• Seminario Redes de Datos AVAYA, Oct 99, Orlando FI

ATM! ATM·PNNI! MPLSConcepts and Facilities Ago 00, México
• CISCOOperations Symposlum Mar 01. 02,03 San JoseCa
• CISCOCCNACertificación Mar 02, SanJose Ca
• CISCOCCDACertificación Nov 04, México
• CISSPCurso Certificación May 05, México
• Redes de Acceso Evolución Multimedia Nov 06, ARG (ITBA)
• Cisco Perimeter Security Design Mar 09, Monterrey México
• Cisco Security configuration for ASAJun 09, Monterrey México
• Cisco Wide Area Application Services Ago 09, Monterrey México
• ITIlv3 Foundations Oct 09, Monterrey México
• Cisco Security Solution System Engineer Abr 11, Monterrey México
• Mooc:Ile/Joule Operación y Arquitectura, Ju 111, Monterrey México
• Diseño y Arquitectura de centros de datos, Feb 14, Querétaro México
• CISCOCCNA (DCUCI- Oatacenter Imptementation) Sep 14 Monterrey México
• CISCOCCNA (OCUCO- Datacenter Design) Oct 14 Monterrey México
• Curso Certificación CISM (ISACA)Mar 16 Monterrey México
• Curso Certificación ClSA (ISACA)Ago 17 Monterrey México
• Curso de Hacking y Ciberseguridad Nov 17 Monterrey México
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Roberto Luis Iriarte Pablos
Currículum
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Luis Torres
Currículum

Consultor Senior de Seturidad Infonn'tka
RE'ahzaciónde c'lrqUltectura~ sobre dIVE'rSc'l5soluciones de seguridad.
Olsei\o y dlagramaclÓn de procesos dentro de infraestructuras del cliente. Análisis de
vulnerabilidade5.. Consultoría de temas relacionados a soluciones y temas asociados a la seguridad
tnformátic.l. Pruebas de penetración, Consultoría de normativa PCI.

Uderde Proyectos de Seauridad
Realización de análisis de vulnerabilidades y pruebas de penetración a dispositivos de
telecomunicaciones. equipos de cómputo, servidores V puntos de venta. Análisis V gestión de riesgos de
segurid.1d obtenidos durante las pruebas a la infraestructura de la empresa del cliente.
Instalación y gestión de Soluciones de Seguridad Defensiva de la marca McAfee.
Elaboración de reportes y presentaciones ejecutivas.
Validación y seguimiento de reportes técnicos.
Gestión de actividades a realizar por el equipo de análisis de vulnerabilidades

Instructor certfficadónCEH
Participación como instructor de los cursos de Certified Ethical HOlder.
Demostración de pruebas de penetración V análisis de vulnerabilidades como parte de la capacitación a
los participantes de los cursos, asi como capacítacíén teórica de los módulos que ofrece la certificación
en su versión 10.

SentIdo de AdmInistración Tributarla
Análisis de vulnerabilidades a equipos de la infraestructura llevando a cabo actividades como:

Escaneo de vulnerabilidades
• Revisión de ArqUitecturas de Aplicativos
• Explotación de Vulnerabilidades
• Elaboración de reportes ejecutivos.
Revisión de casos de Uso y Arquitectura de Aplicativos, siguiendo flujos de conexión de orilen y destino
con la intención de validar eventos e incidencias.

ESTUDIOS

ingeniero en Computación, Facultad de Ingenieria, Universidad Nacional Autónoma de México. 2012-

2017

~­_R_15e
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48 de 87
ANEXO ÚNICO DEL CONTRATO DEAUDITaRlA DEL PREP

IEES-ITESM

Página I 48



EM"uelatic (¡obtcrno y
Tran~r.,rmad(ín Pública
""lllu,,,¡tit " ., •.Mlllllt-rrt')'

APORTtS

1 An"hsl' Illl"C'n,,'" WannaCry. Hackpr'\ Magazinl' Articll' IWhlle Sul! Hacklng, Sept., 2020
2, ,Out' 1'\ 1" cómputo forense ? Hacket'\ Magazine Arllde IWhite Suit Hacking, a80., 2020
3. los mlto\ dcl Hacking. Podcast IWhíte Sult Hackíng, 2020

HablltdlldesTknlcas
.----~----_..._ ..--~.----
~guaies de Programaci6n Java, SOL,PHP,Perl, Python, shell scripting. C.IDesarrollo Web HTMlS,Java Script, CSS3.

UNIX,linux. Windows Windows
Sistemas Operativos 2000/XP/2007/8/8.1/10, Windows Server 2016 y

2019,AWS.

Manejadores de Bases de Datos RDBMSOracle 11g, MySQl. DB2.SQl Server.
PostareSQl, Weka.

Tecnologlas de Virtualización VMWareWorkstation, Virtualbox, Hyper-V,AWS.
Autopsy, FTKForensic. Recuperación de información

Herramientas de Análisis Forense a nivel de comandos del sistema Operativo Windows,
Volatility.
Netcat, Nmap, Hydra, Kippo,Snort, Acunetix. Nessus,

Herramientas de Se¡urídad Maltego. Qualys, utilerías de Kalilinux, AppScan,
Inforrnática Shodan, The harvester. SIEM,WebGateway, CASB,

ePO (McAfee),DlP. Forcepoint. FSWazuh, CyberArk.
Herramientas de Análisisde Software Tcpview, Process Explorer, Regshot, Wireshark,
Maliciosos Exelnfo,Kiuwan.

Habildades Técnicas

lenguajes de Programación Java, Sal, PHP,Perl, Python, shell scripting. C.
Desarrollo Web HTMLS,Java Seript, CSS3.

UNIX,linux, Windows Windows
Sistemas Operativos 2000/XP/2007/8/8.1/10, Windows Server 2016 y

2019,AWS.

Manejadores de Bases de Datos
RDBMSOracle 11g. MySQl, 082, SQl Server,
PostllreSQl, Weka.

TecnoIoBiasde Vlrtualizaclón VMWareWorkstatlon, Vlrtualbox, Hyper-V,Aws.

~­---03711O.CIII, -. _-. ~"'''''''''1iI6oIioo
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Autopsy. FTI( Forensic, Recuperación de información
Herramientas de Análisis Forense a nivel de comandos del sistema Operatívo Windows,

Volatility.
Netcat, Nmap. Hydra, I(IPPO,5nort, Acunetix, Nes5us,

Herramientas de Seguridad Maltego. Qualys, utllerías de l(aJiLinux, AppScan.
Informática Shodan, The harvester . SI[M, WebGateway. CASB.

ePO (McAfeej. OLP.Forcepoint. F5 Wazuh, CyberArk.
Herramientas de Análisis de Software Tcp víew. Process Explorer, Regshot. Wireshark.
Maliciosos E.xelnfo, Kouwan.
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José Osear Hernández Pérez, Ph. D.
0.05Penonales:
Dírt'Cción: Paseo del Vireo 1,Residencial Santa Fe,
Ouerétaro, Oro.
Teléfono personal: 442 1S4 1432
Correo electrónico: ohemand@tec.mx

Contribuir con el posicionamiento y desarrollo de la organización al desarrollar actMdades de alto
impacto y con altos estándares de calidad en el área del conocimiento de infraestructura
computacional.

formación Académica:

Doctorado (Ph.D.):
Technical University of Budapest
Application of Computer Science and Artificiallntclligence in Manufacturing Processes
Budapest, Hungary; 1996-1999.

Maestrfas:
Instituto Tecnológico y de Estudios Superiores de Monterrey Campus Querétaro
Administración de Empresas con especialidad en Mercadotecnia
Querétaro, México; 1992-1994
Instituto Tecnológico y de Estudios Superiores de Monterrey Campus Monterrey
Ciencias Computacionales
Monterrey, México; 1988-1991

Ucenclatura:
Instituto Tecnológico y de Estudios Superiores de Monterrey Campus Querétaro
Ingeniero en Sistemas Computacionales
Querétaro, México; 1984-1988

LuprKtuaI de trabajo y posición:
Instituto Tecnológico y de Estudios Superiores de Monterrey Campus Querétaro
Profesor titular de tiempo completo del Departamento de Computación y MecatrÓRica de la EIC
desde 2015

51 de8?
ANEXO ÚNICO DELCONTRATO DEAUDITORIA DEL PREP

IEES-ITESM

Página I 51



Escuda ele Gobierno y
Transformación Pública
Te J1nl6gkn eleMonterrey

Responsabilidades actuales:

• Diseñador de la Unidad de Formación TC2oo6B, Interconexión de Dispositivos, del cuarto
semestre
de la carrera de ISC•

•
Diseñador de la Unidad de Formación TC2036, Diseño de RedesSeguras, del cuarto semestre de
la carrera de IRSD

Página 152

• Contacto Principal de la Academia local de CISCO
Autor de la propuesta NOVUS "El hacker dentro del salón de clases: Un curso basado en retos"

• Autor de la propuesta NOVUS "Método base 10 para el cálculo de subredes Ipo

Experiencia laboral dentro del Instituto y responsabilidades realizadas:
• Diseñador e Instructor del curso de Verano Nacional Sistemas Operativos en el modelo Hiflex-
• TEC", verano 2020.
• Uder de Transferencia Regional de la Unidad de Formación F10068 de enero 2019 a septiembre
• 2019.
• Miembro del Comité de la EXPOIngeniería del Campus Querétaro de agosto 2018 a la fecha
• Diseñador del curso FIT "Fundamentos de Redes" con clave TC2018, junio 2017 a diciembre

2017.
• Organizador del Concurso de Programación Olimpiada Mexicana de Informática, Mayo 2017
• Director del Departamento de Computación de julio de 2005 a enero del 2015
• líder Nacional de la Academia de Computación 2010-2013
• llder del desarrollo de programa curricular de la carrera de ISCde los planes 2011
• Director Regional de la Región México y Centro América del Concurso de Programación ACM de
• Julio de 2005 a diciembre 2013.
• Asesor del grupo Estudiantil ACM del Campus Querétaro de Julio 2005 a diciembre 2013

Publlc:adones:

• Noise Cancellation on ECGand Heart Rale Signals Uslng the Undeclmated Wavelet
• Transform, submitted to eTElEMED 09.
• A ReCtITIme Telemonltoring System for AnalysiS of Blomedicaf SignalSduring. Effor! Tests;'
• Proceedings o( the 2006 International Conference COIC06,Advances ínOyoamiC5,

Instrumentatlon
• andCont.ro[
• Telemaintenance, Telemonitoring, Telecontrol- Concept and solutions , The 12th
• INTERNATIONAl DAAAM SYMPOSIUM, pu'blished on October 2001.
• AA on-line Intelligei'lt AdaptiYe Cont.rolter for Manufacturing Operations based on artOpe"
• ArcMectur@_; Periodica PoIytechnica, Mechanical Engineerinr. 'Budapést, HU.ngar.y,published on.' May
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• 1999.
• fUlly lagic Controtler for Robotised Manufacturing Operations, 9th International DMAM
• symposium; Cluj-Napoca, Romania, publíshed in proceedings on October 199B.

Signal Processing and Control Strategies for the efficient Monitoring of Manufacturing,
• tnternational symposium of manufacturing, Miscolc, Hungary.

Fuzzy logic Controller in Real Time Based on Open Architecture for Roboties Applications,
• OSIN'97 International symposium, proceedings 103-110; Krynica, Poland, December 1997.
• Real Time Adaptive Fuzzy logic Controller for End Milling Operations in Robotics
• Applicafions, Bth Interna ti anal DAAAM symposium, proceedings 117-11B; Dubrovnik, Croatia,
• October 1997.
• Real Time Signal Processing and Monitoring in Open Architecture for Complex Machine,
• International cornputer science conference; Miscolc, Hungary, February 1997.
• Real Time Controller for Trajectory Planning, 7th International DMAM symposium,
• proceedings 151-152; Vienna, Austria, October 1996.
• Open Architecture Controller for Machining Processes, 6th International DMAM symposium.

proceedings 131-132; Krakow, Poland. October 1995.
• Monltoreo y procesamiento de señales de corte presente en un proceso de fresado; XXVI

Reunión de investigación V desarrollo tecnológico del sistema ITESM; Monterrey, México, Enero
de 1996.

• Internet, la nueva forma de hacer negocios, publicación regional; Querétaro, México, Diciembre
de 1995.

• Diseño e implementación de un Sistema Manejador de Basesde Datos Distribuidas en un
ambiente Token Ring; XXII Reunión de investigación V desarrollo tecnológico det sistema ITfSM;
Monterrey, México, Enero de 1992.
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Resumen Ejecutivo
Jefe de seguridad en Privasee, una empresa de seguridad informática que se dedica a la creación
de una aplicación de comunicación con tecnología antiespionaje nivel militar, yo manejo toda el
área de seguridad operativa, es decir, pruebas de penetración empresariales, analisis forenses,
pruebas de penetración a la aplicación, securización de servidores, etc.
12 reconocimientos por cursos y conferencias en universidades, reconocimiento como empresa
participando en el Campus Party 8 en Guadalajara, Ponente en INCMty, CEH, experiencia
organizando eventos, planeando financieramente, creación de contenido, dando ponencias en
universidades o eventos de tecnología, consultando en innovación tecnológica y pruebas de
penetración de seguridad, y creando software:
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Jessica Izquierdo Alvarado
Resumen

Profesora del Tecnológico de Monterrey desde el 2005. Impartición de clases en Campus
Monterrey, Saltillo, Tampico V Puebla. Reconocimiento al mejor desempeño como profesor en
el 2014. Reconocimiento a la excelencia como Instructor de la academia de Cisco. Clases
impartidas: Todos los cursos de redes de CCNA (teoría y laboratorios), laboratorios de CCNP,
Seguridad informática, Redes Industriales, Administración de Servicios y Servidores, Sistemas
Operativos, Arquitectura computacional, laboratorio de automatismos lógicos e
instrumentación mecatrónica. Coordinadora de proyecto aeronáutica Mock-UP cabina de avión,
Saltillo, Coah. Consultora en diseño de sistema RTLSpara puerto de Altamira, Tamaulipas.
Tutoreo de alumnos e impartición de curso de Interconexión de redes para el desarrollo del
semestre-i: "Diseño de dispositivos inteligentes usando el internet de las cosas ( 10T)". Empresa
socio-formadora del proyecto: TERNIUM.
Desempeño como Ingeniera en Redes y Telecomunicaciones a nivel nacional en el ITESM
ofreciendo soporte técnico V trabajos de diseño/mejora a las redes del área metropolitana de
Monterrey (Campus Mty, Universidad Virtual, Sorteos Tec, Campus de la Vicerrectoria de
Educación Media: CEGl, CEGS,Valle Alto, Cumbres, Santa Catanna], administración de servicios
nacionales de DHCP,DNS, concentrador de VPN a nivel SISTEMATEC,entre otros. Coordinadora
de área del departamento de Telecomunicaciones V Redes del ITESM campus Monterrey.
Mantenimiento y actualización del área de distribución (routers) y acceso (switches) de la red
(más de 400." equipos). Implementación de sistemas de monitoreo y autenticación,
administración de servicios de DHCP.
Proyectos varios en Telecomunicaciones V Seguridad informática con empresas como Alestra
(Monterrey. Nl), TAMSA (Veracruz, Ver), FEMCO(Monterrey, Nl).
Certificaciones adqUiridas en .Seguridad informática (ECC·FISCde EC Councíl), Redes (CCNA
CSC01l282458). Instructora de Cisco (CCAII. Domótica/lnmótica (KNX Partner), Curso de

c...--. ..._II_1'M
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mantenimiento de avión modelo MD-80. Curso Cisco CVOICE(Cisco Telefonía IPI. Acreditación
de habilidades docentes basadas en competencias (ITE5M PDHDI. Diplomado en Asesoría y
Orientación Educativa (ITESM ASESORE).
Participación como conferencista/instructora de taller en Simposiums y congresos del ITESM
Campus Tampico y Campus Monterrey en el área de seguridad y diseñl? de redes. Cursos de
redes a empresas.

Página I S6

Escuela tic Gobierno y
Transformación Públlca
Tecnológico de Monterrey

56 de 87
ANEXO ÚNICO DEL CONTRATO DEAUDITORIA DEL PREP

IEES-ITESM



~ _._--------------------

E8cud" de Gobierno y
Tntn"ft)rnlldóll I't.blleó
'Ti-. ne,lóJ;tkll de MIII1h'trcy

Alberto Sánchez Cruz
Resumen

Especialista en Sesurldad Informática y Sesuridad de la información.

• 2017 Hacking Ético, Asociación Mexicana de Ciberseguridad
• 2017 Certificación Microsoft MTA: Security Fundamentals
• 2017Certificación Microsoft MTA: Cloud Fundamentals
• 2017Certificación Microsoft MTA: Network Fundamentals
• 2017 Certificación Microsoft MOS: Excel

• 2016.Maestría en Redes y Seguridad de la Información, Universidad laSalle 8ajio; Cómputo en
la Nube, Ifraestructura virtual y clientes ligeros. Políticas V estándares de Seguridad de la
Información. Seguridad en Redes LAN V WAN. Gestión de Proyectos de TIC

• 2013Cef'tificación Project Management Professional 1645381
• 20~2Certificación C081Tv4.1, Certificación ITll OSA
• 2011Certificación ITll v3 Foundations

• 1991 Ingeniería en Sistemas Computacionales, Instituto Tecnológico de Veracruz. Veracruz. Ver.

c....,.. .......
A_~7511

03700. Cci. _. _.-. a.-..~. M6>da;0;
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Hugo Navarro Espinola
Resumen

Especialista en Securidad Informátiu VSecundad de la información.

Fonnadón Académica:

• 2006, DIPLOMADO ENGOBIERNOElECTRÓNICO,Instituto Tecnológico y de Estudios Superiores
de Monterrey
2001 MAESTRfAEN INGENIERfADE SISTEMASElECTRÓNICOSy COMPUTACIONALES,
Universidad de la Salle (1998-2001)
1991 LICENCIATURAEN INGENIERíAINDUSTRIAL,Universidad de la Salle.

•

•

CenIfIcaciGnes:

• CERTIFIEDtNFORMATION SYSTEMSSECURITYPROFESSIONAl
• CERTIFIEDINFORMATION SECURITYMANAcGER
• éERTIFIEDINFORMATION SYSTEMSAUDITOR
• CERTIFIEOETHICAl HACKER
• COMPUTERHAOONG FORENSICINVESlIGATOR
• rruOPERATIONAl SUPPORT&ANAl'lSlS
• ITll FOUNDATIONS
• SCRUM FUN~ENTAlS CERTIFIED
• MICROSOFTCEl'TlFIEOPROFESSI<*Al
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Membresias:

INTEflNATlDNAllNFDRMATIDN SYSTEMSSECURITYCERTIFICATIDNCDNSDRTIUM

INFDRMATlDN SYSTEMSAUOIT ANO CDNTRÓl ASSDCIATlDN

INTERNATlo.NAl Co.UNCll or ElECTRo.NfC Co.MMERCE CDNSUl TANTS

MIEMBRO.OEl GLOBALADVISORYBDARD DEl INTERNATlo.NALCDUNClL DE ElfCTRo.NIC CDMMERCE
Co.NSUl TANTS PARA LACERTIFICACIÓNCOMPUTER HACKINGFDRENSICINVESTIGATDR
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Hugo Navarro Espinola
Resumen

Blograffa

Nacido en la Oudad de México. con 38 años. Posee el erado de Ooc1or en ComuniOilcion es V El«tr6nica. obtenido ron
mención honorifica, por parte del Instituto Politécnico Nacional. Es part e del Sisr..ma Nacional de ItIV6tigadores como
InYestil~dor Nacional Nivel l. ner'lf' 7 atlas de experiencia en 41Ambfto de-doceorn::iae ¡nwstilación. inch.Jyeondouna estancia
posdoctoral en la UNAM (2015-201 n Oesde el año 201.5 es profel.Ol' de cátedra Vactualmente es profesor de planta en el
TEC de Monterrey en donde ha deuaoado profe$O( mejor evaluado a n""l profesIOnal (2015. 2019. 2020). obtUYO la
diUinoon como prole"", comprometido, apa5.ÍOnado. formador Vde tt3s<:endencia (2018-2019). y la designación corno el
mejor profesor de n"",1 profesional para la generación 2018. Sus árus de interé> son el procesam","to de irN¡¡:enes y
,,(deo, seaurtctad lnfonor\itka y visión an:ifia.1. Tiene experiencY laborilt no .Kadémtc:a de 7 :ai\o5"en el Gobie,'no Fede-raf.
siendo su últim.a posición como subdirector de TI en la SKretaria de Gobernacióll. Ha administrado proyectos de alto
impacto tecnolócico V político. tiene e.peri@nda como Gerente de Proyectos bajo el I!Squen'lade Fábrica de Soltw_.
Posee ~s certificacionesPMp·, rru Fundamentos v4 (2019). Fundamentos SCRUM(SfC) y CompTlA Secutity +.

PERFil ACAOtMICO

FORMAC~ ACAotMICA

2015-2017 POSOOCTORADO
UniwrsidadN~.I Autónoma de M~xico. Facutt.d ~ """nierla
ProyectO de InvestiCacióll: Diseño e impIementadón de apli!:aciones ¡yanl.~ de videodlsftal

DOCTORADO EN COMUNICACIONES y ElfCTRÓNICA
Instituto Politécnica NKioNI, ESlME-C1iIhuadn
TtSIS:PriJhocti6n c» ~. _ mediante INI'QS' c» .... en video- eMula PrtJf. NO. 09S9JOJO
'<inldu!Jdog,m MniCHi·Honc!rffc;q

2010-2011

~­~R""""'7M
037C1O. Cal.NoiioÓIco. _ ...... c:u.de liINóáOo. ........
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MAfoSll\IA fN ¡;n:N(lASot INOFNIFfllA
I",muto """'''''nlro N.m!ln"t. I,SIMf Cnlhll:lnln
",Sl~ M;m_"" d.. "«t'"~nVldrll MI'! G - ('Mul..PIlII. No 6151lJ4

200().200 INGf.'NIFATAeN COMPurAClóN
1"~tI\lIt(,I'<!lIlo!,,''':o N,"'llln"l, 1SIMf·elllhlJ."~"
f(SI5 lIo1m' ",,,,,id,,, de P;\",d~5• CMulo Pro/. No. 5053650

Página I61

EXPERllNOA LABORALACAOtMICA

2n2O-Act\l11 Re OEMONTERREY (ITESMI
Prole,o. de planta

201S-2020 rtc DE MONTERREY (ITESMI
Profesor de cátedra

2015-2017 UNAM, FACULTADDE INGENIERiA
'Investigador de Estancia Posdoctoral

2013-2014 UNIVERSIDAD POlllTÉCNlCA METROPOLITANA DE HIDALGO
Profesor Investigador de Tiempo Completo (Programa educativo ITI)

DlmNOONES y PREMIOS

MIEMBRODELSISTEMANACIONALDE INVESTIGADORES
lmestipdorNacioMI NiWl1
Otorgado por:Consejo Nacional de Ciencia y Tecnelogia - enero 2020 a diciembre 2022

MENCIÓNHONORIFICA
GnIduaéI6n con Mendón HonorflIca del .,.., académico deDoctorado
Otorgado por: Instituto Politécnico Nacional - 2013

PREMIOSy DISTlNOONES
Dlstilldolles atarpdas pcw ITESM- DIvIsI6nde~
~ ler tusar en la evaluación acadimica de profesores de ~edra a nivel Profesjonal (enero - mayo 20151
~ DIstinción a profesores de cátedra profesores comprometidos, apasionados, form.daresy de trascendencia

(20191
.,/ 20 Iupr en la evaJuadón acadhnica de profesores de cátedra a tilwl Profesional (iIIOSIO- dICIembre 2011)
.¡- MejOr ~ de niVel pfofeslonal para la generación 2Ó18 (20111

'" lerlupr en la evaluación acadimica de profesens de cátedra a niVelProfesional lacosm - dIdembre·2019)
J" lér Iupr en la ~UKIón acacUmica de.~ de cát~raa niVel PtOfeslon;il I~ - diciembre 20201

61 de 87
ANEXO ÚNICO DEL CONTRATO DE AUDITaRlA DEL PREP

IEES-ITESM



E_'lcuda de GobiernO' y
1'rRn~formadón ('úbli.Cá
Te nológico d· MClíllrrrcy

RfiSUME.N DE PO.lICACIONES crENTfFICAS (Ver detall. en ANEXO t]

'ANlIDIIO

Página 162

~,,~s de COn&,e,o,Internadonale$ 10

Po,,~a.s por Invftadón

PROYECTOSDE INVESTlGAOÓN

N0llo18REDEl PIIDYECTO INsmOClóN FECHAS

Prototipo de,~imulador de conducción de v~iculos militares UI'tollH / SEDEHA 2013-201"

Pruebas funcionales a los "Istemas informáticos para el Proceso Federal Electoral
2017- 2018

IPN/INE 2018

~a V acompallamiento por parte de los académicos especialista!> del
Instituto t>oIilknico liIacional respecto al Desarrollo e Implementación de los
Sistemas Informáticos .que estárán operando durante e'1 proceso electoral federal
2017- 2018

IPH I II\IE 2018

Protecd6n y Autenticación de M~eriales OiIitales usando Marcas de AguaV
Tktiicls Similares (Fondo Sectorial de Inwstipclón para la E~I

IPHI CONAi:YT 2018

ÚNtA DEINVfSTlGAOÓN DESCRIPCIÓN
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Transforrnacién Pública
TC':lIolbgicode Monterrey

PR C~'SAMIENro DiGITALDE
VIDEOt IMAGfN~S

Video vigilanda (Anallsls de comporíami~nto humano)
Inde.aclÓn de video (CBVA)/ Resumenautomático de ""cvencía. de video
(stándares de codificación de video

D"t"ccíón y segmentación de objetos
Sistema visual humano y Suinfluencia en las !~cnicas de codifíc:aclónde Imágenes
Percepción de la calidad visual (JND) Página I 63
Descriptores visuales y apren~aje au!omátic_~ __

Protección de materiales digitales a través de la técnica de marca de agua digital

VISiÓNARnFlCtAl.

SEGURIDAD INFORMÁTICA

PARTICIPACiÓN COMO SINODAL EN EXÁMENES PROFESIONALES

TESIS fECHAINSTlTUCION NIVelALUMNO

Sistema Compucacional para la Inserción de
Marcas de Agua Visibles Digitales basado en el
Análisis de la Textura de las Imágenes
Hu~ped

IPN licenciatura 24/05/2016DaisySalinasGarcia

PERFIL PROFESIONAL

EXPERIENCIA PROFESIONAl

2007-2012 SECRETARIA DE GOBtRNACIÓN Dirección General de Tecnologías de la Información
Subdirector de TecnologiasWEB

Gerente deproyecto de fábrica de Desarrollo de Sistemasde Información, administrando un
contrato de alrededor de 30 millones depesos anuales (Coordinadón de proyectos).

Jefede Departamento de Administración de Proyectos
tld", de'proyecto'en la elaboración y mantenimiento de sistemas informáticos.

2006-2007 SECRtTARfA DE LA FUNCiÓN PÚBLICA Dirección General de Informática
Instrudor' de Informática

Secretario de Actas en el Comité de Informática.
Administración de cursos Interacti1ios Microsoft MELL

CERTlFlCAOONfS

S,EGURlDADINFORMÁTICA
COtnp'FIASecurity+
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Escuéla de Gobierno y
Ttan5formaC'ión Pública
Tecnológico de MonterrC}'

AOMINIST1ÜICIÓNO~ p"OytC'TOS
Adi'ninl\lndor d~ Provo'C10l Prole~ional, PMp· No. 141151 S. Oto,."", pOf:P'Djut Man .. ~nt In$litut~
V/qo'n<io1~101J a Ill_1OlO

SCIIUM fun_nt31. C,..II"..." SFC'
~ OJ·.. I>.-.IJ'OJ,

ADMINISTRACIÓNDESUIVlCIOSDET1
HIL" H)UNOATIONC",11Il<ate ,n ITSe"'1"" ManatleJTl6nt
OIM!i>dO:AATI05. '_1010

CURSOS DE,ACTUAUZACIÓN PROfESIONAL

CURSO IN5TI1U(ION DURACiÓN AF;o

SOmE~ lOOho,as 2008

MILESTONECONSULTING as horas 2008

DUn UNIVERSITY 40 horas 2015

CERTCAMPUS 24 horas 2018

T.~~UIl[ 16MRAll0NAt'

Administración de proyecto. con (1.41.411'12,UP y UMl

IMAGEANOVIDEOPROCESING

Fundamento:s IT1lv3 2011

ANEXO 1- DETALLE DE PUBLICACIONES CIENTíFICAS

PATENTES

SIstema. detecdón • copla lIIdta tbica y 1IiIftaI.¡ .... nes con capKidad de autentkKión robusta
Manto Nakano, Héctor Pér!!z, Manuel C~illo, Antonio C~ilIo
Nú_ro dee,,~wnre: 1.4)(/0/2016/008920

REVISTAS INOIZADAS POR El JCR

lntprowInc the ~t of medlCal ima&Inc by uslna robust ancI HCUredual_ernwkln.
M.nuet Ceodino.-He~ez. Antonio Ced'ho>Hemand~. Mariko Nakano-Miyatake, Hector P~~I-Meana
lJjojnedicol5;gnol Procming ond Control, Vol. 56, lO20 - [001: 10.1016/i.bspc.2019.10169S)

v ~~ Mñks a-dGIIJust NotIcNbM DlstDrtIon
Ed rdo ~_N .. alTO,Manu'" Cedíllo-Hemandel, MarikoNotano·Miyotake, AntonioC<!dillo-Hemand."~or Per.,·MNna
IEEEAcuss, Vol. 6, No. 1, pp. 75767 - 75788, Nowm~r lOlB - [001: 10,1l09/ACCESS.2018.2883321)
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0, JÚ.rel"~, M~Ccdltto4Je.ma~l. A.CC'díUo-ttemandCl.M. N..kano-Mlyatake-.ti. Per~l·Me,na
Multíf'MCIlo Toe/son(f Applicotíons - Vol 77, No. 10. pp. 16601-.l6(ü4 - [001: tO.1oo7/s! 1042-018-588HI}

Aspalloc.....,onll ~lltlOd JNDprofIle Ipplled to videow.. "' .... rIU...
Ant,omo Ctdtf1o.-Hemand~z. ManúiI!':1Ccddlo.,fW,mandel. Frandsto Garda-Ulaldc. Mitrlko Nakano·Miyatake. Hector P~,el·Me~na
tooma! 01Vlsuol Com"",,,kortion olld Imoge Representarlon, Vol. 51, No. 1, Apríl .lOl8 - 1001: 1O.1016/).jvci,.2018_02.007)

AAImprowd IIM..... vlsIbIe wltermarklnl alprithm far <opyri&ht prote<tlon of dl&ltlllm...,s
O.J",,,,,..s.an~I. E.frasoso-N. M. Ccdillo.ffcmand.,. A.Ccdill<>-Hrrnandel.M. Naltano-Miyatah, H.Por.,·Meona
lIT Blomerrics - Vol. 7, No. 4, }anllOry.1018 - (001: 10.1049/iet-bmt_2017.0145)

DIIihI Color lfNIIti 0MI.nh1p Authenticatlon vii Effielent and RobustW_marldnc in I Hybrld Domain
Manuel CediHo..He.rnandet. Antonio CediUcrHe-mandel., Francisco Garda-Usalde. Mariko Nakano-Miyat.ake. Hedor Pere2~Meana

Rod~ng;~ering, Vol. 16. No. 1,June.lOl7- (001: 10.13164/,e.2017.0536)

Fastand l'ffKtiw_k video surnmariution on compressed--clomaln
A.ntonto Cedillo-Hernandez. Manuel C~illo-~mande;l. franc.isco Garcia-Ueatde, MarUco Nakano-Miyatake. Hector Pefez-Meana

IEEE.Lot;n ~,ica T,onJoctioll5, Vol. 14, No. 11, Nov. 1016 - (001: 10.1l09/TlA.2016.779S828]

A visible watennartcInIwith~utomlltlOd location te<hnlque for copyricht prote<tlon of portraIt imaces
Antonío Ct!diIIo-He-rMndez. Manuel cedilto-Hemandet, Ff1Indsco Garcia-Ulalde. Marilla Naul')()-Miyatake. Hecto' Perez-Me'ana
IEICE7,onsoct;ans O(l/n/ormarion ond Systems, Vol. E99-D,No. 6, 1016- ¡001: 10.1587/t,ansinf.2015EOP7412)

Seaaity Enh_ of MedkaI'rnacI .. vi. Imperapllble and Robu.tWltorm••1d...
~nueol Cedill6-HemandH. Antonio CediNo-Heomandez.FranciscoG'IJcja..U.alde.Manko Nakano-Miyatake,Hector Perel-Meoan.a
IEICET,onsoctions on In!armarion and Systems, Vol. E98-D,No. 9, 1015- 1001: 10.1587/transinf.201SEDl8016]

CCJPYriIht Protectioft of Color lma&inc0sInc Robusl-Enc;od!Od Watenna.ldnl
"bnuel CedIUo-Hemandezl Antonto Cedillo-Het1\itndez. Francisco Gartia-Ulalde.Mariko PUi:aI'KrMlyatake. Hector .Perez-Meana

RQd;Df!ngin~,;ng, Vol. 14, No. 1,Apri/1015 - (001: 10.13164/,e.2015.024O)

T..... scocInc ~t video ..---. schenw bMed on spatio--temporal HVS and DCT
Antonio CediI1o-Hrma..... Manuel Cedillo-Hernandel. Mlreva Garcla-Va,quez, Morito Nabno-M;Yat• ..,. Hector Pore._ana. A"'jandro
Ramirez·Aco.sta.-Signol Processing 97 (1014): 40-54- lOOl: lO.1016/j.sigpro.2013.08.019}

REVISTAS IHDlZADAS POR El SCOPUS

Una COI'IIpand6n.de recIucdón de ruido enlrNpnes dI&ItaIes utiIIúfIcIo un rnocIeIacIoestacIIstico de ~
F.GamaUpIcIe, K..Perer Oanle~L R.... RUI',M.CHillo_nandel, "-CHillOHetnandel,.M.Nabno-Mly.tau. ~. ~. __ o

RnlsrQ coIombiono de r~CIIOlOglodeQllQI1zadg Vol. 2(30}, 46-55 (2019)· (DOI:IO.24054/1692nS7.v30.n30.1017.27441

lfVS.Msed VIdeo W_ .._Idr. NtoriIhm. ........... IDMuItipIe VIdeo Fonnat c:-rsIQM
AntonIo~ ... ,Manuel CediIIO-Hrrnondél,_D NaUfto-Mlyataio!, MI,.yaúarclA·Vazq"".
Informoción TnnólógicD Vol. 14(1), 87·101 (1013)- (001: lO.4067/50718,o~64201300(100011) .

~---
037011. CoI.~ •..,.¡;-..b=-~ ...":.
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~ W.lerm!If'd"ll rtct,,,iquft u11"IIVisual Senslbillly and Motlon VrctOf
Mtftf'l"-' to(Iílb)-KMnandl'l. Mar{\o Nilluno~Mtyatalr1!, "K!or P('re/, luis. M. RoiM

¡~t()¡m","W)nl-..crmlógím.vol. 1:9N".l-2008. pág.: 81-91 -1001: lOA067/S07l8-076420080001000101

CAplTULOS DE LIBROS

Copyricltt protrctlon in vldro distributlon systflns bV uslna a fasl and robust wat"rmal'l<lnl sch,,_
Af'l10rHOCcdUlo--He-mandc2,Mantf('1 Ct'dllb.Hern'andez., Francisco G;Jrda~Ugalde. Marito N~tr...no-Mlyat8Ite. Hector Pere7·Mfoan:a

Trends in App"~d K"owf~dg~-8osed Systemsond Dota Sctence(2016) tn Volume 9799 of tne sl'ries iecture Notes in Computer
Scl~n,e pp 409-4]J -1001: 10.1007/978-)-319-42007-3_351

CONGRESOS INTERNACIONALES

Ownt!fShip ldt!ntiftCation o, Dilital Vldt!o tila U",,,en-Visible Watennarldng
Pablo de JesusV~ ...Hemandel. Manul"1 Cedillo-Hernandez, Mariko Nakano. Antonio Cedillo-Hernindel,Hector PPfel-Meana

7th tmemauono! Warkshop on BiamellÍcs ond Foremics (IWBF2019).Cuncun,Me.ka, 2-3May 2019

Sealrity Enhan"""""t for Color lmaces vla Invlsibl. W."'rmarllln. and R_rsibII! Data Hldlnl In EncryptecI Domain
O. juuez-sandoval. E. Fr.lloso-Navarro. M. Cedillo-Hemandez, A. CediUo-Hernandel. M. Nakano-MiViltake_! H. Pere,...Meana

¡fU/ntematilNlal Conferenceun Mtchatranics. Electronicsand Automotiv~ fngineering (/CMfALl018) - CUf!mavaca.Mexica,
Nov. 28-29. ]018

Improwd un_ft-lrisl"'" wat",","rllina for copyright prot«tIon of dfaital imap
O. Juarer·Solndoval) E. Fnaoso-Navarro, M. Cedil~HerNndelf M. Nakano·MiVilt3b. H. P'e-rez-Meana,A. Cedíllo-HernanMl
5th 'ntemalional Workshap on Biometrks aM Farensics(lWBF) - COvenll'f, Uniled Kingdom, Apri/4-5, 2017

An efflcient cont""t-bolsed vldt!o mrieval ter 1""" datab_
An_too'ioCed¡Uo-Hemandel, Manuel ced¡I~·HernMdel. Francisco Garcia-U8a1de. Mariko Nakano-Miya~ke4 Hector P~l..·Meana

IEEEInll'rnatianol Confere"ce onMechatronics. f/f!Ctranics and Autamoti", Enqineering (lCMEAE-]015) - Cuernovaca, Mellico,
Nov. 24-17, 2015

C_ AutMntic:atlonof DfIItaIImaIIn.Using ltytIridWatennartdnc
Manuel C1!dillo'lftNQndez,Anlonio Cedlllo-He,nandn C.,1osAId"', Roman-8albuen•• FranciscoGa'ci"lJcalde. MorikoN.......... Miyotak••
Hedo, Pe",z-Mün •. IEfE Internptiano/ Cenferen'f! an Mechatranics, Eledranics and AulamolÍVf! Engi~rinq (ICMEAE-2OJ5)-
CUf!movoca,MexiCD,Nov. 24-27, 2015

MnkanArchMofcIIIcaI-...... ItlitrlenlIMed on 0IIject MahInI and a Local Descriptor
Monuel Cedillo~mandez. FranciscoG.,da-u,olde. AnlonloCedlllo-~". MarlkoN'..... no·Miyala~. Hectar'Per.r'Mftna
IEEEInremar/anal Canfel'f!flC#!an Compat#!,COmmunicationaM Informarlo (lCCCI-2015)- Colmbolore, Indio. Jtmuary 08 -lO,
2015

ContI!ñt .... \/Ideo ~ System for Meadcan CUItuN ........ 8asecI 011Object ~ ancI~~
Manuel Codillo-Herna"".z. r rantl$COGartla-lJplde. AntonioCedillo-Her~. Mariko~kano-Miyatal<e. Hedor I'er~._.IEEE
Intl'marlono/ CoilfemIC#!an Mf!Char~a, EIect~ks aM AutomorÍVf! Engln""ring (ICMEAE-2OJ4)- C~. Mái(o, NOv,
10J4
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UI'IIWnItY ~ ... .,.tI'I "" st""'ltf'U~"lMnt InRI.: cmlM. dneIop..... mlllt...,vehldft dltwr
........... fOr tI'I8Mutan 0.....,..Mlniltry losr ". Gorda Mejla, "m •• 1DomlnR"'"Ilm.n., .ndAntonioCedllloIlflr_" rhr Bth
""""Mromol ~ulti··(i>Il/,,~n.Cf! on S<lclety,q,brrrHIlk! ond Informalles (/M5C/10141· Orlando, USA,on Ivly lS·lB, 1014

116bu!.1VIdeo WlltM'martt.... Ullnllmap NornIMlHitlon, Motlon VK10r1MPert..,tuallnronnatlon
edinO~~t Ar\tonio. Cedilto-Hr-rnilnd(,l Manuel. Nakano--MiyarAi.k("Manko. Garcia-Vazquel MireViS.

r:Pwt 1011 r,,~oliol>O/ Confrret>Cron 5ecurity & Monogemrn! (SAM10111· lB·1J luly, Los Vt'gOsNrvodo, USA,1011

Página 167

lIoboKt video -BmIIrkIna uslní perceptuallnformatlon 1M motIon vector
Ced>~.l "o Nakano-lIotiyatakeM., Rojas·cardenos L, ""r .. ·M~.naH.
ICfE NoItMasI Wortshop on Circuits and Syslems, 1007 (NEWCAS 10071· s-I1August, MontreolQuebec, Cat>Odo,1007

PONENCIAS POR INVITAOÓN

"-d6nele Ot!recho.deAutormediante marcas di!1IU1
03 d.octubre de 2014, Centro de Investigación en Matem~ticas, CIMATA.C., Guanajuato, Guanajuato.

Protecd6n de derechos de _or mediante marcas de aaua .-avideo cIiIItaI
26 de noviembre de 2012. Centm de Investigación V Desarrollo de Tecnología Il!8ital (CITEDI),TIlulna BajaCalifornia
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Marco o. Peña Díaz
Resumen

Formación Académica:

• 2004, Maestría en Ciencias, Especialidad en Sistemas Inteligentes, Instituto Tecnológico de
Monterrey

• Monterrey, Nuevo león.
• 1999, ngenierla en electrónica, Especialidad en Sistemas Digitales, Instituto Tecnológico de Saltillo,

Saltillo, Coahuila.

Certificación:

• Cybersecurity Foundations (CSFPCl,Profesional Certificate, 2021.

• Diseño de sistemas de seguridad de información utilizando técnicas de criptografía aplicada

• Diseño e implementación de procesos de transformación digital para empresas

• Diseño de arquitectura y desarrollo de software sobre plataforma.s abiertas (Unix/linux, Java·,
PHP, Python, C/C++, Rubvl y propietarias (Windows·, ASP.NET·, Cit·) usando entornos de
desarrollo./romeworks especializados V sistemas de control de versiones.

• Análisis de datos utilizando bases de datos multidimensionales, software de visualización y
herramientas computacionales estadisticas, matemáticas Vgeorreferenciadas (MS SSAS, R,
Jupyter, ·GIS)

Experiencia:
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Marco o. Peña Díaz
Resu~

Estudios

CilndfdatQ:a1 g~ado de Doctor en Ciencias Computacionales (University of Kansas, Estados Unidos'.
M:.est~ en Ciencias en Electróníca con especialidad en Procesamiento de Señales (Universidad tas
Américas').

In,gentero en Electrónica y Comunicaciones (Universidad las Américas).

EspecIalidad
Susáreas de interés Seenfocan en sistemas operativos y seguridad de la información. Ha participadQ como
expositor en el Diplomado de Ciencía de Datos, Diplomado de Tecnologías de CiberSeguridad, Diplomado
de Redes Empresariales, y en el Diplomado en Redes e Interconexión de SIstemas impartido por e~
Tecnológico de Monterrey
ActMdIld profesional
€s I)f'ofesor de planta del departamento de Ciencias Computacionales del TecnolÓfJico de Monterrey,
Qmpus Monterrey. Ingresó a laborar en ellTESM en 2002.
EscotJwltor en administración de la seguñdad. Ha asesorado compañías como Metatsa, San Bar, Ofrofrut.

Durante sus·estudios doctorales enta Universidad de Kansasse desanolló como asistente de invesl1g.ldor'.
~s. en la InkUóva Privada se ha desempeñado como administrador senior de r* en VWGec'Ias:
11m.-.1997};planeadorfisíco de redes en esta misma empresa (1992-199S); yoeómoinlenlefoM procéso
en IJI6usUW CON~ltC (l'99CH992). Es autor de tres artículos intemacionale$; lCure... tiÓ\e. ~ en
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el Congreso Híspalinux en la Universidad Carlos 111,en España; Simulación de Redes TCP/IP usando tiempo
proporcíonal, publicado en el XI Congreso Internadonal de Ingeniería Electrónica, Comunicaciones V
Computadoras, por el IEEEen el 2001;V Administración de la seguridad de la información basada en
herramientas gratuitas con resultados a corto plazo, en coautoría con el Dr. Juan Arturo Nolazco,
publicado en Cuba en mayo de 2004 en el Congreso Informática Habana, VII foro Internacional de Página I 70
Seguridad de la Información.

12 Cartas de referencia y certificados

Con base a nuestra experiencia con otros institutos electorales estatales como referencia se encuentran:

In¡. JOfIe Gallecos Valdés
Director Eje.cutivo de Innovación Electoral
Instituto Electoral de Coahuila
+52 (844) 438-62-60 Ext, 142
lorge.gallegos@iec.org.mx
www.iec.org.mx

In¡. ~r Rolando Romero González
Unidad de Tecnología y Sistemas
Comisión Estatal Electoral de Nuevo León
+528112331543,+528112331571,+528180234921
crromero@ceenl.mx
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Atentamente,

Sin más por el momento, quedo a sus órdenes,

D~~~J)
Apoderado Legal

Decano Asociado de Educación Continua y Director de la Sede Monterrey
Escuela de Gobierno y Transformación Pública

EKuela de Ciencias Sociales y Gobierno
INSTITUTO TECNOLóGICO y DE ESTUDIOS SUPERIORES DE MONTERREY
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El "PRESTADOR" acordará con el "INSTITUTO", a más tardar el 26 de marzo de 2021 el Plan
de Trabajo en el que se incluyan las actividades, fechas, responsabilidades, así como los
recursos necesarios para llevar a cabo la auditoría

Los comunicados públicos respecto a las actividades ejecutadas en materia de auditoría serán~
validados por ambas partes, y su publicación debe ser acordada, en conjunto entre el
"INSTITUTO" y el "PRESTADOR", previo a su difusión.

Calendario de Trabajo.

".':83.-,-Itdaft. Mon l/l/21 Frivum
'J d.y~ Mon1{1/21 Thu3/11/21 Auditor

PreSetllM'lon Odilys so 3/12/21 ~'13¡12/21 2 Auditor-DMMrollo~(."_". JSd¡y' i.au/U/n \un'42/11 J
Pl'u-ebolSC<l¡olNeS'. 11 <Úly s.t 3/11/21 Fn 3/26121 Auditor
I"forme PrehmtnM Odays Me" 3/19/21 Mon 3/29/21 > Auditor
Atenc.on • ObS@'N,Kl0Flesdelfnt@'Aud,tOf l'Jd.liy Mon )/19/21 Thu 4/11/21 ti OPt

RevISton Fin.' Prueb.ls C.,.Neg'. 5 ¡Uys Fr.4/21/21 Thu4!2'9!11 7 Auditor
InformeFtnaIPrueb.uC.,ilNegril Od.ys Sun5/U21 '50\.1"'92/21 a Auditor

ic - VuIMf~yReovhi6nConftcur«kJnn JJeIrt 110ft )/tS!l1 'OO4/l9/21 J
ReviStO" Conf.guracton IntrHStructur,J; 4 days MOrl 3/15/21 Thu 3/18/21 Auditor
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Repone Pr~llmlt'l ..(con"gurolClÓnivulnfl".blltd~ Od..lV" Sun 1/28111 Sunl/28/11 13 AudItor
At@ncJÓt'l.Ob~ac'Ofle .. d~IE"teAudltor l'dav Sun1/18/11 wfll4/21/21 14 OPl
ReVISiÓnAphColClonRfKomend.Klone-sConftlufaclón 2 d.V~ H¡4/23121 s.at4/24/1l lS AudItor
hune-oVulnef.blhd.de'>FI~llnfr.K"Structu'. 3d ..y\ Mof\4126/11 W('d4/28!21 16 Auditor
In1ormeFlnaldeAte-n(lonotxel'YolCIOfIe~ Od..,.~ Thu4/1"1/21 Th1.l4/29111 17 Auditor

- Prueb,nPflt@tlMiOn(PENIUT) 2J!iIy Wf!dJ/24/2t MonS/J/ll )
E¡t"Cu(Ion PTuebn 3d ..ys We-d 3/24111 FfI 3/26/21 Auditor

ReportePrehI1'11n., PENTEST Od.i.y~ Mor: 111"1/'1.1 MOfl3/2'/21 20 AudItor
Ate-nClon .. Obseorv.Clonf!osdel f"te Aud.tOt 23 cUy Mon 3/29/21 Wt"d4/28/21 21 OPl
Rt"YI"londeAph(.t(londeR~omend,¡clon~ 2cUys Tnu412'121 F,I4!WI21 22 AudItor

~,AuditOf
t;--31}9

~¡,¡¡¡;;;¡¡;¡;¡¡¡;¡¡¡;¡,¡¡¡;;;;;;ac:.._Au*or

~_ 'jI}

&_ ......oi
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111"""" ..'''01'' .... ¡;¡;;¡¡¡¡;;;;¡... 00l
._Auctitor

...... M

"·4/19

CiI'Auditor
:;: 1119

ci;t;¡¡¡¡;¡¡¡;==¡¡¡¡¡¡¡¡·..... OPl,_M
• .:¡., S/SInforme Apllwcton de Recomend.KIOtlei

PrwINl.. DOS Intr..wuctur.
PetmlSOS y AYISOSpar .. OOS
E¡ecuCI()n Pruebas OOS

DocumeontolC'OfIPrU4!'basOOS
Atetlclón a Observ.et(lnes del Entl!' AudItor
ltt"vlslon ~ Aphe,j.c1ón de RecOmll!'rll,:fac-lotl@'s
Informe deo Aphco)(ló'l dI!' Recompn~.ones

- \fhitM (ATO's/uV's
la VISlt. CATO/ccv
OocU~"to)(lon la VISlt.
2,j.VISlt,j.CATO/CCV
Doc:umentaclon2aVl1.lt.

1,j.VISlt. CATo/ccv
Document.i.CIOI'I 3a Vilorta

Od.ys MOI'1 ~/3/21 Mof'l S/l/21 23 Auditor
2S...., Mon J/19/21 Moa SlJ/n 3
Sd.ys Mo" 3/1'9/21 ~rl4/2/21
ldays Mon4/~121 T'Je4!6/21

&a.......0I
D-AuditOf
~. 4/7

IIlrio;¡¡;;¡¡¡¡¡¡;¡¡¡¡¡¡¡¡¡¡¡;;¡¡' ....
a­
S SIl

AudltOf,. Auditor

17 Aud.tor

" OPl

" Auditor

30 AudItO!'

Audl101,OPl
3l AUóltor... AuÓltOf,OPl.

35 A,wltOf,. Audltor,OPl

" AudrtOf,

Od..ys Wed4/7/21 W@d4{7/21

17d ..y Wf!d4/7/21 Thu4/29/21
2d.tys Fn4/10/21 S,ItS/l/21
Od.y .. Mon S/3f21 r.toI'lS/?I21
UdrI SUn \/16/11 TIMt6/1/n,..., Su"''':>/16/21 Sun":>/16/21 • AudltOl,of\,-~

.. AuditOl,OPl,-~
.. 1wdit000 ..JPl
i .....~

2d..ys MonS/17/21 TUf'S/18/11
lday Su"~2J/21 Sl..lnS/23!21
2days MonS/24/21 TuI!'S/2S/21

lday 5"mS/30/21 SU" 5/10/21
2d.i.ys Mo"S/ll/ll Tue6/1/21
Nd.Jy s.t I/H/11 Thu6/10/11
6d..ys Sat 3/n/21 ~r, 3/19/11 Audltor,OPl
4 cUys Tuf' 3/23111 fll 3t16111 40 Au(htOf,OPl

Od",ys Mon 3/29/21 Mon )/29121 41 Auditor
6d,j.ys Mon'i/31/21 S,j.t6!SI21 41 AudllOf

2o..ys Sun 6/6/21 Mo" 6/1(11 43 Auditor
3 ó.ys Tue 6/8/21 Thu 6/10121 Auditor
63 diy s.t Jlu/l1 Thu 6/10/11 J

- Pf'ueIN¡. Int~ e tnido hw DI'o.tOl
4C !Jf()(f!'dlmI6nto ~oUo de lllvl' e InICIOBO

Prueb", <>'1'!ef<l(lonU,;¡ve

PrO('@dlm,entoGenetac¡óndell,j.vf'
COflstancj.,j.Gl!'n@r,j.ClOfldI!' llave
Const'¡fI<,a vahd,j.c,ón dI!' lI.tve

Oo<.umentolClÓn de Genef,j.(lÓn/V.hd'¡Ción Uave

- fNluMión" Jor'" 0"1«011
Monltoreo d. Jornada

~.t.oditor.OPl
DAuditOl,Ol'l

<-- f./14

ld-.y satl/13/21 Sat3!U/Zl •. ~OI' .-~;.t 6/tOErmela de Itepot'll!' de Jorn~a Electoral
3d~s Mon6l1l21 Wed6/9/11 47 Auditor
Od.JVs lhu 6/10/21 Tl'lu6/10/21 48 Audrtor

Consideraciones Generales

• Previo al inicio de los simulacros, el "PRESTADOR" participará en la ejecución de la prueba
integral para verificar el funcionamiento del sistema informático del PREP, a efecto de
supervisar el desarrollo de dicha prueba.

•

•

• Las metodologías a usarse para la auditoría al PREP serán:
oPTES - Penetration Testing Framework para las Pruebas de vulnerabilidades, análisis

de configuración y Pentesting que se está requiriendo como alcances de los trabajos
de auditoría al PREP.

o OWASP Testing Guide - Para los criterios de las pruebas de caja negra del sistema
PREP

En cuanto al alcance de las pruebas funcionales de caja negra al sistema informático del
PREP, se analizará el funcionamiento del sistema informático del PREP, en relación con las
fases del proceso técnico operativo, considerando al menos, la digitalización, captura de

•
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datos, verificación, publicación de resultados y cotejo, mediante flujos completos e interacción
entre los diversos módulos.

Nombres y puestos de las personas responsables de cada línea de trabajo con las que se
establecerá contacto para el seguimiento del proyecto.

• Por el ente auditor:
o Responsable: Dr. Juan Arturo Nolazco Flores.
o Auditor líder: Mtro. Raime Alejandro Bustos Gardea
o Auditores: Mtro. Roberto Luis lriarte Pablos

CV RaimeAlejandro Bustos Ganlea
em.o: rairnc bustos@tcc.mx rairncku&oS@gmail com
L.,.., de NllClmlenlD: Chihuahua. Chih. Mcxico. J811l""}' 12"', 1973.
Educación
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Securay y Salte Systems.

ITESM ($300,000,00pesos m.n.)
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Tecen Thfpaiabra.J
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ilfelis<ncia "'ificiDI
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2019· Asesor Acádcmito Computación y Teatologias de Iaformación
2019· Asesor Acádcmico Ciencias Aplicadas
1m· Il"of_lnvesligador.

2016· 2018 Di=t .. LalKnlorioo de'" Eacud. de in8enierfa Arquil«lUnly Salud.
2009- 2016 Directm-A(ljmto del ~ de lmovaciÓll y Tranfcrmcia de Tcmol~a
20l()... 2016 Dirc:ctor del Cattro deInvestigacíoo. y Tecnologla Aplicada.
2010- 2014 Diredm del Obsu'vatorioTecnoI68iooSmtmcb-ITESM..
2002- 2004 Dlrecbr de Informática
1998- 2002 DirectcI'de TelecOtll.llicacimcs y redes.
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PrOyed.OIde Innovadán temaI6tIa
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Roberto Luis Iriarte Pablos
De Los Cadetes 1800
Real de Chapultepec
Culiacán, SIN 80040

Cel. 6671801558
roberto@iriarte.net

OBJETIVO PROFESIONAL
Ser parte de una empresa líder, contribuyendo con mi experiencia en las áreas de Tecnología de Información
como administración de sistemas, desarrollo de software, seguridad informática, sistemas operativos y redes.

EXPERIENCIA PROFESIONAL
Coppel, S.A. de C.V.
Gerente Nuevas Tecnologías e Innovación

Arquitectura, configuración y operación de infraestructura
Monitoreo proactivo
Integración tecnológica con infraestructura central Coppel
Investigación, adquisición y adopción de nuevas tecnologlas
Disponibilidad y desempeño de las plataformas (DRP y SCP)
Champion de Seguridad Informática

Culiacán, SIN
2018 a la fecha

Webmaster
Responsable de la disponibilidad de Coppel.com y los sistemas de eCommerce
Equipo conformado por 4 personas
UderdeDRP

2016 - 2018

Gerente Sistemas eCommerce 2014-2016
B equipo desarrolla de todos los sistemas que soportan las 12 iniciativas que conforman la estrategia
eCommerce.
Responsable técnico de nuestro sitio www.coppel.com.
Mi equipo está conformado por 24 personas.
Enlace eCommerce para A+S.
Responsable temporal del equipo de dos personas que conforman Mejora Continua eCommerce.

Gerente en Entrenamiento 2009 -2013
Facilitador en proyecto MCC Gerente de Zona Tiendas, participación desde el inicio del proyecto hasta
la instalación del manual en todo el país.
Apoyo en Oficina de División Sistemas en seguimiento de pendientes y proyectos de las Áreas Staff de
Sistemas y de las juntas con Dirección.
Entrenamiento Gerencial completo.

Afirme Grupo Financiero
Gerente de Seguridad Informática y Calidad en el Software

Oficial de Seguridad del Grupo Financiero.
Responsable de dos equipos de trabajo conformado por 6 y 4 personas.
Baboración de las estrategias de Seguridad Informática para todas las empresas del grupo financiero.
Definición de presupuestos de las áreas a mi cargo.
Cero intrusiones ni incidencias desde mi ingreso a la institución.

Monterrey, NL
2006 - 2008

Responsable de la infraestructura de Seguridad Informática.
Administración de firewalls asco PIX y Check Point, seguridad \Neb con \Nebsense Web Security
SUite, antivirus/antispyware de Symantec Corp, control de acceso interno con la tecnología Cisco ACS,
detección de intrusos Cisco IOS/IPS.
Diseno e implementación de esquema de actualizaciones de sistemas operativos IlVindows.
Generación de checklist de seguridad para Windows 2000/2003 y Sun Solaris
Investigación, planeación e implementación de nuevas tecnologías de seguridad que apoyen a mitigar
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las nuevas amenazas.
Arranque, administración y puesta en producción de la infraestructura de RSA ACE/Server. Servicio de
autenticación institucional con Tokens (dispositivos generadores de claves dinámicas).

CITI SA de CV - Grupo Financiero
Sanorte Soporte Técnico Únix

Administración y responsable de infraestructura del Portal de Internet Sanorte.
Responsable del arranque de infraestructura de la solución de SPM Tibco Staffware.
Administración y responsable de la infraestructura de RSA ACElServer.
Generación de checklist de seguridad para servidores con el sistema operativo Sun Solaris.
Administración y responsable de servidores de aplicaciones J2EE sobre SEAWebLogic Server.
Responsable de los ambientes de QA, realización y generación de pruebas de desempel"lo.
Administración de servidores de desarrollo Solaris.

Monterrey, NL
2001- 2006

Universidad Virtual - ITESM
Administrador de Seguridad Computacional

Administración de sistemas operativos Solaris y AIX.
Analista de Seguridad de los servidores de la universidad (UNIX, Linux y Windows NTI2000).
Elaboración e implementación del Plan de Seguridad para el departamento.
Administración de servidores de correo y chat en equipos Sun Solaris.

Monterrey, NL
2000- 2001

ITESMCampus Monterrey - Dirección de
Desarrollo Académico
Asistente de Apoyo

Desarrolloy mantenimientodel sistemadepartamentalbasadoen LotusNotes.
Soporte técnico a 10 asesores pedagógicos.

Monterrey, NL

1998-2000

Movitel del Noroeste, S.A. de C.V.
Desa"ollador

Culiacán, SIN
1998

Desarrollo y mantenimiento del sistema de cobranza basado en el manejador de base de datos
Progress.

Pacificnet, S.A. de C.V. Culiacán, SIN
Responsable de Soporte Técnico 1996-1997

Formación del departamento de soporte a usuarios de Internet, control de instalación del servicio
a domicilio y soporte telefónico.
Responsable de 3 instaladores.

EDUCACiÓN
ITESMCampus Monterrey
Maestrfa en Ciencias en Tecnologla Informática

Monterrey, NL
2001

Especialización personal en Seguridad de Sistemas.
Materias relevantes: Técnicas y Herramientas de Seguridad, Administración de Sistemas Distribuidos.

ITESMCampus Sinaloa
Ingeniero en Sistemas de Información

Culiacán, SIN
1997

Universidad de Toronto
Inglés Avanzado

TOEFL - 590 (1990)

Instituto Chapultepec
Preparatoria

Toronto, Canadá
1990

Culiacán, SIN
1989
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CURSOS Y DIPLOMADOS

Diplomado en Estadística 1UAS 12013
Desarrollo de Habilidades Avanzadas para Mandos Intermedios 12012
Administración y Evaluación de Proyectos 12012
Habilidades de Coaching 12012
Comunicación y Sinergia 12012
Diplomado en Comunicación Oral 12012
Check Point: Administración Básica de Seguridad 1 CITII 24 Horas I julio 2008
Administración de BEAWebLogic Server 1BEA 140 Horas I Agosto 2002
Cisco CNNA 1agosto 2001
Ruteo IITESM I 30 Horas 1Abril 2001
Administraciónde SolarisIITESM I 35 Horas I Julio 2000
Administraciónde AIX IITESM I 35 Horas I Mayo2000
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Enteradas las partes del contenido y alcance legal del presente anexo único que forma parte
integrante del contrato de prestación de servicios que celebran el "INSTITUTO" y el "PRESTADOR",
lo firman de conformidad y por duplicado ante los testigos que suscriben al calce, en la ciudad de
Monterrey, Nuevo León, a 10 de marzo de 2021.

"INSTITUTO" "PRESTADOR"

OR.P~~~ÑA----CHEZ
REPRESENTANTELEGAL

LIC. ARTURO
SECRETA I

TESTIGOS

Cb.~G~cJ~
LSC.CARMEN MARíA GÓMEZ LLANOS PEÑA MTRO.JAI
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1. Descripción general 

 
1.1 Fundamento normativo 

 
En el marco de las actividades para la implementación y operación del Programa de Resultados 
Electorales Preliminares (PREP) para el Proceso Electoral Local 2020-2021 en el estado de Sinaloa, 
se requiere que se lleve a cabo una auditoría al sistema informático e infraestructura tecnológica del 
PREP, de conformidad con lo dispuesto  en el Libro  Tercero.  Proceso Electoral, Título III. Actos 
posteriores a la elección, Capítulo II. PREP, Sección Cuarta. Sistema informático y su auditoría, artículos 
346 y 347 del Reglamento de Elecciones del Instituto Nacional Electoral (INE); así como con lo dispuesto 
en el Título II. De la Implementación, Capítulo III. De la Auditoría al Sistema Informático, del Anexo 13 
del citado Reglamento, relativo a los Lineamientos del PREP. 

 
1.2 Requerimiento general de los servicios 

 
En el presente documento se describe el alcance que el proveedor de servicios deberá cumplir, en caso 
de ser seleccionado como ente auditor. Es importante señalar que se debe contar con manuales de 
los sistemas, historiales de usuarios y demás materiales que faciliten la ejecución de la auditoría, así 
como aquella documentación legal que señale la forma en la que el sistema informático debe 
operar. Asimismo, se detallan los requerimientos de cada línea de trabajo que deberán 
considerarse en la propuesta técnico-económica que se presente ante el Instituto Electoral del 
Estado de Sinaloa (IEES). 

 
Las líneas de trabajo a considerar son: 

 
1. Pruebas funcionales de caja negra al sistema informático del PREP y a la aplicación móvil que 

se utilizarán para operar el mecanismo de digitalización de las Actas desde las casillas. 

2. Validación del sistema informático del PREP y de sus bases de datos, ante un tercero con fe 
pública. 

3. Análisis de vulnerabilidades a la infraestructura tecnológica del PREP. 

4. Pruebas de denegación de servicio al sitio de publicación del PREP y al sitio principal del OPL.  
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1.3 Aspectos Generales. 
 

1. El ente Auditor deberá nombrar un Auditor o Auditora líder dentro de su equipo de trabajo, quien 
tendrá la responsabilidad de presentar los planes e informes señalados en el presente Anexo, 
así como ser el medio de comunicación del ente Auditor con la Instancia Interna para la 
coordinación del PREP del IEES.  

2. A todo entregable señalado en las líneas de trabajo del presente documento, se deberá 
especificar la Fecha de entrega en el Plan de Trabajo que el ente auditor deberá entregar al 
inicio de sus trabajos. 

3. En lo que respecta a la entrega de los planes e informes, se deberán remitir de manera 
electrónica al correo prep2021@ieesinaloa.mx. A la par de lo anterior, los informes finales 
deberán ser entregados de manera impresa a la Instancia Interna de coordinación del PREP del 
IEES en las oficinas ubicadas en Paseo Niños Héroes #352 Ote. Int 2, Col. Centro C.P.80000, 
Culiacán, Sinaloa. 

 
2. Servicios de auditoría al sistema informático e 
infraestructura tecnológica del PREP 

 
2.1 Pruebas funcionales de caja negra al sistema informático del PREP. 

 
a. Objetivo 

 
El ente auditor deberá analizar el sistema informático del PREP, mediante la ejecución de pruebas 
funcionales de caja negra, para evaluar la integridad en el procesamiento de la información y la 
generación de resultados preliminares, conforme a lo establecido en el artículo 347, numeral 1, inciso a) 
del Reglamento de Elecciones. 

 
b. Alcance 

 
Las pruebas de caja negra deberán ejecutarse en términos de funcionalidad del sistema informático del 
PREP, y deberán considerar, al menos, los siguientes aspectos: 

 
• Se debe analizar el funcionamiento del sistema informático del PREP, en relación con las fases 

del proceso técnico operativo, considerando al menos, la digitalización, captura de datos, 
verificación y publicación de resultados, mediante flujos completos e interacción entre los 
diversos módulos. 

• Se debe analizar el funcionamiento de la aplicación móvil desarrollada para la digitalización de 
las Actas desde las casillas, y, en su caso, la captura de datos desde las casillas. Dicho 
análisis se hará mediante flujos completos e interacción entre los diversos módulos y fases 
del proceso técnico operativo. 

• Se debe verificar el cumplimiento de las especificaciones funcionales y los requerimientos 

mailto:prep2021@ieesinaloa.mx
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contenidos en la documentación técnica y normatividad aplicable que será proporcionada por 
el IEES. 

• Se debe verificar la correspondencia de la captura de los datos plasmados en las Actas PREP 
con los presentados en la publicación, mediante los distintos tipos de reportes desplegados 
por el PREP, considerando datos, imágenes y bases de datos. 

El alcance de las pruebas funcionales de caja negra deberá incluir los siguientes módulos del 
sistema informático del PREP: 

 
I. Módulo de Digitalización, Captura de Datos y Verificación 

a. Obtención de la imagen digital del Acta PREP, considerando en este apartado el 
mecanismo que permita la digitalización y, en su caso, la captura de datos, de las 
Actas desde las casillas. 

b. Captura de la información contenida en las Actas PREP. 

c. Verificación de la información capturada. 

 
II. Módulo de Publicación de Resultados 

 
a. Revisión de la obtención de los resultados, así como de la emisión de reportes 

y su despliegue, de acuerdo con la documentación técnica y la normatividad 
aplicable. 

 
Para ejecutar las pruebas, el OPL deberá proporcionar los insumos de información necesarios, 
entre los que se encuentran, de manera enunciativa más no limitativa, los señalados en el 
apartado 1.6 del presente Anexo. 

 
c. Entregables 

 
El ente auditor deberá entregar los documentos derivados de los trabajos hechos que se detallan en la 
tabla 1. 
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Tabla 1. Entregables derivados de las pruebas funcionales de caja negra 
 

Nombre del 
documento 

Contenido mínimo del 
documento 

Responsa
ble de la 
entrega 

Forma de entrega 

Plan de pruebas 
funcionales de caja 
negra    del sistema 
informático 

Describe los elementos generales 
que deben considerarse para la 
ejecución de las pruebas 
funcionales de caja negra: 
 
• Introducción 
• Objetivo 
• Alcance 
• Pruebas por aplicar 
• Planeación de las pruebas 
• Necesidades   de ambiente 
• Casos de prueba 
• Datos de prueba 
• Criterios de pruebas 
• Administración de riesgos 
• Entregables 
 

 
 
 

El ente 
auditor 

En formato electrónico. 
Contenido de acuerdo con 
los puntos señalados en la 
sección de descripción y 
contenido. 

 
 
 
 
 
Informe preliminar 
de las pruebas 
funcionales de caja 
negra del sistema 
informático 

Documento que contiene el 
detalle de cada una de las 
observaciones identificadas en 
la revisión y pruebas del 
sistema y que incluya, al 
menos: 

 
• Introducción 
• Metodología 
• Criterios utilizados para la 

auditoría 
• Metodología para clasificar los 

hallazgos 
• Observaciones y 

recomendaciones 
• Conclusiones 
 
 

 
 
 
 
 
 
 
 
 

El ente 
auditor 

En formato electrónico. 
Contenido de acuerdo con 
los puntos señalados en la 
sección de descripción y 
contenido. 

 
 
Informe final de las 
pruebas funcionales 
de caja negra del 
sistema informático 

Documento que contiene el 
resultado final de las pruebas 
del sistema: 

 
• Introducción 
• Metodología 
• Criterios utilizados para la auditoría 
• Resumen ejecutivo 
• Resultados 

 
 
 
 
 

El ente 
auditor 

En formato electrónico. 
Contenido de acuerdo con 
los puntos señalados en la 
sección de descripción y 
contenido. 
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Nombre del 
documento 

Contenido mínimo del 
documento 

Responsa
ble de la 
entrega 

Forma de entrega 

 
 
 
 
 
Informe de 
desempeño   de la 
operación del 
sistema informático 

Documento que contiene el 
resultado de la operación del 
sistema: 

 
• Introducción 
• Metodología 
• Criterios utilizados para la 

auditoría 
• Resumen ejecutivo 
• Resultados 
• Observaciones y 

recomendaciones 

 
 
 
 
 
 

El ente 
auditor 

En formato electrónico. 
Contenido de acuerdo con 
los puntos señalados en la 
sección de descripción y 
contenido. 

 
 

 
d. Calendario de entregables 

 
El calendario de actividades para esta línea de trabajo deberá establecer, de forma clara, los 
periodos para la ejecución de cada actividad y los avances esperados en cada periodo de trabajo. 

 

2.2 Validación del sistema informático del PREP y de sus bases de datos, ante 
un tercero con fe pública. 

 
a. Objetivo 

 
Validar que el sistema informático del PREP que operará al término de la Jornada Electoral, corresponda 
al software auditado. Asimismo, verificar que el sitio de publicación del PREP y las bases de datos, no 
cuenten con información referente a los resultados electorales preliminares antes de su puesta en 
operación del Programa, previendo que, al momento de hacer esta validación, el sitio de publicación del 
PREP no se encuentre disponible para la ciudadanía en general, si no únicamente para el personal 
involucrado en la tarea de validación de la información. Cabe señalar que, los campos de las bases de 
datos cuyo contenido corresponda a la información sobre los datos de identificación de las actas que 
pertenecen al catálogo de actas esperadas de casillas aprobadas, la información relativa a la lista 
nominal, a representantes de partidos políticos y candidaturas independientes que se acrediten ante 
mesa directiva de casilla, así como los mecanismos de traslado que se utilizarán, podrán contener datos 
por tratarse de información que es de previo conocimiento al día de la operación del PREP. La validación 
respecto a la correspondencia del software auditado y el utilizado en la operación del PREP se tendrá 
que ejecutar al inicio, durante y al final de la operación del PREP. 

 
b. Alcance 

 
Los especialistas del ente auditor deberán llevar a cabo un procedimiento técnico para verificar que los 
programas auditados se encuentren operando desde el inicio y hasta el cierre de operación del PREP y 
que las bases de datos se encuentren debidamente inicializadas. Dicho procedimiento deberá ser 
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validado por el personal que el IEES designe para tal efecto, el procedimiento deberá, como mínimo 
contemplar los siguientes aspectos: 

 
• Contar con un diagrama de flujo. 

• Incluir los roles y responsabilidades de los involucrados. 

• Documentar como mínimo, las siguientes etapas: 

o Generación, obtención y validación de huellas criptográficas en SHA-256 de la versión 
del final software PREP auditado. 

o Generación, obtención y validación de huellas criptográficas en SHA-256 del software 
PREP instalado en el ambiente productivo que operará al término de la Jornada Electoral. 

o Validación de la información de las bases de datos del PREP previo al inicio de la 
operación del Programa y al cierre de la publicación. 

o Constancia de hechos. 

 
 
 

El procedimiento deberá ejecutarse el día de la Jornada Electoral, y deberá ser atestiguado y validado 
por un tercero con fe pública designado por el IEES, quien deberá dejar constancia de lo anterior, 
conforme lo señalan los numerales 14 y 23, fracción I, del Anexo 13, del Reglamento de Elecciones 
relativo a los Lineamientos del PREP. 

 
Por otra parte, durante la implementación del PREP se deberán incorporar los procedimientos y 
componentes requeridos para la generación y el almacenamiento de bitácoras del sistema informático, 
y de ser posible, también la infraestructura tecnológica, que faciliten los procedimientos de auditoría. 

 
c. Entregables 

 
Los productos que el ente auditor deberá entregar deberán incluir lo siguiente: 

 
• Plan de trabajo detallado que cuente, como mínimo, con: el desglose de actividades, 

entregables, duración, fecha inicio, fecha fin y responsables de las actividades. 

• Procedimiento técnico con el esquema de validación de los programas y de las bases de 
datos del sistema informático del PREP previamente auditado, junto con las etapas de 
validación, generación de diagramas y descripciones correspondientes, que se acuerden 
conjuntamente entre el IEES y el ente auditor. 

• Constancia de hechos de la generación de huellas criptográficas de los programas probados 
del sistema informático del PREP. Esta constancia deberá describir el protocolo de la actividad, 
fecha y lugar, hora de inicio y término, objetivo, actividades llevadas a cabo, resultados 
obtenidos y las firmas autógrafas del personal participante por parte del IEES y del ente auditor. 
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• Constancias de hechos de la validación de los programas y de las bases de datos del 
sistema informático del PREP. Estas validaciones se deberán ejecutar previo al inicio, durante y 
posterior al cierre de operaciones del PREP y deberán describir el protocolo de validación en el 
ambiente de producción del sistema informático del PREP. Además, deberán incluir la fecha y 
lugar, hora de inicio y término, objetivo, actividades llevadas a cabo, resultados y las firmas 
autógrafas del personal participante por parte del IEES y el ente auditor. 

 
d. Calendario de trabajo 

 
El calendario de actividades para esta línea de trabajo deberá considerar que esta validación se llevará 
a cabo el día de la Jornada Electoral y al concluir la operación del PREP. 

 
2.3 Análisis de vulnerabilidades a la infraestructura tecnológica del PREP 

 
a. Objetivos 

 
• Identificar debilidades de seguridad en la infraestructura tecnológica mediante la ejecución de 

pruebas de penetración y revisión de configuraciones de seguridad. 

• Clasificar el impacto y documentar las vulnerabilidades identificadas con el propósito de 
recomendar al IEES las posibles medidas para la mitigación de las vulnerabilidades que 
previamente fueron identificadas y documentadas. 

• Verificar que las medidas implementadas por el IEES hayan atendido adecuadamente las 
vulnerabilidades reportadas. 

b. Alcance 
 

El análisis de vulnerabilidades de la infraestructura tecnológica deberá hacerse con base en las etapas 
que se describen a continuación. 

 
I. Junta de inicio. Se convocará al personal involucrado en ejecutar la auditoría con el 

objetivo de presentar las actividades consideradas como parte de la auditoría, definir los roles y 
responsabilidades de las partes, establecer las metodologías y estándares con los que se llevará 
a cabo la auditoría, así como los tiempos generales de ejecución. 

 
• El IEES pondrá a consideración del ente auditor una lista de activos durante la junta de 

inicio. 

• El IEES proporcionará espacios de trabajo a los integrantes del ente auditor para que 
ejecuten el análisis de vulnerabilidades a la infraestructura tecnológica del sistema. 

• El IEES otorgará los accesos correspondientes y las ventanas de tiempo necesarias para 
la ejecución de la auditoría. 
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II. Plan de trabajo detallado. Con base en la información obtenida y analizada, el ente auditor 
deberá elaborar el plan de trabajo en el que se incluyan los detalles del proyecto de auditoría de 
seguridad a la infraestructura tecnológica del PREP. Este documento integrará la información 
necesaria durante y después del proceso de auditoría e incluirá, como mínimo, lo siguiente: 

• Pruebas de penetración (pentest) 

• Revisión de configuraciones de seguridad 

 
c. Pruebas de penetración (pentest) 

 
El objetivo es analizar las configuraciones de los dispositivos que conforman la infraestructura 
tecnológica del PREP con base en mejores prácticas de seguridad de la información, para identificar 
oportunidades y emitir recomendaciones orientadas al fortalecimiento de ésta. 

 
Las pruebas de penetración se deberán llevar a cabo tanto desde el interior como desde el exterior 
de la red relacionada con la operación del PREP, particularmente: 

• Servidores 

• Aplicaciones web 

• Equipos de telecomunicaciones 

• Estaciones de trabajo 

 
I. Presentación de hallazgos. El ente auditor deberá presentar un informe preliminar con 

los hallazgos encontrados, así como la recomendación para atender los mismos. 
 

Para la presentación de hallazgos se utilizará un formato de registro de datos en el que, de 
forma conjunta el ente auditor y el IEES, puedan dar seguimiento a los mismos. 

 
II. Validación de reporte de hallazgos. El IEES presentará al ente auditor la 

retroalimentación acerca de los hallazgos encontrados con el fin de descartar falsos 
positivos (hallazgos que indican incorrectamente sobre la presencia de una 
vulnerabilidad) y homologar criterios de interpretación de dichos hallazgos. 

 
III. Atención de hallazgos. Una vez validados los hallazgos, el IEES aplicará los diferentes 

controles necesarios para mitigarlos y atenderlos. Cabe señalar que, el ente auditor 
deberá considerar dentro de su plan de trabajo, otorgar al menos 10 días hábiles para que 
el IEES pueda atender los hallazgos. 

 
IV. Validación de la atención de los hallazgos. El ente auditor validará que el IEES haya 

aplicado los controles necesarios para atender a los hallazgos reportados. 
 

V. Entregables. El ente auditor deberá elaborar y entregar derivado de la ejecución de pruebas 
de penetración (pentest), los documentos referidos en la Tabla 2. 
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Tabla 2. Entregables derivados de las pruebas de penetración 
 

Nombre del 
documento 

Contenido mínimo del 
documento 

Responsable 
de la entrega Forma de entrega 

 
 
 
 

Plan de pruebas de 
penetración a la 
infraestructura 
tecnológica 

Describe los elementos 
generales de planeación 
que deben considerarse 
para el desarrollo de las 
pruebas de 
penetración: 

• Alcance 
• Calendario de 

trabajo 
• Responsables 

técnicos 

 
 
 
 
 
 

El ente auditor 

En formato electrónico. Contenido 
de acuerdo con los puntos 
señalados en la sección de 
descripción y contenido. 

Informe preliminar de 
las pruebas de 
penetración  a  la 
infraestructura 
tecnológica 

Documento que contiene 
el resultado de las pruebas 
ejecutadas sobre los 
activos: 

• Resumen ejecutivo 
• Alcance 
• Resultado de las 

pruebas 
• Recomendaciones 

generales 
 

 

 

 

 

El ente auditor 

En formato electrónico. Contenido 
de acuerdo con los puntos señalados 
en la sección de descripción y 
contenido. 

Informe de la 
aplicación de 
recomendaciones de 
las pruebas de 
penetración  a  la 
infraestructura 
tecnológica 

Documento que describe 
el estado de seguridad de la 
infraestructura 
una vez que fueron aplicadas
 las recomendaciones 
por parte del 
ente auditor. 

• Resumen ejecutivo 
• Alcance 
• Resultado de la 

Verificación 

 

 

 

 

El ente auditor 

En formato electrónico. Contenido 
de acuerdo con los puntos 
señalados en la sección de 
descripción y contenido. 
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d. Entregables 
 

Derivado de la revisión de las configuraciones, el ente auditor deberá proporcionar al OPL los 
documentos referidos en la Tabla 3: 
 

Tabla 3. Entregables derivados del análisis de las vulnerabilidades a la infraestructura 
tecnológica del PREP 

 
Nombre del 
documento 

Contenido mínimo del 
documento 

Responsable 
de la entrega Forma de entrega 

 
 
 
 

Plan de revisión de 
configuraciones de la 
infraestructura 

 
Describe los elementos 
generales de planeación que 
deben considerarse para el 
desarrollo de la revisión: 

• Alcance 
• Calendario de 

trabajo 
• Responsables técnicos 

 
 
 
 
 
 

El ente auditor 

En formato electrónico. 
Contenido de acuerdo con los 
puntos señalados en la sección 
de descripción y contenido. 

Informe preliminar 
de la revisión de 
configuraciones de la 
infraestructura 

Documento que contiene el 
detalle de cada        hallazgo 
identificado        en la revisión 
de configuraciones: 

• Resumen ejecutivo 
• Objetivos 
• Alcance 
• Hallazgos y 

recomendaciones 
 

El ente auditor 

En formato electrónico. 
Contenido de acuerdo con los 
puntos señalados en la sección 
de descripción y contenido. 
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    Nombre del 
documento 

Contenido mínimo del 
documento 

Responsable 
de la entrega Forma de entrega 

 
 

Informe de la 
aplicación de 
recomendaciones de 
la revisión de 
configuraciones de la 
infraestructura 

 
 
 
Documento que contiene el 
resultado final de la revisión de 
configuraciones: 

• Resumen ejecutivo 
• Objetivos 
• Alcance 

 
 
 
 
 
 

El ente auditor 

En formato electrónico. 
Contenido de acuerdo con los 
puntos señalados en la sección de 
descripción y contenido. 

 
 

e. Informe final de análisis de vulnerabilidades a la infraestructura tecnológica 
 

Al concluir las pruebas de penetración y revisión de configuraciones, el ente auditor deberá 
elaborar un informe final con el resultado del análisis de vulnerabilidades a la infraestructura 
tecnológica, de acuerdo con lo establecido en la Tabla 4. 
 

Tabla 4. Entregables finales 
 

Nombre del 
documento 

Contenido mínimo del 
documento 

Responsable 
de la entrega Forma de entrega 

 
Informe final del 
análisis de 
vulnerabilidades a la 
infraestructura 
tecnológica 

 
Documento que contiene el resultado 
final del análisis de vulnerabilidades: 

• Introducción 
• Resultados Generales 
• Observaciones  y 

recomendaciones 

 
 

El ente auditor 

En formato electrónico. 
Contenido de acuerdo con los 
puntos señalados en la sección 
de descripción y contenido. 
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Nombre del 
documento 

Contenido mínimo del 
documento 

Responsable 
de la entrega Forma de entrega 

 
 
 
Informe de 
desempeño de la 
operación del sistema 
informático 

 

Documento que contiene el 
resultado de la operación del 
sistema: 

 
• Introducción 
• Resultados 
• Observaciones  y 

recomendaciones 

 
 
 
 
 
El ente auditor 

En formato electrónico. Contenido 
de acuerdo con los puntos 
señalados en la sección de 
descripción y contenido. 

 
 

f. Calendario de trabajo 
 

El calendario de actividades para esta línea de trabajo deberá establecer de forma clara los periodos 
de actividades, las fechas límite y los avances esperados. 

 
2.4 Pruebas de denegación de servicio al sitio de publicación del PREP y al 

sitio principal del IEES  
 

a. Objetivo 
 

Llevar a cabo ataques de denegación de servicio que permitan identificar, evaluar y aplicar las 
medidas necesarias para asegurar la correcta y continua disponibilidad del servicio Web, así 
como de los sitios de publicación de resultados del PREP y del sitio principal del IEES, 
durante el periodo de operación del PREP. 

 
Documentar los hallazgos detectados durante la ejecución de las pruebas. 
 
b. Alcance 
Generar tráfico de red desde la infraestructura del ente auditor, o en su caso la que éste determine, hacia 
los servicios web que se publican dentro del dominio del IEES, ya sea en su propia infraestructura o en 
la que provea un tercero. 

 
Las pruebas de denegación de servicio deberán considerar dos apartados: 

 
• Tráfico no malintencionado, que consiste en transacciones sintéticas que simulen el tráfico 

legítimo que se espera el día de la Jornada Electoral. 

• Tráfico de red malintencionado, consistente en paquetes de red malformados. 
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Las pruebas mencionadas anteriormente deberán ejecutarse de manera concurrente. Los ataques de 
denegación de servicio deben contemplar, al menos, tráfico de red malintencionado con las siguientes 
características: 

 
• Ataques volumétricos por protocolo TCP: 

o Al menos de 400 Mbps de throughput. 
o Al menos ejecutar SYN FLOOD. 

 
• Ataques volumétricos por protocolo UDP: 

o Al menos de 400 Mbps de throughput. 
o Al menos ejecutar DNS AMPLIFICATION. 

 
• Ataques volumétricos por protocolo ICMP: 

o Al menos de 400 Mbps de throughput. 
o Al menos ejecutar ICMP FLOOD. 

 
• Ataques en la capa de aplicación (HTTP): 

o Al menos ejecutar SLOWRIS ATACK. 
 

Las pruebas mencionadas anteriormente, deberán ejecutarse de manera concurrente, considerando la 
generación de tráfico malintencionado (SYN FLOOD, DNS AMPLIFICATION, ICMP FLOOD, SLOWRIS 
ATACK) en un volumen que represente las condiciones de un ataque. 

 
Durante las pruebas, cada simulación deberá apegarse a las condiciones de un ataque para hacer que 
el sitio web que se esté probando quede fuera de línea (no disponible), por al menos 2 minutos, previo 
a que el IEES efectué la contramedida para la mitigación. 

 
c. Entregables 

 
• Plan de trabajo detallado que cuente como mínimo con el desglose de actividades, entregables, 

duración, fecha inicio, fecha fin y responsables de las actividades. 

• Plan de ataques de denegación de servicio. 

• Informe de resultados. 

• Estadísticas del tráfico de red generado. 

 
 

d. Calendario de trabajo. 
 

El calendario de actividades para esta línea de trabajo deberá establecer de forma clara: los periodos 
de actividades, las fechas límite y los avances esperados. 
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3. Condiciones Generales 

 
3.1 Por parte del ente auditor. 

 
Para la ejecución de la auditoría, el ente auditor deberá presentar la siguiente documentación: 

 
• Protocolos y metodologías de trabajo para llevar a cabo las actividades de cada auditoría 

definida en los planes detallados de trabajo. 
 

• Comprobar la experiencia de participación en proyectos similares, particularmente en las líneas 
de trabajo que forman parte de la presente auditoría. 

• Presentar ejemplos de esquemas de validación de software, ejecutados en proyectos similares 
llevados a cabo anteriormente. 

• El ente auditor deberá presentar ejemplos comprobables de informes relacionados con los 
resultados obtenidos en proyectos similares que haya ejecutado durante los tres últimos años. 

• En su caso, carta de la máxima autoridad del ente auditor seleccionado, donde se acepte la 
colaboración con el IEES para este proyecto. 

 
En la Tabla 5, se  presentan algunas metodologías de seguridad como referencia para su 
consideración: 

 
Tabla 5. Metodologías para llevar a cabo las auditorías 

 
METODOLOGÍA DIRECCIÓN WEB 

OWASP Testing Guide https://www.owasp.org/index.php/OWASP_Testing_Project 

Penetration Testing Framework www.vulnerabilityassessment.co.uk/Penetration%20Test.html 

Penetration Testing Execution Standard http://www.pentest-
  standard.org/index.php/PTES_Technical_Guidelines 

Information Systems Security 
Assessment Framework (ISSAF) http://www.oissg.org/issaf 

Technical Guide to Information Security 
Testing and Assessment 

 
https://csrc.nist.gov/publications/detail/sp/800-115/final 

 
 
 
 
 

http://www.owasp.org/index.php/OWASP_Testing_Project
http://www.vulnerabilityassessment.co.uk/Penetration%20Test.html
http://www.pentest-standard.org/index.php/PTES_Technical_Guidelines
http://www.pentest-standard.org/index.php/PTES_Technical_Guidelines
http://www.pentest-standard.org/index.php/PTES_Technical_Guidelines
http://www.oissg.org/issaf
https://csrc.nist.gov/publications/detail/sp/800-115/final
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Entro del Marco de normatividad aplicable en el IEES, la información que sea entregada por el ente 
auditor debe resguardarse con los mecanismos y procedimientos necesarios para evitar  su 
divulgación a terceros. 

 
De conformidad con el numeral 8,  párrafo segundo,  inciso IV del Anexo 13 del Reglamento de 
Elecciones, se debe establecer un apartado que haga referencia, a la necesidad de salvaguardar en 
todo momento los derechos de propiedad intelectual, respecto de la información que el IEES pone a 
disposición del ente Auditor. 

 
Es importante que el ente auditor brinde las facilidades necesarias a las representaciones de los Partidos 
Políticos y, en su caso, de las Candidaturas Independientes, así como a los integrantes del Comité 
Técnico Asesor del PREP, para que asistan y lleven a cabo un seguimiento al desarrollo de los procesos 
de auditoría. 

 
3.2 Por parte del IEES. 

 
Para la ejecución de las pruebas, el IEES deberá proporcionar los siguientes insumos de información 
necesarios: 

 
• Normatividad aplicable y vigente. 

• Documentación técnica del sistema informático sobre la arquitectura tecnológica implementada 
(tanto de software como de hardware) y el proceso que se automatiza. 

• Relación de los partidos políticos, candidaturas comunes, coaliciones y candidatos 
independientes que participarán en la elección y su correspondencia con la geografía electoral 
aplicable a la elección. 

• Ejemplares muestra de las Actas de Escrutinio y Cómputo que se utilizarán en la elección. 

• Base de datos con las casillas electorales aplicables a la elección. 

• Capacitación inicial y apoyo técnico necesario. 

• Usuarios y contraseñas respectivas para ejecutar las pruebas. 

• Un ambiente de auditoría que permita controlar las versiones del sistema informático que se 
audite.  

 
3.3 Revisión de las pantallas de publicación del PREP, verificando el apego a 

las plantillas base de la interfaz proporcionadas por el INE 
 

Adicional a los alcances establecidos en las disposiciones normativas respecto a la ejecución de la 
auditoría, se considera de gran relevancia que el ente auditor verifique que el sitio de publicación del 
PREP se ajuste al diseño definido por el INE para la versión web y la versión móvil, tanto en la interfaz 
como en la usabilidad, a fin de lograr un mayor nivel de homologación de la información. 



Programa de Resultados 
Electorales Preliminares 

(PREP) 

Anexo Técnico para la 
contratación de  

servicios de auditoría. 

 

Página 18 de 20  

 
Se sugiere que la revisión que se haga al sitio de publicación del PREP incluya los siguientes elementos: 

 
• Los niveles de agregación de la información de acuerdo con el tipo de elección que se trate, esto 

conforme a lo establecido en el numeral 30 del Anexo 13 del Reglamento de Elecciones. 

• Los datos mínimos por publicar de acuerdo con lo establecido en el numeral 30, fracciones I a la 
X del Anexo 13 del Reglamento de Elecciones. 

• La distribución de los elementos dentro de la interfaz de usuario conforme a las plantillas base 
proporcionadas por el INE, tanto para la versión web como para la versión móvil. 

• La funcionalidad de los elementos gráficos. 

• Los cálculos presentados en las tablas y gráficas y su correspondencia con los datos contenidos 
en las bases de datos. 

• Los elementos emergentes. 

• El contenido del Centro de Ayuda. 

 
Asimismo, se sugiere que el ente auditor informe al IEES, de los hallazgos derivados de la revisión del 
sitio de publicación, al menos, 3 meses antes del día de la Jornada Electoral, para que estos puedan ser 
presentados a los integrantes del Comité Técnico Asesor del PREP. 

 
3.4 Marco de trabajo 

 
En el marco de trabajo se deberá considerar lo siguiente: 

 
• Para la elaboración del Plan de Trabajo, el ente auditor se coordinará con la Instancia interna 

para la coordinación del PREP del Instituto, para efectos de establecer en dicho plan las 
actividades, fechas, responsabilidades, así como los recursos necesarios para llevar a cabo la 
auditoría. 

• El ente auditor tendrá la obligación de coadyuvar al Instituto, otorgando la información que 
requiera para la ejecución de sus actividades. 

• El Instituto deberá indicar el formato, medios de almacenamiento y fechas de entrega para cada 
producto de trabajo o entregable establecidos en el Plan de Trabajo. 

• Acordar la obligación del ente auditor de brindar las facilidades necesarias para el seguimiento 
y supervisión que haga tanto el Instituto como el Comité Técnico Asesor del PREP 
(COTAPREP). 

• Se deberá contemplar dentro del Plan de Trabajo, reuniones de trabajo conjuntas entre el ente 
auditor, el Instituto y el COTAPREP. 
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• El ente auditor podrá coadyuvar al Instituto para la elaboración de los planes de seguridad y 
continuidad del PREP. 

• Se deberá establecer la vigencia del instrumento jurídico establecido entre el ente auditor y el 
Instituto. 

• Convenir la posibilidad de que el instrumento jurídico pueda modificarse, siempre y cuando las 
partes estén de acuerdo y manifiesten su consentimiento por escrito conforme a la normatividad 
aplicable. 

• Acordar las causales de rescisión del instrumento jurídico, así como las penas convencionales 
a que las partes se sujetarán. 

• Términos de confidencialidad y divulgación de la información para la celebración del instrumento 
jurídico entre las partes. 

• Pautas de interacción entre las partes para el control y seguimiento de las actividades 
desarrolladas durante la ejecución del proyecto. 

• Criterios para la aceptación de las entregas establecidas en el instrumento jurídico. 

• Nombres y puestos de las personas responsables de cada línea de trabajo con las que se 
establecerá contacto para el seguimiento del proyecto. 

• Plan de comunicación por cada línea de trabajo, en el que se establezcan los mecanismos de 
comunicación, nombres, roles y responsabilidades en la comunicación. 

• Calendario y monto de las aportaciones de las entregas que se mencionen en la propuesta 
técnico-económica, ajustándose a las condiciones establecidas en el convenio y a entera 
satisfacción del IEES. 

 
3.5 Comunicación Social Conjunta 

 
En el marco de trabajo se deberá considerar lo siguiente: 

 
• Sesiones formales con periodicidad mensual para informar los avances de la auditoría y sesiones 

extraordinarias para atender cualquier situación de contingencia o riesgo, se sugiere que estas 
reuniones se lleven a cabo en conjunto con el tercero que, en su caso, auxilie en la 
implementación y operación del PREP, así como con el Comité Técnico Asesor del PREP. 

• Comunicado público para informar la colaboración entre el ente auditor y el IEES, a través del 
sitio web del IEES. 

• Comunicado público para informar los resultados de la auditoría, a través del sitio web del IEES. 
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3.6 Estructura de la propuesta 

 
La propuesta que presente el ente auditor deberá estructurarse de la siguiente manera y deberá incluir, 
como mínimo, los siguientes aspectos. 

 
I. Propuesta técnica, respuesta a los rubros del documento anexo técnico. 

 
II. Propuesta económica. 

 
III. Plan de trabajo. 

 
IV. Cronograma de actividades. 

 
V. Presentación de metodología propuesta. 

 
VI. Currículum del ente auditor. 

 
VII. Currículum del personal a asignar por parte del ente auditor. 

 
VIII. Manifestación bajo protesta de decir verdad, de que cuenta con la capacidad técnica, financiera 

y operativa para la ejecución de la auditoría. 
 

IX. Cartas de referencia y certificados. 
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