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Aviso de conclusién de actividad

Fecha de
envio: 31/03/2021
Adscripcion: OPL Sinaloa
(INE/OPL)
Unidad Sinaloa
Responsable:
Nombre de LSC. Carmen Maria Gomez Llanos Pefia
quien informa:
Subproceso: PREP
I.D. 16.7
Actividad: Instrumento juridico celebrado entre el OPL y el ente auditor
Fecha de 30 de marzo 2021
conclusion:

Descripcién del desarrollo y conclusiéon

e Eldia 3 de febrero se inici6 el procedimiento de invitacion restringida, al cual se invité a: Tecnoldgico de Monterrey,
Cabdigo Verde y Juvasoft.

. Del dia 4 a 9 de febrero hicieron llegar sus propuestas técnicas y econémicas.

. El dia 10 de febrero se abrieron las propuestas.

. El mismo 10 de febrero se les mando un oficio a cada uno de los participantes mejorar la propuesta econémica, ya que
la presentada superaba lo presupuestado.

. El dia 12 de febrero los participantes presentaron una nueva propuesta econémica.

. Después de analizar las propuestas econdmicas, analizar la experiencia y certificaciones de cada participante, y con la
revision del COTAPREP, se determiné que la mejor opcion era el Tecnolégico de Monterrey.

. El dia 16 de febrero se les notifico a los participantes el fallo a favor del Tecnolégico de Monterrey.

. El dia 17 de febrero el Tecnolégico de Monterrey mando la carta de aceptacion.

. El dia 25 de febrero el Tecnolégico de Monterrey mando el proyecto de contrato para su revision por parte de la
Secretaria Ejecutiva del IEES.

. El 25 de febrero se mando el INE el proyecto del contrato.

El dia 04 de marzo se le mando el Tecnolégico de Monterrey el contrato con las observaciones hechas por la Secretaria

Ejecutiva del IEES.

El 10 de marzo el Tecnolégico de Monterrey mando el contrato firmando de forma fisica.

El 12 de marzo llegaron las observaciones al contrato por parte del INE.

Se atendieron las observaciones del INE y se mandd el contrato al Tecnolégico de Monterrey el dia 15 de Marzo.

El 22 de marzo el Tecnolégico mando de forma digital el contrato para su Ultima revision.

El 25 de marzo se le mando al Tecnolégico de Monterrey la version final digital del contrato para proceder a su firma.

El 30 de marzo llega el contrato el IEES de manera fisica, ya firmado por el Tecnolégico de Monterrey, y se procede a

recabar las firmas correspondientes al IEES.
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Soporte documental que se envia

Se anexa Contrato y Anexo Técnico para la contratacion del Ente Auditor.




CONTRATO DE PRESTACI’()N DE SERVICIOS PROFESIONALES, DE ENTE AUDITOR DEL
SISTEMA DE INFORMACION PRELIMINAR DE RESULTADOS ELECTORALES PARA EL
PROCESO ELECTORAL 2020-2021, QUE CELEBRAN POR UNA PARTE EL INSTITUTO
ELECTORAL DEL ESTADO DE SINALOA, REPRESENTADA EN ESTE ACTO POR LA
MAESTRA KARLA GABRIELA PERAZA ZAZUETA Y EL LIC. ARTURO FAJARDO MEJIA,
CONSEJERA PRESIDENTA Y SECRETARIO EJCUTIVO DEL INSTITUTO ELECTORAL DEL
ESTADO DE SINALOA, A QUIEN EN LO SUCESIVO SE LE DENOMINARA EL "INSTITUTO" Y,
POR LA OTRA PARTE, EL INSTITUTO TECNOLOGICO DE ESTUDIOS SUPERIORES DE
MONTERREY, REPRESENTADA EN ESTE ACTO POR EL DR. PABLO DE LA PENA
SANCHEZ, A QUIEN EN LO SUCESIVO SE LE DENOMINARA EL “PRESTADOR”, LOS
CUALES SE OBLIGAN AL TENOR DE LAS SIGUIENTES DECLARACIONES Y CLAUSULAS.

DECLARACIONES
. DECLARA LA EL "INSTITUTO":

a. Es un organismo publico, local y autdbnomo, en términos de lo establecido por los
articulos 41 fraccion V, apartado C de la Constitucion Politica de los Estados Unidos
Mexicanos y 15 de la Constituciéon Politica del Estado Sinaloa.

b. El articulo 15 de la Constitucion Politica del Estado de Sinaloa, dispone que la
organizacion de las elecciones locales es una funcién estatal que se realiza a travées
del Instituto Electoral del Estado de Sinaloa, en coordinacién con el Instituto Nacional
Electoral. Este organismo es auténomo, dotado de personalidad juridica y patrimonio
propio, en cuya integraciéon concurren los partidos politicos y los ciudadanos; en el
egjercicio de sus funciones seran principios rectores la certeza, imparcialidad,
independencia, legalidad, maxima publicidad, objetividad y paridad de género. Sera
autoridad en la materia, profesional en su desempefio, autébnomo en su funcionamiento
e independiente en sus decisiones, y tendra a su cargo la preparacion, desarrollo,
vigilancia de los procesos electorales y, en su caso, la calificacion de los mismos, asi

- como la informacion de los resultados.

c. La Mtra. Karla Gabriela Peraza Zazueta, acredita el caracter de Consejera Presidenta
del “EL IEES”, a través del nombramiento expedido con fecha 4 de septiembre del
2015 de conformidad al acuerdo INE/CG/811/2015 del el Consejo General del Instituto é

Nacional Electoral por el que se aprueba la designacion de Consejera Presidenta y
Consejeras y Consejeros Electorales del 6rgano superior de direccién del Organismo
Publico Local Electoral del Estado de Sinaloa de fecha 2 de septiembre de 2015, y
como tal conforme a los articulos 148 fraccion XIV de la Ley de Instituciones y
Procedimientos Electorales del Estado de Sinaloa y 11, fraccion VIl y 13, fraccion VIi
del Reglamento Interior del Instituto Electoral del Estado de Sinaloa, cuenta co
atribucion para suscribir en union con la Secretaria Ejecutiva todos los convenios
contratos que celebre el Instituto.

d. De igual forma el Lic. Arturo Fajardo Mejia, acredita el caracter de Secretario Ejecutivo
del Instituto Electoral del Estado de Sinaloa, a través del acuerdo IEES/CG001/15
aprobado por el Consejo General el 9 de septiembre de 2015 de conformidad con lo
dispuesto en los articulos 149 fraccion VIl de la Ley de Instituciones y Procedimientos
Electorales del Estado de Sinaloa y 13 fraccion VIl del Reglamento Interior del Instituto
Electoral del Estado de Sinaloa.
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En términos de lo dispuesto en las fracciones Xill, XX y XXl del articulo 146 de la Ley
de Instituciones y Procedimientos Electorales del Estado de Sinaloa, “EL IEES” es la
autoridad responsable de vigilar que las actividades de los partidos politicos se
desarrollen con apego a las disposiciones legales y cumplan con las obligaciones a
que estan sujetos, asi como resolver el otorgamiento o perdida de registro de partidos
politicos estatales, aunado a la atribucion de celebrar convenios con autoridades
federales, estatales y municipales u otras instancias, para el mejor desarrollo de los
procesos electorales.

Que en fecha 07 del mes de diciembre de 2016, el Consejo General del Instituto Nacional
Electoral aprobé el acuerdo INE/CG661/2016, a través del cual se emitié el Reglamento de
Elecciones y mediante acuerdos INE/CG391/2017, INE/CG565/2017 e INE/CG111/2018 se
aprobaron diversas disposiciones del articulado, asi como la actualizacién de algunos anexos,
entre los cuales se encuentran los relativos al Programa de Resultados Electorales
Preliminares.

Que de acuerdo con lo establecido en el articulo 347 numeral 1 del Reglamento de
Elecciones, el “INSTITUTO” debera someter el Programa de Resultados Electorales
Preliminares (en adelante PREP) y su infraestructura tecnolégica a una auditoria de
verificacion y analisis, para lo cual se debera designar un Ente auditor.

Que con fecha 16 de febrero de 2021, el Comité de Adquisiciones, Arrendamientos, Servicios
y Administracion del “INSTITUTO?, designé como Ente Auditor del PREP para el Proceso
Electoral 2020-2021 al Instituto Tecnolégico y de Estudios Superiores de Monterrey.

Que requiere de un servicio profesional de auditoria del PREP del “INSTITUTO".

IEE150716-TH8, para los efectos fiscales respectivos.

/\

Que se encuentra inscrita en la Secretaria de Hacienda y Crédito Publico, bajo la clave\g\

Que la partida bajo la que se autoriza el presupuesto es del proyecto PREP, bajo la cuenta

Servicios profesionales, cientificos y técnicos integrales, de conformidad con lo establecido

por el articulo 46 fraccién lll de la Ley de Adquisiciones, Arrendamientos y Contratacion de

Servicios del Estado de Sinaloa.

l. Que el procedimiento bajo el cual se llevé a cabo la adjudicacion del contrato fue mediante
invitacion restringida a por lo menos tres proveedores, lo anterior con fundamento en lo
dispuesto en el articulo 21 Fraccion IX y Xl del Reglamento para las Adquisiciones,
Arrendamientos, Servicios y Administracion de Bienes Muebles del Instituto Electoral del
Estado de Sinaloa y demas relativos de la Ley de Adquisiciones, Arrendamientos, Servicios
y Administracion de Bienes Muebles para el Estado de Sinaloa, y por asi haberlo autorizado
el Comité de Adquisiciones, Arrendamientos, Servicios y Administracion de Bienes Muebles
de el “INSTITUTO” en reunidn celebrada el 15 de febrero de 2021.

m. Que tiene su domicilio, para todos los efectos legales a que haya lugar, en la Paseo Nifios
Héroes #352 Ote. Interior 2, Colonia Centro C.P. 80000 Culiacan, Sinaloa. México. S

DECLARA EL “PRESTADOR”:

Que en cuanto a sistema educativo particular, es una escuela libre universitaria con
reconocimiento de validez oficial de estudios, segun se hace constar en la Escritura Publica
numero 22,243 de fecha 20 de diciembre de 1988, pasada ante la fe del Lic. Fernando
Arechavaleta Palafox, titular de la Notaria Publica Numero 27, con ejercicio en la ciudad de
Monterrey, Nuevo Ledn, México, e inscrita en el Registro Publico de Comercio bajo el nimero
286, Vol. 27, Libro 6, Seccién 1l Asociacion Civil, de fecha 23 de diciembre de 1988.

Que su representante el Dr. Pablo de la Pefia Sanchez, esta debidamente facultado para
celebrar en su nombre y representacion el presente contrato, como consta en la Escritura
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Publica No. 14,370 de fecha 24 de noviembre de 2016, otorgada ante la fe del Lic. Patricio
Enrique Chapa Gonzalez, titular de la Notaria Publica Numero 46, con ejercicio en el Primer
Distrito Registral en el Estado de Nuevo Leén, la cual se encuentra debidamente inscrita en el
Registro Publico de la Propiedad y del Comercio de la ciudad de Monterrey, Nuevo Leén, bajo
el numero 2,566, Vol. 55, Libro 52, Seccién lIl Asociaciones Civiles, con fecha 21 de diciembre
de 2016, manifestando que a la fecha dichas facultades a la fecha no le han sido revocadas ni
modificadas de manera alguna.

Que el sistema que constituye el “PRESTADOR”, esta actualmente estructurado en una
Rectoria, cinco Vicepresidencias de Campus; a las cuales estan adscritos diversos campus;
que el Campus Chihuahua pertenece a la Vicepresidencia de Campus Region Occidente,
ubicado en Avenida Heroico Colegio Militar 4700, Nombre de Dios, 31300 Chihuahua,
Chihuahua, siendo este el interesado en celebrar el presente contrato, por lo que sera
responsable del desarrollo del mismo.

Que su representada se encuentra inscrita en la Secretaria de Hacienda y Crédito Publico, bajo
la clave: ITE430714KI0, para los efectos fiscales respectivos y con domicilio en Ave. Eugenio
Garza Sada 2501, Col. Tecnolégico, C.P. 64700, Monterrey, Nuevo Leon.

Que cuenta con experiencia en las areas de informatica, auditorias de sistemas de informacion,
infraestructura tecnolégica y metodologias de proyectos de sistemas de informacién, asi como
experiencia previa en auditorias de sistemas informaticos relacionados a programas de
resultados electorales preliminares.

Que su representada posee los elementos humanos, tecnolégicos y materiales necesarios para
la prestacion del servicio.

Que es su voluntad celebrar el presente contrato con el "INSTITUTO", en los términos y
condiciones que mas adelante se precisan.

Que no tienen relacion personal, familiar o de negocios con algun servidor publico con facultad
de decision respecto al presente Contrato de servicios, asi como tampoco tiene relacion directa
o indirecta con algun integrante de un partido politico.

Que ni “EL PRESTADOR” ni el personal designado para ejecutar la auditoria al sistema

informatico del PREP tienen relacion directa o indirecta con el tercero que implementara el

PREP, con personal de el “INSTITUTO?, ni con alguna persona integrante del COTAPREP.
Que sefiala como domicilio para oir y recibir notificaciones el ubicado en Avenida Heroico
Colegio Militar 4700, Nombre de Dios, 31300 Chihuahua, Chihuahua.

DECLARAN AMBAS PARTES:

UNICA. Que reconocen plenamente la personalidad con la que comparecen en este acto y que
estan de acuerdo en celebrar el presente instrumento al tenor de las siguientes:

CLAUSULAS

PRIMERA. OBJETO.- El “PRESTADOR’ se obliga a brindar los servicios descritos en la clausula
segunda de este contrato, en beneficio de el "INSTITUTO", y ésta se obliga a pagar al
“PRESTADOR" por la realizacion de los mismos, segun los términos y condiciones estipulados en
el presente instrumento.

SEGUNDA. DESCRIPCION DE LOS SERVICIOS .- El “PRESTADOR” se obliga a otorgar los
servicios a el “INSTITUTO” consistentes en la auditoria de verificacion y analisis del sistema
informatico, infraestructura tecnoldgica y los componentes que integran el PREP de el
“INSTITUTO” que operara al finalizar la jornada electoral del dia 06 de junio del 2021, en adelante
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los “SERVICIOS”, conforme a lo establecido en el articulo 347, numeral 1, incisos a) y b) del
Reglamento de Elecciones, el “PRESTADOR” realizara las actividades siguientes:

1. Pruebas funcionales de caja negra al sistema informatico para evaluar la integridad en el
procesamiento de la informacion y la generacién de resultados preliminares.

2. Analisis de vulnerabilidades, considerando al menos pruebas de penetracion y revisiéon de
configuraciones a la infraestructura tecnolégica del PREP.

Para el desarrollo de las actividades antes descritas el “PRESTADOR” considerara la metodologia
y especificaciones que se establecen en las “Especificaciones Técnicas” que forman parte del
presente contrato como Anexo |.

El "PRESTADOR" se obliga a otorgar los "SERVICIOS" con los mas altos estandares de calidad,
y en conjunto con el personal de apoyo que el "INSTITUTO" destine para tal efecto, haciendo uso
. de infraestructura y equipo propio, pudiendo allegarse de cualquier recurso material o humano que
estime necesario o conveniente para la prestacion de los "SERVICIOS".

El “PRESTADOR” cuenta con la experiencia y los recursos humanos y materiales necesarios para
llevar a cabo la auditoria conforme a los alcances establecidos en el anexo técnico.

TERCERA. CONTRAPRESTACION.- A titulo de contraprestacion por la realizacion de los
"SERVICIOS", el "INSTITUTO" pagara al "PRESTADOR", la cantidad total de $644,000.00 pesos
(Seiscientos cuarenta y cuatro mil pesos 00/100 moneda nacional), exentos del Impuesto al Valor
Agregado, la cual se pagara de la siguiente manera:

1. Primer Pago —30 % al arranque del proyecto
2. Segundo Pago — 40 % con la entrega del reporte previo a las elecciones
3. Tercer Pago — 30 % con la entrega del reporte post-evento.
Las partes convienen que el “PRESTADOR” emitira una sola factura global por el total de lo:

“SERVICIOS” y por cada uno de los tres pagos que realice el “INSTITUTO" se emitira el
complemento de pago respectivo.

Las partes convienen que el presente contrato se celebra bajo condiciones de precio fijo en lo que
respecta a los "SERVICIOS", por lo cual durante la vigencia de este contrato no habra modificacion
alguna a este concepto.

CUARTA. VIGENCIA.- El presente contrato iniciara su vigencia a partir de la fecha de firma del
presente instrumento para concluir con la entrega del reporte final a el "INSTITUTO", a mas tardar
el 31 de diciembre del 2021".

En caso de incumplimiento al plazo pactado en esta clausula, sin que medie causa justificada o
imputable a EL "INSTITUTO", podra invocar esta Ultima la rescisién del presente contrato y la
ejecucion de la Pena Convencional pactada en el mismo.

QUINTA. SELECCION DEL EQUIPO AUDITOR.- El "PRESTADOR" designara un equipo auditor
para llevar a cabo los "SERVICIOS" y podra realizar variaciones en dicho equipo solo con el motivo
de conservar el alto nivel de calidad de la auditoria, manteniendo la continuidad en los acuerdos
de las partes.
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El "INSTITUTO" permitira el acceso a sus instalaciones, al personal designado por el
"PRESTADOR", durante las horas normales de operacion, para la auditoria del PREP y proveera
la informacion necesaria para que el "PRESTADOR" de cumplimiento a lo pactado en el presente
instrumento.

EI"INSTITUTO" proveera de personal de apoyo conocedor de todas las reglas y reglamentos de
el "INSTITUTO" relativos a salud, seguridad y medio ambiente mientras los representantes del
"PRESTADOR" estén en las areas de operacion de el "INSTITUTO".

SEXTA. GASTOS DE OPERACION.- Los gastos de operacion, transportacion y alimentacion, de
los recursos humanos requeridos durante el periodo de la prestaciéon de los servicios objeto de
este contrato seran por cuenta exclusiva del "PRESTADOR".

SEPTIMA.- OBLIGACIONES ADICIONALES.- En complemento a lo estipulado en este
instrumento, el “PRESTADOR” se obliga a:

1. Presentar un reporte final de los "SERVICIOS" en el que se detallaran los resultados de la
auditoria practicada al PREP.

2. Presentar informes sobre los "SERVICIOS" en cualquier momento que lo requiera el
“INSTITUTO".

3. Mantener bajo su mas reservada custodia, la documentacion e informacién proporcionada
por el "INSTITUTQ", y regresaria a ésta, en el momento de la terminacién del presente
contrato.

4. Observar y obedecer las politicas y procedimientos de acceso, desplazamiento y del
régimen interno de el "INSTITUTO", mientras se encuentre en las instalaciones de ésta.

5. Notificar a el "INSTITUTO" de cualquier eventualidad con relacién a las acciones de
remediacion tomadas con respecto al PREP y cualquier tema en general.

6. Previo al inicio de los simulacros, participar en la ejecucion de la prueba integral para
verificar el funcionamiento del sistema informatico del PREP, a efecto de supervisar el
desarrollo de dicha prueba.

7. Brindar las facilidades necesarias para el seguimiento y supervisién que haga el *
INSTITUTO’, el COTAPREP, y en su caso el INE.

8. Informar de manera inmediata a el “INSTITUTO” respecto a los hallazgos que se detecten
a fin de brindar atencién oportuna. En relacién con lo anterior, la auditoria al sistema
informatico se debera ejecutar previo al inicio de los simulacros, es decir con el tiempo
suficiente para que el “INSTITUTO” atienda en tiempo cualquier observacion.

9. Coadyuvar con el “INSTITUTO” en la elaboracion de los planes de seguridad y de
continuidad del PREP.

10. Acordar con el “INSTITUTO”, a mas tardar el 26 de marzo de 2021 el Plan de Trabajo en
el que se incluyan las actividades, fechas, responsabilidades, asi como los recursos
necesarios para llevar a cabo la auditoria.

11. Presentar informes parciales cada 15 dias, en los que se contemple el avance de le
ejecucion, comentarios y recomendaciones de la auditoria,

12. Presentar a el “INSTITUTO”, un informe final de evaluacion del PREP.

OCTAVA. INFORMACION CONFIDENCIAL.- El "PRESTADOR" reconoce y acepta que toda la
informacion que el "INSTITUTQ" le proporcione o a la que por cualquier motivo tenga acceso en
virtud del presente contrato (en lo sucesivo referida como la "Informacion Confidencial") es y sera
propiedad exclusiva de el "INSTITUTO", quedando obligado el "PRESTADOR" a darle tratamiento
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confidencial y a no divulgarla a ningln tercero sin el consentimiento previo y por escrito de el
"INSTITUTO". Como unica y exclusiva excepcion a las restricciones descritas, el "PRESTADOR"
tendra la facultad de divulgar la Informacion Confidencial que reciba a aquellos empleados,
agentes, profesionistas, evaluadores de entidades de acreditacion, o representantes (en su
conjunto, los "REPRESENTANTES") que sea indispensable que la conozcan para llevar a cabo la
prestacion de los "SERVICIOS", sujeto a que el "PRESTADOR" debera extenderles una
advertencia expresa y por escrito de su naturaleza confidencial, asi como de las consecuencias
personales y para el "PRESTADOR" en caso de la divulgacién o uso no autorizado de la
Informacién Confidencial.

Es obligaciéon del "PRESTADOR", incluyendo a sus "REPRESENTANTES", mantener toda la
Informacién Confidencial que reciba de el "INSTITUTO" como confidencial de manera perpetua,
asi como utilizarla exclusivamente en relacién al cumplimiento del presente contrato, respondiendo
el "PRESTADOR" solidariamente por los dafios y perjuicios que se ocasionen por la divulgacion
de dicha Informaciéon Confidencial por parte del "PRESTADOR" o por cualquiera de sus
"REPRESENTANTES".

Se entiende por Informacién Confidencial toda aquella informacion escrita, verbal o grafica con
motivo del desempefio de las actividades de el "INSTITUTO", asi como los resultados electorales
que se obtengan, de igual forma la contenida en medios electrénicos o electromagnéticos, que sea
entregada o la que tenga acceso el "PRESTADOR", de cualquier indole o naturaleza, desarrollada
por, o que sea propiedad de el "INSTITUTO".

La Informacién Confidencial incluye, de manera enunciativa mas no limitativa, informacion técnica,
legal, financiera, comercial, informacion relativa al proceso electoral, reportes, planes,
proyecciones de mercado, datos del negocio y cualquier otra informacién, junto con procesos de
analisis, documentos de trabajo, compilaciones, comparaciones, estudios o cualquier otro
documento que por su naturaleza deba ser considerado como confidencial.

unicamente por aquella persona cuya intervencion sea absolutamente indispensable para |
finalidad establecida y que unicamente en el supuesto de tal posibilidad esté autorizada por el
"INSTITUTO", sujeta desde luego, a las leyes vigentes de la materia de proteccién de datos
personales.

Por tanto, los datos de caracter personal a los que pudiera tener acceso el "PRESTADOR" sera S

Toda la Informacién Confidencial, independientemente de la forma en que se presente y todas sus
copias, debera ser devuelta a el "INSTITUTO" por el "PRESTADOR" en un plazo no mayor de 30-
treinta dias contados a partir de la fecha en que asi lo requiera por escrito el "INSTITUTO", con
excepcion de una copia de los reportes de auditoria u otros documentos asociados directamente
al proceso de certificacion para efectos de archivo y conforme a las reglas de acreditaciéon
aplicables.

En el caso de que el “PRESTADOR” y/o sus "REPRESENTANTES" hagan del conocimiento
publico Informacién Confidencial podra incurrir en lo sefialado por el articulo 271 bis fraccién VI

del Cédigo Penal vigente en el Estado de Sinaloa.

El “PRESTADOR” sera responsable de los dafios y perjuicios que se lleguen a causar por
divulgacion de la informacion confidencial, ya sea que esta se dé a través de sus empleados,
directivos, accionistas, "REPRESENTANTES", agentes o comisionistas, personal en general. Lo
anterior sin perjuicio de que el “INSTITUTO” pueda ejercer la acciéon penal correspondiente y
aplicar las sanciones respectivas.
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NOVENA. RELACIONES LABORALES.- El "PRESTADOR" se obliga a llevar a cabo la prestacion
de los "SERVICIOS" al amparo del presente contrato con equipos y herramientas propios y con
personal que labora bajo su exclusiva responsabilidad patronal y laboral, y en su caso, con
profesionistas independientes contratados para el efecto especifico. Por lo tanto, el "PRESTADOR"
se obliga a emplear solamente a trabajadores inscritos como tales ante el Instituto Mexicano del
Seguro Social (IMSS) y el Instituto del Fondo Nacional Para la Vivienda de los Trabajadores
(INFONAVIT), por lo que el "PRESTADOR" sera en todo momento considerados el tnico patrén
de su personal o empleados de acuerdo con lo que establece el articulo 13 de la Ley Federal del
Trabajo. Por lo anterior, el "PRESTADOR" asume todas las obligaciones y responsabilidades
derivadas de la aplicacion de la Ley Federal del Trabajo, Ley del IMSS, Ley del INFONAVIT, Ley
de los Sistemas de Ahorro para el Retiro y demas leyes que regulen las relaciones entre patrones
y sus trabajadores o empleados, liberando de toda obligacién o responsabilidad a el "INSTITUTO".
En caso de profesionistas independientes, el "PRESTADOR" sera el Unico responsable de su
contratacion, contraprestaciéon, pagos, y toda responsabilidad civil o laboral subsecuente. En
consecuencia, el "PRESTADOR" se obliga a indemnizar, relevar, liberar de responsabilidad y
mantener en paz y a salvo a el "INSTITUTO", servidores publicos, empleados y/o agentes de
cualquier reclamacion, demanda, molestia, gasto y costos de juicio asi como honorarios de
abogados, originado y/o motivado a causa de amenaza, actos, reclamos y/o demandas de dichos
trabajadores o profesionistas independientes, aun en el caso de que las autoridades condenaren
a el "INSTITUTO" por no haber contestado la demanda respectiva o no haberse excepcionado
eficazmente de ella o no haber concurrido a la audiencia respectiva.

El "INSTITUTO" podra solicitar al "PRESTADOR" el cambio o sustitucion de aquel personal que, a
su sola discrecion, resulte o pueda resultar nocivo o inadecuado técnicamente para la prestacion
de los "SERVICIOS", sin responsabilidad alguna para el "INSTITUTO", debiendo el "PRESTADOR"
cumplir con dicha solicitud en un plazo no mayor de 24 horas, contadas a partir de la hora y fecha
en que se hubiere hecho dicha solicitud.

Las partes estipulan que corresponde exclusivamente a el "INSTITUTO" la obligacién de cubrir
todos los cargos causados a el "INSTITUTO" incluyendo los honorarios y gastos que se conciban
por el cumplimiento de obligaciones de caracter laboral, asi como la seguridad social que s
generen con respecto al personal que designen el "PRESTADOR" para el cumplimiento del
presente contrato; por tal motivo, y en el supuesto de que el "INSTITUTO" llegase a ser requerida
administrativa, judicial o extrajudicialmente por personal del "PRESTADOR" para dar cumplimiento
a las obligaciones a cargo de éstos, le notificara inmediatamente el hecho a fin de que cumplan
con o convenido.

El “PRESTADOR" debera responder a el “INSTITUTO”, indemnizarla y relevarla de cualquier -
responsabilidad en caso de demandas o requerimientos administrativos por parte de Instituto
Mexicano del Seguro Social, Sistema de Ahorro para el retiro, Instituto del Fondo Nacional de la
Vivienda para los Trabajadores, Secretaria de Hacienda y Crédito Publico, Servicio de
Administracién Tributaria, por incumplimiento de sus obligaciones patronales ante tales
organismos y cualquier otro similar, que pretenda imputar responsabilidad a el “INSTITUTO” como
patrén solidario, sustituto o al centro de trabajo.

DECIMA. REPRESENTANTES Y DOMICILIOS.- Para todo lo relativo al presente Contrato, las
partes sefialan como sus domicilios los descritos en las declaraciones del presente instrumento y
acuerdan que cualquier cambio que se presente en los domicilios sefialados, debera ser notificado
a su contraparte. Las partes acuerdan que los avisos, comunicaciones, notificaciones o
interpelaciones que deban darse una a la otra, derivadas del presente Contrato, surtiran plenos

7de 10
CONTRATO DE SERVICIOS DE AUDITORIA DEL PREP
IEES —~ITESM




efectos y podran ser cumplidos mediante el uso de medios electrénicos, 6pticos o a través de
cualquier informacién relativa que sea accesible para su ulterior consulta; para lo cual las partes
sefalan respectivamente los medios siguientes:

“INSTITUTO” “PRESTADOR’
Enlace: Carmen Ma. Gémez Llanos Pefia Juan Arturo Nolazco Flores
Teléfono: 6127153182 Ext.123 8122010967
Correo electronico:  sistemas@ieesinaloa.mx jnolazco@tec.mx

Asimismo, ambas partes acuerdan que el lugar del cumplimiento de todas y cada una de las
obligaciones que emanen del presente acto juridico sera el domicilio del "INSTITUTO".

DECIMA PRIMERA. RESPONSABILIDAD SOBRE LOS SERVICIOS.- El "PRESTADOR" sera
responsable por las acciones u omisiones durante la prestacion de sus "SERVICIOS" para el
"INSTITUTQO", obligandose a pagar los dafios y perjuicios que pudieren causarse a el "INSTITUTO"
con motivo de dichas acciones u omisiones.

DECIMA SEGUNDA. PENA CONVENCIONAL.- En caso de incumplimiento del presente contrato
por parte del "PRESTADOR", éste queda obligado a indemnizar a el "INSTITUTO", por la cantidad
equivalente al 20% del monto total del presente Contrato, debiendo el "PRESTADOR" liquidar
dicha cantidad dentro de los 10 dias naturales siguientes al aviso de rescision del contrato.

contrato, ademas de las establecidas por la ley, las que en forma enunciativa mas no limitativa se
indican a continuacion: La revelacién por parte del "PRESTADOR" de cualquier informacién de
caracter confidencial en que estos incurran, sus empleados y/o sus "REPRESENTANTES"; y el
incumplimiento por parte del "PRESTADOR" de cualesquiera de las obligaciones consignadas en
las clausulas de este instrumento.

DECIMA TERCERA. RESCISION DE CONTRATO.- Son causas de rescision del present§

DECIMA CUARTA. TERMINACION ANTICIPADA.- E| "INSTITUTO" podra dar por terminadg)Q
anticipadamente este Contrato, sin ninguna responsabilidad para ella, por asi convenir a su
intereses.

Cuando por cualquier causa el "PRESTADOR" no lleve a cabo los “SERVICIOS” en la forma aqui
pactada y en los tiempos establecidos por el "INSTITUTO", ésta no tendra la obligacién de pagar
al "PRESTADOR" cantidad alguna mientras prevalezcan dichas causas y podra dar por terminado
este Contrato en forma inmediata.

DECIMA QUINTA. CASO FORTUITO O FUERZA MAYOR.- Ninguna de las partes sera
responsable por el incumplimiento de las obligaciones estipuladas en el presente Contrato, siempre
y cuando el incumplimiento se derive de caso fortuito o de fuerza mayor.

DECIMA SEXTA. CESION DE DERECHOS.- Salvo lo previsto en el presente Contrato, el
"PRESTADOR" no podra ceder o transmitir de cualquier forma, total o parcialmente los derechos
y obligaciones sin el consentimiento previo y por escrito otorgado por el "INSTITUTO". La
transgresion a lo estipulado en la presente clausula hara acreedor al "PRESTADOR" a la
responsabilidad por dafios y perjuicios que cause a el "INSTITUTO" y a la ejecucién de la Pena
Convencional pactada en el presente instrumento, sin perjuicio de invocar la rescision del presente
contrato con responsabilidad del "PRESTADOR".

=< Gl
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DECIMA SEPTIMA. IMPUESTOS.- Cada parte sera la tnica responsable de pagar los impuestos,
derechos y/o cualquier clase de contribuciones de cualquier indole relacionadas con este contrato
que sean a su cargo, conforme a la legislacion correspondiente.

DECIMA OCTAVA. MODIFICACIONES.- Las partes acuerdan que cualquier modificacion que se
pretenda realizar al presente Contrato se debera hacer por escrito, mediante la celebracidon del
documento correspondiente, el cual sera suscrito por los representantes que cuenten con las
facultades para ello.

DECIMA NOVENA. TITULOS DE LAS CLAUSULAS.- Las partes convienen en que los titulos que
aparecen en cada una de las clausulas de este Contrato son exclusivamente para facilitar su
lectura, como referencia y orientacién, por consiguiente no se considerara que definen, limitan o
describen el contenido de las clausulas del mismo, ni para efectos de su interpretacion o
cumplimiento.

VIGESIMA. INTEGRIDAD DEL CONTRATO.- Las partes manifiestan que el presente contrato y
sus Anexos, constituye el Unico, total y definitivo acuerdo entre las partes con relacion al objeto del
presente instrumento, por lo que no surtirdn efectos legales cualesquier comunicacién oral o
escrita, que hayan efectuado las partes con anterioridad a la fecha de firma de este Contrato.
Cualquier modificacion al presente instrumento requerira ser otorgada por escrito y firmada por los
representantes legales de cada una de las partes para que surta efectos legales.

VIGESIMA PRIMERA. COMPETENCIA.- Para la interpretacién y cumplimiento del presente
Contrato, las partes se someten a los Tribunales Concurrentes del Estado de Sinaloa competentes
en la ciudad de Culiacan, Sinaloa; renunciando expresamente a cualquier fuero que por razén de
domicilio presente o futuro pudiere corresponderles.

VIGESIMA SEGUNDA. NORMATIVIDAD.- Las partes se obligan a sujetarse estrictamente para el
cumplimiento del presente Contrato, a todas y cada una de las clausulas del mismo, asi como a
los términos, lineamientos, procedimientos y requisitos que establecen el Cédigo Civil vigente del
Estado de Sinaloa y la Ley de Adquisiciones, Arrendamientos y Contratacion de Servicios del
Estado de Sinaloa.

Enteradas las partes del contenido y alcance legal de este contrato, lo firman de conformidad y por
duplicado ante los testigos que suscriben al calce, en la ciudad de Culiacan, Sinaloa, a 10 de marzo
del 2021.

"INSTITUTO" "PRESTADOR"
* ; e (7
MTRX. KARLA ZABRIELA PERAZA ZAZUETA DR. PABLO DE LA PENA HEZ
CONSEJERA PRESIDENTA REPRESENTANTE LEGAL
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LIC. ARTUR ARDO MEJIA
SECRETARIG\EJECUTIVO

TESTIGOS

LSC. CARMEN MARIA GOMEZ LLANOS PENA MTRO. JAIME/JANGEL MANCHA
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ANEXO UNICO AL CONTRATO DE PRESTACION DE SERVICIOS PROFESIONALES QUE
CELEBRAN POR UNA PARTE EL INSTITUTO ELECTORAL DEL ESTADO DE SINALOA, EN LO
SUCESIVO EL“INSTITUTO”, Y POR LA OTRA PARTE, EL INSTITUTO TECNOLOGICO DE
ESTUDIOS SUPERIORES DE MONTERREY, EN ADELANTE EL “PRESTADOR”, MEDIANTE EL
CUAL SE DEFINE EL ALCANCE, DESCRIPCION Y ESPECIFICACIONES TECNICAS DE LOS
“SERVICIOS” RELATIVOS A LA AUDITORIA DEL PROGRAMA DE RESULTADOS
ELECTORALES PRELIMINARES (PREP) PARA EL PROCESO ELECTORAL 2020-2021, LOS
CUALES COMPRENDERAN LO SIGUIENTE:

e R

Escuela de Gobierno y
@ Transformacion Piblica

Tecnolbgico de Monterrey

Servicio de Auditoria de Infraestructura
Tecnolégica y Sistema Informatico del
Programa de Resultados Electorales
Preliminares (PREP) del Instituto Electoral del
Estado de Sinaloa (IEES)

11 de Febrero 2021 3
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Escuela de Gobierno y
Transformacion Publica

Tecnologico de Monterrey
11 de Febrero de 2021, San Pedro Garza Garcia, N.L.

LIC. ARTURO FAJARO MEJIA

PRESIDENTE DEL COMITE DE  ADQUISCIONES, Pagina | 4
ARRENDAMIENTOS, SERVICIOS Y ADMINISTRACION DE

BIENES MUBELES

Y SECRETARIO EJECUTIVO

INSTITUTO ELECTORAL DEL ESTADO DE SINALOA

PRESENTE.-

Por medio del presente le comparto la actualizacion de |a propuesta técnica econdmica en respuesta al
Oficio No. IEES-CAASABM/013/2021 relativa a la propuesta que habiamos presentado con antelacién
derivado de la Invitacion para que participemos en el “Servicio de Auditoria de Infraestructura Tecnolégica
y Sistema Informadtico del Programa de Resultados Electorales Preliminares (PREP) del Instituto Electoral
del Estado de Sinaloa”. Con base a un andlisis a la informacion que nos compartieron, presentamos la
actualizacion de nuestra propuesta economica.

1 Requerimiento

Se tiene la necesidad de realizar una auditoria a los sistemas que integran el PREP de la Organizacién
Publica Local (OPL), en este caso el Instituto Electoral del Estado de Sinaloa (IEES) previo al evento de
elecciones que habra durante el mes de Junio del 2021.

Los requerimientos de analisis de los sistemas se subdividen en los siguientes partes: S’

e Andlisis de vulnerabilidades a la infraestructura tecnolégica

e Revision de Configuraciones

e Pruebas de Penetracion (Pentest)

e Pruebas de Negacion de Servicio

e Pruebas funcionales de caja negra al sistema informatico del PREP 2021
e Validacién del sistema informético del PREP y de su base de datos

El presente documento propone la metodologia propuesta para atender dichos requerimientos, asi como
los entregables que el INE esta solicitando al organismo auditor.

San Pedro Campus Mixcoac
Ave. Eugenio Garza Laglera S/N y Rufino Tamayo Avenida Revolucion 756
66269, Col Valie Onente, San Pedro Garza Garcia, N. L, México. 03700, Col. Nonoalco, Benito Juarez, Ciudad de México, México
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pora reghzar dich ximien ntided auditora de cuolquier afectacion en trdfico y
otras apliceciones durante la duracién de esta pruebo
. m nte 1 DOS solamente se realizardn sobre infraestructura

compartidos o ubicados en nubes publicas, privadas o hibridas donde estén estos servicios Pagina | 7

2.5 Pruebas Caja Negra PREP

Mediante el analisis de pruebas funcionales de caja negra, se evaluard la integridad del procesamiento de
la informacién y generacion de resultados preliminares. Para tener los entregables correctos, se requerira
que la OPL entregue la lista de los programas y funcionalidades atribuidas a estos para poder probarlos
bajo ambientes de prueba (simulacros) y validar los resultados esperados. Los documentos que entregar
de esta seccion seran:

1. Documento de Plan de Pruebas — Los escenarios y pruebas a realizar para validar las
funcionalidades de los programas de software a utilizar en las elecciones

2. Documento de Informe preliminar — Este seran los resultados de las pruebas realizadas y
acordadas con la OPL para ver el SW en funcionamiento y validar los resultados esperados.
Documentando hallazgos para ser corregidos, de ser necesario, posteriormente por la OPL

3. Informa final de pruebas del PREP - Este reporte se realizara posterior a la remediacion de los
hallazgos del Documento de Informe Preliminar, donde se esperaria que los hallazgos
encontrados sean resueltos por el equipo de la OPL antes del evento del 12 de julio.

4. Informe de desempefio de la operacién del sistema informatico — Este documento describira el
resultado de la operacion del sistema

NOTAS IMPORTANTES:

o L ruel de caja ra_solomente_tienen gue ver con las funcionalidades a isar_del
programa.

e En dichas pruebas no se hard ingenieria en reversa ni verificacion de lineas cédigo durante las
actividades de validacién

2.6 Validacion Sistema informatico
Mediante la validacién del sistema informatico, se garantiza que el sistema auditado, sea el que estara en
operacién el dia de las elecciones, garantizando la integridad de este durante su analisis y auditoria.

1. Documento de Plan de Trabajo — Se documentard el plan de trabajo a seguir y actividades a
realizar para generar la evidencia necesaria.

Campus San Pedro Campus Mixcoac

Ave Eugenio Garza Laglera SN y Rufino Tamayo Avenida Revolucion 756

66288, Col Valle Onente, San Pedro Garza Garcia, N. L., México 03700, Col. Nonoaico, Benito Jusirez, Ciudad de México, México.
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Procedimiento Técnico — Descripcion del proceso técnico mediante el cual se realizaréd la
obtencion de firmas digitales de los programas en operacion en base a una huella criptografica

usando la funcion criptografica basada en SHA256
Constancia de hechos de generacion de huellas de programas probados - deberd describir el

protocolo de 1a actividad, fecha y lugar, hora de iniclo y término, objetivo, actividades realizadas, Pagina | 8

resultados obtenidos y las firmas autografas del personal participante por parte de la OPL y del
ente auditor

Constancia de hechos de la validacion de programas y Base de Datos - Estas validaciones se
deberan realizar previo al inicio, durante y posterior al cierre de operaciones del PREP y deberan
describir el protocolo de validacién en el ambiente de produccién del sistema informético del
PREP. Ademds, deberan incluir la fecha y lugar, hora de inicio y término, objetivo, actividades
realizadas, resultados y las firmas autégrafas del personal participante por parte de la OPL y el
ente auditor.

Informes parciales referentes a los resultados emitidos durante el proceso de auditoria, los cuales
tendran calidad de reservados en términos de las disposiciones aplicables en materia de
transparencia y acceso a la informacion.

Informe final: correspondiente a los resultados finales de la auditoria.

Informe de evaluacion de la operacién, considerando el cierre de operaciones del PREP, asi como
la etapa de evaluacion del mismo.

NOTAS IMPORTANTES:

San Pedro

De_haber modificaciones gl programa, debido a correcciones hechas por hallazgos durante la
auditoria del programa de SW (Seccidn 4.2), correccidn de funcionalidades de éste o cualquier otra
razén; la OPL deberd notificar a la entidad auditora previo a la obtencién del HASH para notificar
a las autoridades de esto modificacién, ya que, de haber cambios en el programa, no habrd

integridad en el rama al comparar las firmas obtenidas previamente.

Ave. Eugenio Garza Laglera SN y Rufino Tamayo Avenida Revolucidn 756
66269, Col. Valle Oriente, San Pedro Garza Garcia, N. L.. México. 03700, Col. Nonoaico, Benito Jusrez, Ciudad de México, México.

8 de 87
ANEXO UNICO DEL GONTRATO DE AUDITORIA DEL PREP
IEES - ITESM

o= /2




Escuela de Gobierno y
Transformacion Publica
Tecnologico de Monterrey

3 Propuesta Economica

Proyecto SERVICIO DE AUDITORIA DE INFRAESTRUCTURA TECNOLOGICA ¥ SISTEMA INFORMATICO DEL
PROGRAMA DE RESULTADOS ELECTORALES PRELIMINARES (PREP) DEL INSTITUTO ELECTORAL

DEL ESTADO DE SINALOA Pagina | 9

Cantidad Concepto Costo Unitario Costo Total

1 SERVICIO DE AUDITORIA DE
INFRAESTRUCTURA Subtotal $644,000.00 MX

TECNOLOGICA Y SISTEMA
INFORMATICO DEL PROGRAMA $644,000.00 MX LV.A. Exento de IVA
DE RESULTADOS ELECTORALES
PRELIMINARES (PREP) DEL
INSTITUTO ELECTORAL DEL Total $644,000.00 MX
ESTADO DE SINALOA

*Servicios Exentos de IVA.

£l monto sefiolado en lo cotizacion es exento del Impuesto al Valor Agregado (I.V.A.) y corresponde en su
totalidad a la cantidad de $644,000.00 (Seiscientos cuarenta y cuatro mil pesos con 00/100 M.N.).

El pasado 9 de diciembre de 2019, fue publicada en el Diario Oficial de la Federacién una Reformo a la Ley
del impuesto ol Valor Agregado, (la misma puede ser consultada de manera publica en el sitio electrénico:
http://www.diputados.qob.mx/LeyesBiblio/pdf/77 091219.pdf) por medio de la cual “las enajenaciones de

Livrrel,

bienes, la prestacion de servicios y los arrendami ! por d ias autorizadas serdn exentas
de I.V.A. a portir del 1ero. de Enero del 2020..."

Fundamento de exencién paro Donatarias

LEY DEL IMPUESTO AL VALOR AGREGADO
CAPITULO i - De la Enajenacion

Articulo 9. No se poagord el enlo de los sigui bienes:
[.]1 X. La de bienes que las para recibir de deducibles para los efectos del
impuesto sobre la rento.

CAPITULO 111 - De Ia Prestacién de Servicios

Articulo 15. No se pagard el imp por la pr dn de fos sigui servicios:

Mixcoac

Ave. Eugenio Garza Lagiera SN y Rufino T - v
‘amayo Avenida Revolucion 756

03700, Col. Nonoaico, Benito Judrez, Ciudad de México, México.
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impasesto sobvr fa rento

CARTULO IV - 0% Us0 © Goce Temporol de Brenes
Articuko 20 No se pogord ol impuesto por ef uso o goce temporel de los siguientes bienes

I (os phovgados por fos persomas moroles autorirados paro recibir donativos deducibles paro los efectos del impuesto Pégma ’ 10

sobee fo rentn

Conforme a esta reforma a la Ley del Impuesto al Valor Agregado a portir del 1 de enero 2020, los servicios
pr dos por d jas autoriradas estdn exentos de I.V.A. (Articulo 15 fraccién Vi), considerando que

el instituto Tecnoldgico y de Estudios Superiores de Monterrey (ITESM) es una donataria autorizada por el
Servicio de Administracion Tributaria (SAT), confirmamos que nuestros servicios estdn exentos de |.V.A. €l
directorio de las donatarias autorizadas, puede ser consultado en el sitio electronico del SAT:

hetps. //www._sat. gob. mx/consultas/27717/conoce-el-directorio-de-donatarias-autorizadas, en el cuol el

ITESM aparece como donataria autorizoda.

Forma de Pago:

El costo tal del proyecto se cubrira en tres pagos:
1. Primer Pago —30 % al arranque del proyecto
2. Segundo Pago — 40 % con la entrega del reporte previo a las elecciones
3. Tercer Pago — 30 % con la entrega del reporte post-evento.

Vigencia:
Esta cotizacién tiene una vigencia de 2 meses a partir de su emisién.

Campus Mixcoac
E Lagiera S/N y Rufino Tamayo Avenida Revolucién 756
66269, Col. Valle Oriente, San Pedro Garza Garcia, N. L., México. 03700, Col. Nonoaico, Benito Juarez, Ciudad de México, México.
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4 Plan de Trabajo

Las actividades del plan de trabajo estan hechas para realizarse en cierto orden en base a la metodologia
descrita en la seccion 6 de este documento y aprovechar de la mejor manera los resultados obtenidos
en cada actividad

* Reconocimiento y analisis - Para iniciar se requiere tener conocimiento de la infraestructura, de
ahi que se inicie con las actividades de andlisis de vulnerabilidades y luego con la revisién de
contiguraciones

* Ejecucién Ataques y Sondeos - Teniendo la informacion del reconocimiento y andlisis se pasa a
efectuar las pruebas de penetracién (Pentesting). En el mismo tiempo se efectian las pruebas
de DOS aprovechando las vulnerabilidades encontradas en el analisis.

e Pruebas de Caja Negra - Estas pruebas se ejecutardn posterior a las revisiones de
infraestructura tecnologica, pentest, ataque de DOS, pero es critico para esta actividad tener los
alcances, asi como descripcion de funcionalidades del sistema informatico PREP desde el inicio
de los trabajos para construir los casos de prueba y documentacion de los criterios de
aceptacion de estas actividades.

e Validacién de aplicacién - Esta actividad se documentara como procedimiento previo al inicio
de los simulacros en el IEES, la constancia se obtendra una semana antes de la jornada electoral,
durante el Gltimo ensayo y posteriormente la prueba de firma se obtendra previo al inicio de
arranque del PREP el dia de la jornada. La comprobacion de la BD se documentara su proceso
previo al ultimo simulacro de actividades de IEES y el dia de la jornada electoral se ejecutars
para probar la Re inicializacion de la Base de datos y probar que esta se encuentra vacia.

Pedro Mixooac
Ave Eugenio Garza Lagiera S/N y Rufino Tamayo Amm

03700, Col. Nonoaico, Benito Judrez, Ciudad de México, Mdxico.
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5 Cronograma (NOTA: Este es un EJEMPLO del plan de trabajo que
se desarrollara una vez que esté autorizado el proyecto)
El cronograma comprende actividades y tareas que debe iniciarse desde el 12 de Marzo para finalizar el 6

de junio, el dia de la jornada electoral. Pagina | 12
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El plan se hizo para evitar hacer actividades la semana previa a las elecciones, de modo que inicia un mes
antes las actividades. Esto asegura evitar problemas antes de las elecciones.

Todas las actividades de los entregables requeridos se realizaran durante las primeras 5 semanas para &
tener referencia y dejar tiempo para correccién y/o implementacién de medidas correctivas. La revision
de estas se hara durante las ltimas semanas de abril y la primera de mayo, justo antes de los simulacros

de las elecciones.
Campus San Pedro Campus Mixcosc
Ave. Eugenio Garza Laglers SN y Rufino Tamayo Avenida Revolucion 758
66269, Col. Valle Oriente, San Pedro Garza Garcis, N. L., México. 03700, Col. Nonoaico, Benito Jubrez, Ciudad de Méodco, Mésxico.
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6 Metodologia de analisis
La metodologia para utiizar para todo ol proceso de andlisis de vulnerabilidades y penetracién serd

basada en el Penetration Testing Execution Stando
presentar vulnerabilidades y riesgos del

rd (PTES) el cual describe un método estructurado para

as plataformas involucradas en el PREP 2021

Pagina | 13
Pre-engagement Post Exploitation Reporting
interactions
intelligence Exploitation
Gathering Post Exploitation
Threat Modeling volnersoiity
Analysis
6.1 Metodologia
La metodologia a utilizar es PTES (http://www.pentest-standard.org/index.php/Main_Page) la cual en
varias etapas se presenta en un andlisis de vulnerabilidades y de penetracion de un cliente. La
metodologia PTES contempla las siguientes fases:
1. Interacciones pre-andlisis — Definicion de activos, esquemas de red, distribucién y layout del
modelo de red establecido para el andlisis
2. Reunir Inteligencia — Determinar la huella y rastros de la organizacion en Internet para
3. Modelacion de riesgos — Crear modelo consistente con el tipo de amenazas y activos
4. Andlisis de vulnerabilidades — Descubrir las fallas en los sistemas para enumerarlas
S. Explotacion — buscar explotar las vulnerabilidades encontradas en la fase 4
6. Post-explotacién — Consiste en determinar el valor del activo ya explotado y conservar el control
de dicho activo para uso futuro en contra de esta infraestructura del cliente
7. Reportes — estos estan hechos en dos partes: el ejecutivo y el técnico. Dado los requerimientos
del INE en cuanto a los reportes para la OPL, estos se entregaran de acuerdo con los contenidos y
estructura definida por el INE.
{ Campus San Pedro
| Mixcoac
[ Ave. Eugenio Garza Laglera S/N y Rufino Tamayo Amcmw 756
; 66269, Col. Valle Onente, Sen Pedro Garza Garcia, N. L, México. 03700, Col. Nonoaico, Benito Judrez, Ciudad de México, México.
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611 Interaccion pre andhise
I esta etapa, puede conutic en entrevistas y/o cuestionarios tecnicos para valoracion de activos y de |a
Informacidn que se maneia en la OPL para de ese modo poder establecer una base de referencia al

momento del andhisic v modetacion de nesgos

612 Reunn Inteligencia

Lsta etapa consiste en o que se e denomina como “footprinting” que es la huella digital que la
organizacion pueda tener en Intermet Esto ayudard y soportard lo que es el andlisis de vulnerabilidades
para de ese modo encontrar las debilidades en base a informacion que se haya encontrado durante esta

etapa sobre a organizacion

6 1.3 Maodelacion de riesgos

Fl proceso de modelacion de riesgos se realizard basado en el estandar NIST B0OO 30r1 {2012) para
wdentificar el grado de exposicion y riesgo de los procesos, tecnologia y el software que se tiene
implementado para el proceso de las elecciones.

6.1.4 Anadlisis de vulnerabilidades

Este proceso es el descubrimiento de los activos de informacion indicados por el alcance con la OPL que
intervienen en el proceso de las elecciones y que se escanearan para obtener las vulnerabilidades que
tengan para poder determinar posteriormente su grado de exposicion.

6.1.5 Explotacion

En esta etapa se usa las vulnerabilidades de las aplicaciones para intentar hacer penetracion de las
aplicaciones usando herramientas y/o procesos que hacen uso de dichas vulnerabilidades encontradas en
la seccion anterior.

6.1.6 Post-Explotacion

La post-Explotacion consiste en usar las entradas encontradas al sistema como parte de las
vulnerabilidades y generar accesos y/o crecer el nivel del usuario con el que se pudo entrar para poder
generar mayores privilegios

6.1.7 Reportes
Los reportes que se generaran basados en los entregables definidos en la seccién 1 de este documento
de acuerdo a lo que la OPL determina requieren como parte de estos informes.

Campus San Pedro Campus Mixcoac

Avenxia Revolucion 756
03700, Col. Nonaaico, Benito Judrez, Ciudad de México, México
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6.2 Herramientas sugernidas
Para propésito de obtener los datos para el andlisis de vulnerabilidades y hacer el petesting en los activos
de la OPL las siguientes herramientas pudieran ser utilizadas. Las herramientas de Scanning/Footprinting

a usar para las fases 2 a 4 del modelo PTES son:

.

Pagina | 15

NMAP - escaner de puertos y equipos

METASPLOIT - Desarrolla y ejecuta exploits contra una maquina remaota

MALTEGO - Explotar informacion y sus relaciones para buscar vulnerabilidades en el sitio y en los
programas que se estan probando.

THEMARVESTER — Permite conocer el fooltprint de la organizaciéon en Internet para de ahi buscar
vulnerabilidades y encontrar huecos para explotarlos.

CAT - Cisco Audit Tool, herramienta para auditar equipo CISCO

CGE ~ permites estresar y probar equipos red de CISCO

CiscoTorch — Escaneo de equipos de red CISCO

NIKTO — Web crawler, descubre vulnerabilidades en la estructura de una pagina de web
OpenVAS - Herramienta de escaneo de vulnerabilidades

Las herramientas para las fases de PENTESTING y explotacién del modelo PTES 5-6 se usaran, entre otras,
las siguientes herramientas:

ARMITAGE - software para explotar vulnerabilidades

METASPLOIT — descubre, explota y confirma vulnerabilidades de los activos en prueba

SPARTA — marco de referencia para ejecutar pentesting

METASPLOIT - permite descubrir, explotar y confirmar vulnerabilidades de los activos en prueba
para posteriormente utilizar vulnerabilidades particulares para ataques DOS

HPING3 - Permite construir paquetes de una manera especifica para usarlos de prueba contra
algln dispositivo a probar

SlowHTTP — Herramienta para simular ataques de bajo ancho de banda sobre servidores de WEB
(slowloris attack)

Aunque esta lista de herramientas permite realizar las fases completas, puede darse la situacion en donde
se tenga que recurrir a otra herramienta, o bien que una de estas no se pueda usar, por lo que es solo una
lista sugerida y su utilizacion no es forzosa. Debido a que estas herramientas son apoyo para un andlisis
completo, la entidad auditora, no entregara reportes por herramienta, sino un compilado y evidencias de
los resultados que las herramientas presenten.

Campus Mixcoac
Ave Eugenio Garza Lagilera S/N y Rufino Tamayo : Avenida Revolucidn 756

03700, Col. Nonoaico, Benito Judrez, Ciudad de México, México.
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6.3 Alcances y restricaiones
Para definir los entregables se requiere tener claramente estipulado los alcances v restricciones del
andlisis a realizar. Los alcances del analisis para el PREP del 2021 son:

e Todo tipo de andhisis de vulnerabilidades conlleva en su proceso, por definicion, realizar revisiones Pagina | 16
y escaneos discretos que pueden interpretarse como intentos de ataques. Se requiere tener para
estas actividades el permiso por escrito y autorizacion de los responsables técnicos y
administrativos para realizario.

e Los andlisis se llevaran a cabo solamente sobre los activos definidos entre la OPL y la entidad
administrativa, los cuales deberan estar dentro de a administracion de la OPL

+ Debido el impacto potencial de trafico, los procesos de andlisis de activos externos e internos se
levaran a cabo en horas fuera de la operacién de la OPL para evitar afectar la operacion del dia a
dia

e £l analisis intemo de los activos (por adentro de la red de 1a OPL) se podrd hacer tanto fisicamente
conectando el software adentro de la red, o bien desde afuera mediante una conexién VPN que
permita hacer este proceso mas agil.

Las restricciones definidas que se tienen para este analisis son:

e Los ataques de DOS y DDOS que se solicitan en los alcances del andlisis se hardn solamente a la
infraestructura explicitamente definida y que esta sea propiedad de la OPL asi como también que
este bajo el dominio administrativo de esta.

e Los ataques de DOS y DDOS que se solicitan se podran hacer si y solo si los activos estdn
conectados e instalados en infraestructura propiedad de la OPL y que este bajo su administracion.
Si el ataque de DOS o DDOS implica hacerlo sobre activos de la OPL ubicados en sitios ajenos a
esta, ubicados cualquier tipo de esquema de nube (publica/privada/hibrida) de otro proveedor o
en otro pais fuera de México, la entidad auditora no realizaré este tipo de ataques a dichos activos.

e Las actividades de DOS y DDOS tienen afectaciones generales en trifico por lo que se requiere
una autorizacién explicita del responsable técnico y administrativo para realizar esta actividad,

La medicién el trafico durante estas pruebas se dara con el software de medicion de la OPL

Campus San Pedro Campus Mixconc
Ave. Eugenio Garza LagOera SN y Rufino Tameyo Avenide Revolucidn 758
68268, Col. Valle Oriente, San Pedru Gerzs Garcla, N. L., Miodoo. 03700, Col. Nonosico, Benito Julrez, Cludad de Midco, Méuico.
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Téerminos v Acronimos

no Rase de Datos Pagina | 17
s Instituto Flectoral del Estado de Sm.ﬂoa’ :
[R'ASY { omon Vuinerability Scoring System
0DOS Distributed Denlal Of Service
DN Domain Name Server
DOS Denial Of Service
HITP Hypertext Transfer Pro(r!g(?l - .
HW Wiard\&are :
ICMP internet Control Messagé I»;'r;zt;xol j
Mbps‘- i Mega bits per second
?ST_ National Institute of Standards and Technology =
kOF'E =g Organismo Publico Local
PREP Programa de Resultados Preliminares
PTES Penetration testing execution standard
SHA256 Secure Hash Algorithm 256bits
SwW Software
TCcP Transmission Control Protocol
uDP User Datagram Protocol
8 Manifestacion bajo protesta de decir verdad (‘!
Se anexa carta o manifestacién bajo protesta de decir verdad de que se cuenta con la capacidad técnica,
financiera y operativa para la ejecucion de la auditoria
mm Lagiera S/N y Rufino Tamayo m M“‘?:
66269, Col. Valle Oriente, San Pedro Garza Garcia, N. L., México. 03700, Col. Nonoaico, Benito Judrez, Ciudad de México, México.
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ANEXO A Carta Autorizacion para Pen-Testing

<Ciudad Origen>
A XX de YY del 2020

Para:
Péagina | 18

Con el propésito de asegurar adecuadamente los activos de la infraestructura de Tecnologla de Informacién Instituto

Electoral del Estado de Sinaloa , previo a las elecciones del 6 de junio del 2021, se ejecutara una serie de pruebas,

analisis de vulnerabilidades y pruebas de penetracién a algunos de los activos de informacién de la institucién. Estas

actividades implican el escaneo y pruebas de estrés a ciertos activos de informacién las cuales pueden causar

afectacién temporal en los servicios involucrados en dicho analisis. Solo mediante estas pruebas se podra corregir

y modificar la configuracién o los programas de la infraestructura para disminuir los riesgos de intrusiones no

deseadas en la red del Instituto Electoral del Estado de Sinaloa.

El propésito de esta carta es para dar la autorizacion para la(s) persona(s) en especifico que realizaran estas pruebas
para andlisis de vulnerabilidades, asi como para las pruebas de penetracion a los activos de esta organizacion. Para
este fin las siguientes personas estaran a cargo de estas pruebas durante las siguientes fechas indicadas:

a) <NOMBRE_PENTESTER-1> y <NOMBRE_PENTESTER-2> tienen permiso para escanear la red del Instituto
Electoral del Estado de Sinaloa y efectuar andlisis de vulnerabilidades y pruebas de penetracion, desde el
Internet y desde adentro de la red del Instituto. Las fechas propuestas para estas pruebas seran del

al obligando a la entidad auditora a enviar un correo al contacto técnico previo al inicio de
cada prueba e indicando las afectaciones que potencialmente puede haber asi como un correo indicado el
final de estas al contacto técnico.

b) <Contacto_Técnico_IEES-1> y <Contacto_Técnico_IEES-2> tienen la facultad administrativa para otorgar
este permiso para la prueba de los activos de informacién del Instituto Electoral del Estado de Sinaloa

¢) <Contacto_Administrativo_IEES> tiene la facultad técnica para otorgar este permiso y monitorear
internamente la prueba de los activos que se llevara acabo en las fechas previamente mencionadas de los
activos de informacién del Instituto Electoral del Estado de Sinaloa

<NOMBRE_PENTESTER-1> y/o <NOMBRE_PENTESTER-2> <Contacto Técnico IEES>
Entidad Auditora del PREP 2021 OPL IEES 2021
<Contacto Técnico IEES > <Contacto Administrativo IEES >
OPL Sinaloa 2021 OPL Sinaloa 2021
c.c.p Expediente
Campus San Pedro Campus Mixcoac
Ave. Eugenio Garza Laglera S/N y Rufino Tamayo Avenids Revolucién 756
66268, Col. Valle Oriente, San Pedro Garza Garcia, N. L., Ménxico. 03700, Col. Nonoaico, Benito Judrez, Ciudad de México, México.
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9 Anexo B Requerimientos y datos para inicio
Con el propésito de iniciar los analisis y colectar resultados para su revision, se requiere tener a la mano
lo siguientes datos y requisitos:

* Rango de direcciones IP publicas a probar desde Internet Pagina | 19

e Rango de direcciones IP Privadas a probar desde la red interna del IEES

e Acceso via IPSEC a la red privada para prueba y escaneo a la red Interna de forma remota

e Carta firmada autorizando las pruebas a realizar sobre la infraestructura de la IEES

e Lista de activos enumerando su funcion

e Acceso a las instalaciones de la IEES para conectarse a Ia red y hacer las pruebas requeridas. Estas
se haran con previo aviso al contacto técnico para poder ejecutarlas

e Diagramas del proceso con los roles identificados

e Diagramas de la arquitectura de la red a ser probada

e Entrevista con la persona encargada de la infraestructura tecnoldgica, el encargado del proceso
del PREP

e Acceso al simulacro del evento

Campus San Pedro Campus Mixcosc

Ave. Eugenio Garza Lagiera S/N y Rufino Tamayo Avenida Revolucion 756

66269, Col. Valle Oriente, San Pedro Garza Garcia, N. L., México. 03700, Col. Nonoaico, Benito Judrez, Ciudad de México, México.
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10 Anexo: CV del Tecnologico de Monterrey

CURRIcULUM

INSTITUTO TECNOLOGICO Y DE ESTUDIOS SUPERIORES DE MONTERREY Pagina | 20

Tecnolégico de Monterrey

Mediante el acta de constancia legal del Instituto Tecnoldgico de Monterrey expedida el 20 de diciembre
de 1988, en la escritura 22,243 en el Volumen LXXXI expedida por el Instituto Registral y Catastral del
Estado de Nuevo Ledn, Direccion de Registro Publico Primer Distrito, Monterrey se establece la
Denominacién, Objeto y Domicilio de la Institucion, en los articulos 1, 2 y 4, respectivamente.

Denominacion:

La institucién particular, con personalidad juridica propia, reconocida por la Secretaria de Educacién
Publica, mediante DECRETO publicado en el diario oficial de la Federacion del 24 de julio de 1952, se
denomina “INSTITUTO TECNOLOGICO Y DE ESTUDIOS SUPERIORES DE MONTERREY”.

Objeto Social:

El Instituto Tecnoldgico y de Estudios Superiores de Monterrey, no tiene fines de lucro, ni podra adquirir
el dominio sobre tierras, aguas y sus accesiones. El objeto del Instituto Tecnolégico y de Estudios
Superiores de Monterrey, es iniciar, promover, fomentar, estimular, patrocinar o directamente realizar,
administrar y dirigir toda clase de actividades educacionales, de investigacion cientifica y de difusion de

la cultura.

Domicilio:

El domicilio del Instituto es la ciudad de Monterrey, Estado de Nuevo Ledn. El Instituto podra instalar,
cuando lo estime conveniente, oficinas subordinadas, escuelas o cualquiera otra clase de dependencias o
establecimientos en cualesquiera otras ciudades del territorio nacional o del extranjero.

Historia, Descripcién, Estructura y Servicios que presta

El Tecnolégico de Monterrey fue fundado en 1943 gracias a la visién de don Eugenio Garza Sada y de un
grupo de empresarios, quienes constituyeron una asociacion civil denominada Ensefianza e Investigacion

Superior, A. C.

G-..ln_-hto Campus Mixcoac
Ave. Eugenio Garza Laglera S/N y Rufino Tamayo Avenida Revolucién 756
66269, Col. Valle Orients, San Pedro Garza Garcia, N. L., México. 03700, Col. Nonoalco, Benito Judrez, Ciudad de México, México.
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£l Tecnologico de Monterrey es una institucidn de caracter privado, sin fines de lucro, independiente y

ajena a partidarismos politicos y religiosos.
Actuaimente, el Sistema, esta integrado por las siguientes instituciones:
¢ Tecnoldgico de Montetrey

*  Universidad TecMilemo pigina | 21

s TecSalud

£l Tecnolégico de Monterrey se distingue por ofrecer un modelo educativo de vanguardia, enfocado al
desarrolio de! espiritu emprendedor. Los alumnos reciben una formaci6n integral con sentido humano

que esta basada en la ética y la cludadania.

€l prestigio de la institucién estd sustentado: en el aseguramiento de la alta calidad académica; en
impulsar un modelo de investigacion - accidn para transformar, emprender y trascender; por contar con
centros de excelencia en las diferentes dreas del conocimiento; y por impulsar ia incorporacién exitosa de
los egresados a la vida profesional.

Ademds, mantiene una exitosa vinculacion con egresados, empresas e instituciones para fortalecer
alianzas nacionales e internacionales; promover la internacionalizacién de alumnos, egresados y
profesores; realizar proyectos de colaboracion y programas estratégicos, y compartir recursos.

El Tecnolégico de Monterrey ha tomado la decisién de evolucionar hacia un nuevo modelo educativo que
permitan a sus alumnos convertirse en lideres preparados para enfrentar los retos y oportunidades del
siglo XXI.

Este modelo, conocido como Tec21 basa su éxito en mejorar la competitividad al potenciar las habilidades
y desarroliar las competencias requeridas en los diferentes campos profesionales. Este modelo tiene su
base en 4 componentes que permiten la formacién de lideres capaces de enfrentar con éxito los retos del
siglo XXI: Aprendizaje basado en retos, flexibilidad, profesores inspiradores y vivencia memorable.

E! Tecnolégico de Monterrey es una universidad con presencia nacional e internacional que cuenta con
26 campus en todo el pais y 18 oficinas internacionales en el mundo. Cuenta con seis escuelas de posgrado
nacionales: Escuela de Gobierno y Transformacion Publica, EGADE Business School, Escuela de ingenierfa
y Ciencias, Escuela de Arquitectura y Disefio, Escuela de Medicina y Ciencias de la Salud, y Escuela de
Humanidades y Educacién.

La oferta educativa incluye una amplia gama de carreras profesionales, especialidades, maestrias,
especialidades médicas y doctorados en diversas dreas del conocimiento; asi como tres programas de
bachillerato.

El Tecnologico de Monterrey cuenta con acreditaciones nacionales e internacionales tanto como
institucién como de sus programas académicos que sus diferentes campus ofrecen.

c-pau_-m Campus Mixcose
Ave. Eugenic Garza Lagders SN y Rufno Tamayo Avenida Revolucion 758

03700, Col. Nonoaico, Benfio Jsleez, Ciuded de Méxdco, Misioo.
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A nivel internacional, el Tecnolégico de Monterrey estd acreditado por la Comisién de Universidades de
la Asociacion de Escuelas y Universidades del Sur de Estados Unidos para otorgar titulos profesionales y

grados académicos de maestria y doctorado.

La Asociacion de Escuelas y Universidades del Sur de Estados Unidos (Southern Association of Colleges
and Schools, SACS) es uno de los seis organismos acreditadores regionales de |a educacién y se encuentra
integrada por dos comisiones, una encargada de educacion preuniversitaria y otra para educacién
superior. La Comision de Universidades (Commission on Colleges) de SACS es la responsable de acreditar
institucionalmente a las universidades en los estados de: Alabama, Florida, Georgia, Kentucky, Louisiana,
Muississippi, North Carolina, South Carolina, Tennessee, Texas y Virginia. Adicionalmente, esta comisiéon
acredita universidades fuera de los Estados Unidos.

Esta acreditacidn del Tecnolégico de Monterrey incluye los programas y servicios educativos de los niveles
de profesional y posgrado, tanto en la modalidad presencial como a distancia.

El Tecnoldgico de Monterrey ha estado acreditado por SACS desde 1950 y esta acreditacién debe
reafirmarse cada 10 afios. La reafirmacion mds reciente se obtuvo el 11 de diciembre de 2018, y cubre el
periodo 2018-2028. Esta acreditacion ha permitido a la Institucion fortalecer su reconocimiento
internacional y continuar su liderazgo en la educacién superior del pais al cumplir con estdndares de
calidad académica del mas alto nivel, asi como incorporar importantes mejoras en sus programas
académicos y en todos los servicios que ofrece.

A nivel nacional, el Tecnolégico de Monterrey esta acreditado por la Federacién de Instituciones
Mexicanas Particulares de Educacion Superior (FIMPES).

El Tecnolégico de Monterrey realiza investigacion cientifica y tecnolégica en areas estratégicas para
satisfacer las demandas sociales, econémicas y ambientales del pais. Hoy es reconocida por CONACYT, y
por otras organizaciones, COMO una institucién comprometida con la investigacion, al ser la que mads
patentes solicita a nivel nacional. Con la Red de Parques Tecnolégicos y la transferencia de modelos de
desarrollo, asi como con las incubadoras y aceleradoras de empresas apoya la generacion de riqueza en

nuestro pais.

Y en el irea de desarrollo social, los programas para el Desarrollo Social Sostenible estdn presentes en
comunidades marginadas de todo el pais a través de los Centros Comunitarios de Aprendizaje y las
Incubadoras sociales con el apoyo de alumnos y profesores.

El Tecnolégico de Monterrey, estd actualmente estructurado en cuatro Rectorias de Zona, cinco
Vicerrectorfas y 6 Escuela Nacionales de Profesional y Posgrado y a las que estdn adscritos diversos
Campus. La Escuela de Gobierno y Transformacién Publica pertenece a la Escuela Nacional de Ciencias
Sociales y Gobierno.
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ESCUELA DE GOBIERNO Y TRANSFORMACION PUBLICA

La Escuela de Gobierno nacié en 2003 impulsada por la necesidad de transformar el entorno social,
politico y econémico, para desarrollar soluciones a los problemas publicos mas relevantes. Forma

ciudadanos comprometidos con el desarrollo de su comunidad en lo econémico, politico, social y cultural, pigina | 23
asi como con el uso sostenible de los recursos naturales. Es el espacio donde convergen y se forman todos &
los lideres transformadores, donde se encuentran funcionarios publicos, pero también a innovadores
sociales, emprendedores publicos, empresarios, medios de comunicacion, organizaciones de la sociedad
civil, entre otros.
El principal objetivo de la Escuela es fungir como punto de unién para que estos actores logren brindar
bienestar a las comunidades, trabajen en conjunto y puedan desarrollar estrategias inclusivas y exitosas.
La Escuela tiene presencia en Monterrey y en la Ciudad de México (Sede Mixcoac).
Diferenciadores Clave:
Programas acreditados en el Padrén Nacional de Posgrados de Calidad del CONACYT.
Claustro de profesores con doctorado, con experiencia laboral en el sector publico y privado, asi
como en consultoria. La mayoria de ellos miembros del Sistema Nacional de Investigadores del
CONACYT.
e Evaluamos y diseflamos politicas publicas y propuestas de legislacion para el desarrollo y
respaldo de los diversos ordenes de Gobierno.
e Ambiente académico que promueve la discusion y la elevacion del debate publico con técnicas
didacticas de vanguardia.
e Nuestros alumnos aplican el conocimiento; les damos internships en organismos nacionales e
internacionales.
e Nuestros profesores son mencionados y citados en medios nacionales e internacionales en
diferentes temas de coyuntura.
o Alianzas con las mejores escuelas alrededor del mundo para garantizar a nuestros alumnos una
red de primer nivel.
e Lideres y pioneros en educacién en linea, con un modelo de aprendizaje a distancia reconocido
nacional e internacionalmente.
Programas Académicos:
Presenciales
e Maestria en Administracion Publica y Politica Publica.
* Maestria en Prospectiva Estratégica.
Campus San Pedro g Campus Mixcosc
Garza Laglera S/N y Rufino T Avenida Revolucidn 758
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11 Anexo: CV completos
Los Curriculums y semblanzas que se presentan a continuacién, son un grupo de especialistas que
pudieran participar como parte del equipo auditor, una vez formalizado el proyecto en caso de

concretarse, se definira el equipo que realizara la auditoria, asi como los roles y el plan de trabajo. pagina | 25
gin

Juan Arturo Nolazco Flores

Resumen Ejecutivo

Dr. Nolazco se gradud con honores la carrera de Ingeniero en Sistemas Electronicas y la Maestria en
Ingenieria de Control en el Tec de Monterrey, campus Monterrey; y se gradud de la M.Phil. y Ph.D. en la

Universidad de Cambridge, Inglaterra.

Dr. Nolazco ha sido Profesor en el Tec de Monterrey, desde 1988. En 2003 fue reconocido como Profesor ()'
Titular (categoria maxima que distingue el Tec de Monterrey a los profesores). El Dr. Nolazco fue Decano

de la Escuela de Ingenieria y Ciencias de la Region Sur del Tec de Monterrey. Actualmente es Director del

Hub de Ciencia de Datos. En su posicién lidera a 90 profesores de tiempo completo y a aproximadamente

100 profesores de tiempo parcial; y sirve a aproximadamente 5600 estudiantes de tiempo completo.

£l Dr. Nolazco ha formado parte del comité de Vicerrectoria para el Disefio de los planes de Estudio de la
carrera de ITC (Ingeniero en Sistemas Computacionales), y cuyo resultado impacta los 31 campus del Tec
de Monterrey, en México. El Dr. Nolazco, fue coordinador Nacional de la Academia de ingeniero en
Tecnologias Electrénicas del Sistema Tecnoldgico de Monterrey.

Campus San Pedro Campus Mixcoac
Ave Eugeno Garza Laglera S/N y Rufino Tamayo Avenida Revolucion 756
66269, Col Valle Onente, San Pedro Garza Garcia, N. L. Méxaco 03700, Col. Nonoalco, Benito Jusrez, Ciudad de México, México
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£l Dr. Nolazco ha realizado proyectos con empresas como Google, NIC México, METALSA, RENAPO, IEC
(Instituto Electoral de Coahuila), CEMEX, AEROMEXICO y CONACYT, entre otras. Cada una de ellas con
evidencias de terminaciones exitosas, y con presupuesto que supera los $18,000,000.00, en los ultimos
17 afos. En el 1EC fue lider de la Evaluacion de Riesgos de Seguridad del Sistema de Conteo Rapido del

Estado de Coahuila. En la RENAPO fue auditor del Ataque Etico desarrollado por una compaiiia a la Pagina | 26

Infraestructura de la RENAPO, asi como de las politicas y procedimientos de Seguridad.

£l Dr. Nolazco ha realizado estancias cortas de investigacion en la Universidad de Marburg y en I3
Universidad de Mannheim, Alemania; la Universidad de Carnegie Mellon, en EU; Universidad de Zaragoza,
Espafia, y Universidad de Cambridge, Inglaterra. Para estas visitas ha recibido apoyo de la DAAD (Deucher
Akademisher Austauschdienst e.V), AECI (Agencia Espaiiola de Cooperacion Internacional) y con la
distincién de haber sido elegido para obtener el premio de Investigacion en Ciencias para Estancias Cortas,
para investigadores menores de 40 afios, otorgado por la Academia Mexicana de Ciencias. El Dr. Nolazco
ha publicado mas de 40 articulos, y tiene mas de 240 citas (89 cites in Scopus). El Dr. Nolazco ha sido
invitado a revisar articulos de “IEEE Transaction on Speech Recognition”, “Speech Communications”,
"Computacién y Sistemas” y “Journal of Dynamic Systems, Measurement and Control” vy
“Neurocomputing”. El Dr. Nolazco ha sido invitado ha ser miembro de comité de programa de conferencia
de primer nivel en su drea como: ICASSP (International Conference on Acoustic Speech and Signal
Processing), Global-SIP (Global Signal and Information Processing), SLT (Speech and Languate
Technology); asi como de importantes conferencias como: IBERAMIA (Ibero-American Conference on
Artificial Intelligence); ICINCO (International Conference on Informatics in Control, Automation and
Robotics), MCPR (Mexican Conference on Pattern Recognition), MICAI (Mexican International Conference
on Artificial Intelligence), etc. El Dr. Nolazco es miembro del Sistema Nacional de Investigadores, SNI-1; es
miembro de la Academia Mexicana de Ciencias, de la Academia Mexicana de Ingenieria.
Internacionalmente, el Dr. Nolazco ha sido reconocido como “IEEE Senior Member” y “ACM Senior
Member”. El Dr. Nolazco también ha sido reconocido en dos ocasiones con la distincién del Premio a la
Labor Docente y de Investigacion, 2005 y 2009, en categoria de Profesor Titular. Actualmente, el Dr.
Nolazco es candidato a Evaluador de ABET.

£l Dr. Nolazco ha impulsado el Desarrollo profesional de estudiantes en el extranjero, por ejemplo co-
asesoré a Paola Garcia, graduada con honores, y con doctorado Europeo, de la Universidad de Zaragoza,
y sus sinodales fueron Richard Stern de Carnegie Mellon y Chin We Lee, de Georgia Tech; Miguel Angel
Ochoa, graduado de Doctorado en el Tec de Monterrey, que hizo una estancia en la Universidad de
Houston, y fungié como asesor, y sus sinodales fueron de la Universidad de Houston y de la Universidad
Carlos IlI; co-asesor de Martinez, graduado de Maestria del Tec de Monterrey, y que tuvo una estancia en
la Universidad de Carnegie Mellon, y que funié como asesor, y sus sinodales fueron Raj Biksha de la
Universidad de Carnegie Mellon y Gerald Friedland de la Univiersidad de Berkley; co-asesor de Raul

Campus San Pedro Campus Mixcoac
Ave Eugenio Garza Laglera SN y Rufino Tamayo Avenida Revolucion 756

03700, Col. Nonoaico, Benito Juarez, Ciudad de México, México.
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Fuentes, estudiante de Sud-Paris Telecom; Angélica que hizo una estancia de un semestre en la
Universidad de Zaragoza, Espaia, y fungié como asesor; co-asesor de José Angel, ya graduado de Maestria
y que hizo una estancia de un semestre en la Universidad Carlos lll, en Madrid Espafia, y fungié como
asesor; Ademas, he apoyado las estancias de Roberto Aceves y Juan Carlos Murillo en el MIT, y de

Montserrat en Carnegie Mellon, University. Pégina | 27
Para desempefiar mejor sus laboras de gestion, el Dr. Nolazco ha tomado certificaciones y cursos en
liderazgo y de gestion, por ejemplo: “Leading for Strategic Change Certificate”, Cornell Univeristy, “Project
Management Certificate”, Standford University; “Self-Managing Leadership™ Programme, Oxford
Leadership Academy”, “Leadership Breakthroughs”, Brisitsh Council & Middleground; “Técnicas y
Procesos de Innovacién”, “Administracion de la Innovacion”, “Certificate of Innovation, Desiging Thinking
Innovation, Darkhorse”.
1. GENERAL:
Fecha de Nacimiento: Agosto, 11™, de 1965
Lugar de Nacimiento: Gral. Teran, N.L., México
2. EDUCACION:
e Postgrado
Grado: Ph.D. (Julio, 22th,1995)
Area: Reconocimiento Automdtico del Habla
Institucion: Universidad de Cambridge, Departamento de Ingenieria, Cambridge, Inglaterra.
Grado: M.Phil. (Julio, 18", 1992)
Area: Speech and Language Processing
Institucion: Universidad de Cambridge, Departamento de Ingenieria, Cambridge, Inglaterra.
Grado: M.Sc. (Dic, 18", 1987)
Area: Control Engineering (1986-1987)
Institucion: ITESM (Instituto Tecnologico y de Estudios Superiores de
Monterrey), campus Monterrey, Monterrey, N.L., México.
Grado: Maestrian en Tecnologias de Iinformacién (seis courses de doce)
Area: Information Technology Service Management, Information Security Management,
Institucidn: ITESM, campus Monterrey, Monterrey, N.L., México.
e Profesional:
Grado: BSc., honors (June, 6',1986)
Area: Ingeniero en Sistemas Electrénicos (1986-1987)
Campus San Pedro
Ave. Eugenio Garza Lagiera SN y Rufino Tamayo Am

86269, Col Valle Onente. San Pedro Garza Garcia, N. L, México

03700, Col Nonoaico, Benito Judrez, Ciudad de México, México.
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Institucion: ITESM, campus Monterrey, Montetrey, N L, México

*  Certificaciones

Certificado: Leading for Strategic Change Certificote
Institucién: Cornell. USA e Pagina | 28
“Establishing Momentum: Managing Structure, Resources, and Performance”, "Sustaining

Momentum: Motivating Through Vision, Culture, and Political Agility”, “Preparing for
Negotiotion”, “Leading Change from the Middle Managing Strategic Changes”

Certificodo: Stanford Advanced Project Management Certificate
Institucion: Stanford University
“Designing the Organization for Execution”, “Leading Change from the Middle”

e Short Courses:
“SCRUM Master”, Certificado de Professional, Nov., 2013.
"Leadership Breakthroughs”, British Council & Middleground, June, 2012.
Certificado “Innovation, Designing Thinking Innovation”, Darkhorse, January, 2011.
Software Architecture Principles, Practices, Design and Analysis, June, 2011
Self-Managing Leadership™ Programme, Oxford Leadership Academy, July, 2010.
TSP, Executive Seminar, Software Engineering Institute, Carnegie Mellon, 2010.
Information Assurance Capacity Building Program, Carnegie Mellon University, July, 2003.
Seminario Ejecutivo: “IDC Identity & Access Management”, IDC, 2007.

3. RECONOCIMIENTOS

Miembro del SNI, Nivel 1, 2006-2012; 2015-2017; 2018-2021.

Evaluador ABET, 2015.

Evaluador de los Premios MIT Technological Review para “Innovadores menores a 35 afios”. 2015.
Miembro Invitado de la Academia Mexicana de Ciencias de la Computacién, desde Julio, 2015.
“ACM Senior Member” (top 25%, 100,000 miembros), desde Septiembre, 2014

“|EEE Senior Member” {top 5%, 431,000 miembros), desde Mayo, 2014

Miembro de la Academia Mexicana de Ingenieria, desde 2012.

Miembro de la Academia Mexicana de Ciencias, desde 2011.

© XN O VAW

Premio a la Labor Docente y de Investigacion, ITESM, campus Monterrey, Mayo 2009.
10. Premio a la Labor Docente y de Investigacion, ITESM, campus Monterrey, Mayo 2005.
11. Miembro del “Comité de Investigacion Nacional en Tecnologias de Informacion” “de CONACyT, 2008-2011.

Campus San Pedro Campus Mixcoac
Ave. Eugenio Garza Laguera S/N y Rufino Tamayo Avenida Revolucion 758
88269, Col Valle Onente. San Pedro Garza Garcia, N L. México 03700, Col. Nonoaico, Benito Juarez, Ciudad de México, México
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23.
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Vice-presidente del SIG-IL (“Special Interest Group in Iberoamerican Languages”), ISCA (Internacional
Speech and Communication Association), 2008.

BECA AECI (Agencia Espaiiola de Cooperacion Internacional), Estancia de Investigacién, Universidad de
Zaragoza, Espaiia, May-June de 2003.

“Citedra de Investigacion en Seguridad Informatica” del ITESM, $1,100,000.00 USD, 2003-2014. Pégina | 29

Profesor Titular, ITESM, campus Monterrey, 2003.

Beca de la Academia Mexicana de Ciencias para apoyar Estancias Cortas para Investigadores Mexicanos
menores a 40 afos, Junio-Julio, 2001.

Beca DAAD (Deucher Akademisher Austauschdienst e.V.) Research Visitor Award, Marburg University,
Germany, Mayo-Julio de 1998.

Beca Chevening del British Council F.C.O ("Foreign and Commonwealth"), para estudiar en la Universidad
of Cambridge, Inglaterra (1990-91).

Beca O.R.S. ("Overseas Research Student Award"), para estudiar posgrado en la Universidad of Cambridge,
Inglaterra (Committee of Vice-Chancellors and Principals of the Universities in the United Kingdom)

Beca CONACYT (Consejo Nacional de Ciencia y Tecnologia), para estudiar posgrado en la Universidad of
Cambridge, Inglaterra (1990-93).

Beca BUAC (Becas Universitarias Asociacion Civil) para estudios profesionales en el ITESM, campus
Monterrey (1986-87).

Carta de Reconocimiento por estar entre los 15 mejores promedios de becados, ITESM, Monterrey campus
(Ene. 1983).

Beca BUAC (Becas Universitarias Asociacion Civil) para estudios profesionales en el ITESM, campus
Monterrey (1982-86).

Lagiers SN y Rufino Tamayo Avenide Revolucion 756
3 03700, Col. Noncaico, Benito Jusirez, Ciudad de México, México
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12 Leibny Paola Garcia Perera, Juan Arturo Nolazco Flores & Eduardo Lleida, “Ensemble model adaptation for
different scenarios in speaker verification”, Iberspeech, pp. 1612- 2014.

2013:
13 Leibny Paola Garcia Perera, Bhiksha Raj, Nolazco Flores, J.A., “Ensemble approach in Speaker Veriﬁcaﬂgg".
interspeech, 2013. (ISSN: 1990-9772) gina | 33
14.Garcia-Perera, LP., Raj, B., Nolazco-Flores, J.A., “Optimization of the DET curve in speaker verification
under noisy conditions”, ICASSP, pp. 7765 - 7769, 2013. (ISSN: 1520-6149).
15.Martinez-Herrara, A.F., Mex-Perera, C. & Nolazco-Flores, J.A., Merging the Camellia, SMS4 and AES S-
boxes in a single S-box with composite bases. The 16th Information Security Conference, November 13th-
15th, Dallas, Texas. ISC, 2013.

2012:

16.Garcia-Perera, L.P. ; Nolazco-Flores, J.A. ; Raj, B. ; Stern, R., Optimization of the DET curve in Speaker
Verification, IEEE Spoken Language Technology Workshop (SLT), Page(s): 318 - 323, 2012. {ISBN: 978-1-
4673-5125-6).

17.Martinez-Herrera, A.F., Mex-Perera, C. & Nolazco-Flores, J.A., Some Representations of the S-Box of
Camellia in GF{{{2%)?)?), Criptology and Network Security, CANS, Vol. LNCS 7712, pp 296-309, 2012, (ISSN
0302-9743, ISBN 978-3-642-35403-8).

2011:
18.Garcia Perera, L.P., Aceves Lopez, R. & Nolazco-Flores, J.A., Speaker Verification in Different Database

Scenarios, Computacién y Sistemas, Vol 15 No. 1, pp. 17-26, 2011. (ISSN: 1405-5546)

2010:
19.Nolazco-Flores, J.A., Aceves L. Roberto, Garcia-Perera, L.P, Speech Magnitude-Spectrum Information-
Entropy (MSIE) for Automatic Speech Recognition in Noisy Environments, International Conference on

pattern Recognition, pp: 4364~4367, 2010. (ISSN: 1051-4651, ISBN: 978-1-4244-7542-1) ('

20.Marcel, Sébastien, Cool, Christopher Mc, Matejka, P., Ahonen, T., Cernocky, J., Chakraborty, S.,
Balasubramanian, V., Panchanathan, S., Chan, CH,, Kittler, J., Poh, N., Fauve, B., Glembek, O., Pichot, O.,
Jancik, Z., Larcher, A., Lévy, Christophe, Matrouf, D., Bonastre, J-F., Lee, P. H., Hung, J. Y., Hung, Y. P., Wu,
S. W., Machlica, L., Mason, John S. D., Mau, S., Sanderson, C., Monzo, D., Albiol, A., Nguyen, H. V., Bai, L,
Wang, Y., Niskanen, M., Turtinen, M., Nolazco-Flores, J. A., Garcia-Perera, L. P., Aceves-Lopez, R., Villegas,
Mauricio and Paredes, Roberto, On the results of the first mobile biometry (MOBIO) face and speaker
verification evaluation, Vol. LNCS 6388, pp. 210-225, ALEMANIA, 2010. (ISNN 0302-9743, ISBN 978-3-642-

17710-1).

2008:
21.Nolazco-Flores, J.A., Garcia-Perera, Leibny Paola, Enhancing Acoustic Models for Robust Speaker
Verification, ICASSP, pp. 4837-4840, 2008. (ISSN: 1520-6149, ISBN: 978-1-4244-1483-3)

2007:
Campus San Pedro Campus Mixcosc
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22 Moreno-Dandel, J.A., Nolstco-Flores, J.A., B.H. Juang, T. Waday, Acoustic Model Enhancement: An
adaptation Technique for Speaker Verification under Nolsy Environments, ICASSP, pp. 289-293, 2007.

{ISSN: 1053-587X)

23 Morales-Menendez, R., Valiejo, A.). Nolazco-Flores, J.A. and Garcia-Perers, L. P., Low-Cost Cutting Too!
Diagnosis Based on Sensor-Fusion, IFAC Conference on Cost Effective Automation in Networked %
Development and Manufacturing, Monterrey, 2007. (1SBN 9781605607375). 134

24 Herndnder, |, Nolaeco-Flores, LA, Buera, L, Lieids E., Garcle-Perera, P.L, Robust Speech Recognition Using
PD-MEEMUIN, pp. 1-8, 1bPRIA, 2007. (ISNN 0302-9743, ISBN: 978-3-540-72848-1)

2006:

25 Luis Buers, Eduardo Lieida, Juan A, Nolszco-Flores, Antonio Miguel, Alfonso Ortegs, Time-Dependent
Cross-Probability Model for Multi-Environment Model Based Linear Normalization, Interspeech, 2006.
(ISSN 1990-9772)

26.Garza-Castahon, L.E., Perez-Reygosa, M., Nolazco-Flores, J.A, Biometric-irls Random Key Generator Using
Generalized Regression Neural Networks. LNAI 4031, pag. $30-539, Springer-Veriag, Alemania, 2006. (ISNN
0302-9743, ISBN 978-3-540-35453-6)

27.Posadas Roman, Mex-Perera, Jorge Carios (P); Monroy, R., and Nolazco-Flores, J.A. (P}, Hybrid Method for
Detecting Masqueraders using Session Folding and Hidden Markov Methods, Vol. LNAI 4293, Springer-
Verlag, Alemania, 2006 \SNN 0302-9743).

28 Ramirex Ruiz, J.A., Pfeiffer Carlos; Nolazco-Flores, J.A. Cryptographic Keys Generation Using FingerCodes.
Vol. LNAI 4140, pp. 178-187, Springer-Verlag, Alemania, 2006. {ISNN 0302-9743, ISBN, 978-3-540-45462-5)

29.Nolszco-Flores, 1.A., Mex-Perera, ., Garcla-Perera, P.L. and Sdnchez-Torres, B., Using PCA to improve the
generation of speech keys, Vol. LNAI 4293, Springer-Verlag, Alemania, 2006. (ISNN 0302-9743, ISBN 978-
3-540-49026-5)

30.Posadas-Rosales, R., Mex-Perera, C.F., Nolazco-Flores, J.A., Monroy, R., Soberanes, A., Trejo, L., An
Improved Non-negative Matrix Factorization Method for Masquerade Detection, Mexican international
Conference on Informatics Security, MCIS, Noviembre, 2006.

2005:

31.Moreno, A., Juang, H.J., Nolazco-Flores, ).A, “Robustness of Bit-stream based features for speaker
Verification”, pp. 749-752, ICASSP, Philadelphia, March, 2005. (ISSN :1520-6149; ISBN: 0-7803-8874-7)

32.Guillermo Marcus and Nolazco-Flores, J.A., “A FPGA-based Coprocessor for the SPHINX Speech Recognition
System: Early Experiences”, Reconfigurable Computing and FPGA, Oct., 2005. (ISBN: 0-7695-2456-7)

33.vallejo, A., Nolazco-Flores, J.A., Morales-Menendez R., Sucar-Sucar, E., Rodriguez-Gonziialez, CA. “Tool-
wear Monitoring Based on Continuous Hidden Markov Models”, Vol. tNCS 3773, pp. 579-585, Springer-
Verlag, 2005. (ISSN 0302-9743, ISBN 978-3-540-29850-2).

34.Mandujano, S., Galvén, A., Nolazco-Flores, J.A., An Ontology-based multiagent architecture for Outbound
intrusion Detection, Proceedings of the 3™ ACS/IEEE International Conference on Computer Systems and
Applications (ISBN: 0-7803-8735-X), Jan., 2005.

35.5algado-Garza, L.R., Nolazco-Flores, J.A., Diaz-Lépez, P.D., Spoken information Retrieval for Multimedia
Databases, Proceedings of the 3™ ACS/IEEE International Conference on Computer Systems and Applications,
Jan., 2005. {ISBN: 0-7803-8735-X)
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36.Garcia-Perera, P., Mex-Perera, C., Nolazco-Flores, J.A., Multi-speaker voice cryptographic key generation,
Proceedings of the 3rd ACS/IEEE International Conference on Computer Systems and Applications, Jan.,
2005. (ISBN: 0-7803-8735-X)

37.Nolazco-Flores, J.A., ASR based on the analysis of the short-MelFrequency Cepstra Time Transform, Lecture
Notes on Artificial Intelligence (LNAI), Springer-Verlag, Vol. LNAI 3789, pp. 863-869, Spﬂngev—Verlgs‘
Alemania, Nov., 2005. (ISNN 0302-9743, ISBN 978-3-540-29896-0) Pagina | 35

38_Nolazco-Flores, ).A., Salgado-Garza, LR., Otilio-Pefa, M, Speaker Dependent ASR for Huastec Nahuatl and
Huastec Languages, Vol. LNCS 3523, Springer-Verlag, pp. 595-602, Springer-Verlag, Alemania, June, 2005.
(ISNN 0302-9743, ISBN 3-540-23527-2)

39.Garcia-Perera, P., Nolazco-Flores, J.A., Mex, C., Parameter Optimization in a text-dependent cryptographic-
speech-key, Vol. LNAI 3817, pp. 92-99, Springer-Verlag, Alemania, 2005. (ISSN 0302-9743, ISBN 978-3-540-
31257-4)

40.Garcia-Perera, P., Mex, C., Nolazco-Flores, J.A., “Cryptographic Speech Key Generartion Architecture
Improvements”, Vol- LNCS 3523, pp. 579-585, Springer-Verlag, Alemania, 2005. (ISSN 0302-9743, ISBN 978-
3-540-31257-4)

41.vallejo, A., Morales-Menendez R., Nolazco-Flores, J.A. And Sucar-Sucar, E., Ciro, A. “New Approach in
Monitor the Tool Condition in a CNC Machining Center”, Lecture Series on Computer and Computational
Sciences, Brill Academic Publishers, Vol. 4, pag. 848-851, Oct. 2005. (ISNN: 1573-4196, ISBN:90-6764-443-9)

42.Garcia-Perera, P., Mex, C., Nolazco-Flores, J.A., “Cryptographic-Speech Key Generartion Using the SVM
technique over the LP-Cepstra Speech Space”, Vol. LNAI 3445, Springer-Verlag, pp. 370, Volume 38445,
2005. (ISSN 0302-9743)

43.Garcia-Perera, L.P., Nolazco-Flores, J.A., Mex, C., “Phoneme Spotting for Speech-Based Crypto-key
Generation”, Vol. LNCS 3773, pp. 770-777, Springer-Verlag, Alemania, 2005. (ISSN 0302-9743)

2004:

44 Guillermo Marcus, Patricia Hinojosa, Alfonso Avila and Nolazco-Flores, J.A., "A Fully Synthesizable Single-
Precision, Floating-Point Adder/Substractor and Multiplier in VHDL for General and Educational Use", Fifth
IEEE International Caracas Conference on Devices, Circuits and Systems, p. 319-323, Nov., 2004. (ISBN: 0-
7803-8777-5).

45 .Garcia-Perera, P., Mex-Perera, C., Nolazco-Flores, J.A., SVM Applied to the Generation of Biometric Speech
Key, Springer-Verlag, Vol. LNCS 3287, pp. 637-644, Oct., 2004. (ISNN 0302-9743, ISBN 3-540-23527-2)

46.Salgado-Garza, R., Stern, R. and Nolazco-Flores, J.A., “On the Use of Automatic Speech Recognition for
Spoken Information Retrival from Video Databases”, Vol. LNCS 3287, pp. 381-385, Springer-Verlag, Oct.,
2004. (ISNN 0302-9743, ISBN 3-540-23527-2)

47.Moreno A., Juang, H., and Nolazco-Flores, J.A., Speaker Verification Using Coded Speech, Vol. LNCS 3287,
Springer-Verlag, Oct., 2004, pp.366-373. (ISNN 0302-9743, ISBN 3-540-23527-2)

48 Salgado-Garza, R., Stern, R. and Nolazco-Flores, J.A., “N-best list rescoring using syntactic trigrams”, Vol.
LNAI 2972, Springer-Verlag, Alemania, Oct., 2004, pp. 79-88, (ISNN 0302-9743, ISBN 3-540-23527-2)

2003:
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49 Varela, A, Cuayahuit!, H. and Nolazco-Flores, J.A., Creating a Mexican Spanish Version of the CMU Sphinx-
#h Version of the CMU Sphinx 1it Speech Recognition System, Lecture Notes on Computer Sciences, Springer-
Verlag, Vol. UNCS 2905, Nov., 2003, pp. 253 258. (ISNN 0302 9743, 1SBN 3 540 20590-X)

1994: ‘ Pagina | 36
50.Nolazco Flores, ) A, & Young, S.J., Continuous Speech Recognition in Noise using Spectral Subtraction am

HMM Adaptation, Proc. ICASSP, pp- 409-412, Adelaide, Australia, 1994, (ISSN: 1520-6149, ISBN: 0-7803-
1775-0).

1993:
$1.Nolazco Fiares, ).A. & Young, S.J., Adapting a HMM -based Recogniser for Noisy Speech Enhanced by Spectral

Subtraction, Proc. EUROSPEECH, pp. 829832, Berlin, Alemania, 1993. {10 citas). (ISSN 1018-4074)

Technical Reports:
1. Nolazco-Flores, J.A. & Young, S.J., CS5-PMC: a Combined Enhancement/Compensation Scheme for

Continuous Speech Recognition, CUED/F-INFENG/TR.128, Cambridge University Engineering Department,

Jun. 1993.
2. Nolazco-Flores, J.A. & Young, S.J., Adapting a HMM-based Recogniser for Noisy Speech Enhanced by

Spectral Subtraction, CUED/#-INFENG/TR.123, Cambridge University Engineering Department, Abr. 1993.

Académicas
1. Nolazco-Flores, J.A., Spectral Subtraction and Model Adaptation for Robust Speech Recognition in Noise,

Ph.D. thesis, Cambridge University, Oct. 1993,
2. Nolazco-Flores, J.A., Testing an Adaptively and Optimally Smoothed Spectral Algorithm to Improve Speech
Recognition in Noisy Environments, M.Phil. Thesis, Cambridge University, Ago. 1991.

9. Editor:
* Mineria de Datos y Reconocimiento de Patrones, Computacion y Sistemas, Nov., 2011.

10. Revisor de Articulos:
e Neurocomputing, Elsevier, 2015.
e |EEE Transaction on Speech and Language, 2009.
e Journal of Dynamic Systems, Measurement and Control, 2008.
e Revista Computacion y Sistemas, 2008.
e SPECOM “Speech Communications, Special Issue on Iberian Languages”, 2007.
e |EEE-CDC {IEEE Conference on Decision and Control), 2008.
e |CIS (International Conference on information System), 2005.

11. Miembro de Comité de Programas:
e [CASSP- International Conference on Acoustic Speech and Signal Processing, 2015.
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GlobalSIP- Global Signal and Information Processing, 2014

SLY- Spoken Language Technologies, 2014,

iberSpeech, 2014,

MICAl Mexican International Conference on Artificial intelligence, 2003 2007, 2013, 2014,

ICINCO- International Conference on Informatics in Control, Automation and Robotics, 2007- to prese
MCPR Mexican Conference on Pattern Recognition, 2010 - to present.

1 Jownt SIG IL/Microsoft Workshop on Speech and 1anguage Technologles for Iberian Languages, 2009.
NNAM- International Conference on Neural Networks and Associative Memories, 2006-2007.

ACHL. International Conference on Advances in Computer-Human Interaction, 2008.

ADVCOM_VVS, Advanced Searching for Video, Voice and Speech, 2008.

UBICOM_VVSSearch  International Workshop on Advanced Searching On Voice, Video, and Speech
Contents, 2007.

ASRU (Automatic Speech Recognition and Understanding), Local Chair, 2005.

ASCCC (ACS/IEEE)- International Conference on Computer Systems and Applications, 2005.

CLIHC (Conferencia Latinoamericana de Interaccion Humano-Computadora) y es auspiciada por ACM Sig-
CHI1, 200S.

de Concursos:
luez de premio TR35, MIT Technology Review, 2015, 2016 y 2017.
Jurado de premio TECNOS, 2015

13. TESIS DE POSTGRADO SUPERVISADAS:

. Abraham Baez, 2017

2. Abraham Delgado Vaquera, “Analitica del Tiempo de Respuesta del sistema SAP ECC mediante Andlisis de

Componentes Principales”, Dic. 2016.

- Alberto Aguilar Gonzalez, Characterization, Design and Simutation of an Efficient P2P Content Distribution

System for Enterprise Networks, Dic. 2015.

. Miguel Ochoa, “Highly efficient unlighting framework for face recognition”, PhD, 2014,

Co-supervised: loanis Kakadiaris, Univ. of Houston.
Evaluadores: Radl Sanchez-Reillo, Universidad Carlos lil, Spain; Santiago Conant, ITESM.
Angel Cazarez, “Risk Managment”, MSc, 2014,
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Evaluadores: José Maria Sierra, Universidad Carlos Iit, Spain; Martha Sordia, ITESM, Silvia lleana Ramirez,
iTESM

6. Paola Garcia Perera, "Automatic Speaker Verification”, University of Zaragoza, PhD, May, 2014
Co-supervisor: Eduardo Lleda, University of Zaragoza
Evaluadores: Richard Stern, CMU; Chin We Lee, Georgia Institute of Technology. Psgina | 38
Observations: Cum Laude, International Doctorate and Outstanding.

7. José Luis Zavala Navarro, "Biocriptography keys generation”, MSc., May, 2014.
Evaluadores: Roberto Aceves, MIT, USA; Paola Garcla, ITESM-University of Zaragoza, Spain.

8. Raul Fuentes, Descubrimiento y Enumeracion en nodos IPv6, MSc, 2013.
Evaluadores: Gustavo Lozano, NIC Mexico; Arturo Servin, Google.

9. Benjamin Martinez, Codebook-Based Speech Segmentation, MSc, 2012.
Evaluadores: Bhiksha Raj, Carnegie Mellon University; Gerald Friedland, Berkeley University of Berkeley.

10.Miguel Gonzalez, Comparacién de diferentes implantaciones de IPv4, M5c., 2012.

11.Lyrida Yareth Hernindez Martinez, Hacking Etico para Dispositivos Mdviles Inteligentes, MSc., 2012.

12.Angélica Arciniaga, Sistema de Reconocimiento para una Persona con Disartria, Julio, 2011.

13.Héctor A. Gonzalez Gomez, Hacia una Certificacion Mexicana en Seguridad de la Informacién, 2010.

14.Claudio Herrera, Herramienta para el Anlisis de Codigo Malicioso, diciembre, 2009.

15.Fernando Rodriguez, Controles de Seguridad de Informacién en Tecnologias VoiP, 2009.

16.0ctaviano Flores, Disefio, Implementacién y Evaluacion de un Laboratorio Avanzado de Procesadores de
Red, Mayo, 2007.

17.igmar, Herndndez, Reconocimiento Automatico de Voz en ambientes con Ruido, Dic, 2006.

18.Marco Otilo, Reconocimiento de Voz utilizando prediccion no-lineal basado en redes Neurales, Mayo 2004.

19.Victor Manuel Méndez Abrego, Disefio de la Interfaz HAT! para Apoyo a Personas con Problemas de Habla,
Mayo, 2003.

20.Cristina Verdnica Gonzilez Cordova, Una herramienta basada en procesamiento y Reconocimiento de Voz
para la Mejora en Pronunciacién de Vocales de Personas con Problemas Auditivos, Mayo 2003.

21.Rogelio Gutiérrez Delgado, Simulacién Computacionat como Complemento a Disefio Topoldgico basado en
Heuristicas, Mayo 2003.

22.Pablo Hennings Y., Wavelets for Robust Automatic Speech Recognition, Jun., 2002.

23.Carlos Solano, Una clase de Resta Espectral para Reconocimiento Automatico de Voz, Jun. 2002.

24.Graciela Donaxii Rodriguez Paz, Desarrolio de un Sistema de Reconocimiento de Voz optimizando memoria
al codificar las cadenas escondidas de Markov, Dic. 1998.

25.Velarde Riquelme, Horacio, Preprocesamiento de Voz y Simulacion de parametrizacion de sefiales para un
sistema de Reconocimiento de Voz, Dic., 1998.

26.Salinas Cabrera, Laura Beatriz, Comparacién de los resultados obtenidos entre heuristica y simulacion
Computacional en el Disefio de una Red, Dic. 1998.
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27.€duardo, Liama Llama, Desarrolio de un reconocedor de palabras alsladas para un solo usuario utitizando un
DSP, Dic., 1997.

28.Ramirez, Cartos Adridn, Codificacion de Voz en Espafiol a muy baja razén de bits, ITESM, campus Monterrey,
Dic. 1996,

29 Beltran, Juan, Ruteo Optimo para el disefio de redes mediante Algoritmos Genéticos, ITESM, campiSng | 39
Monterrey, Dic. 1996.

30.Garza, Teresa, £l efecto de la duracion de los fonemas en un Sintetizador de Texto a Voz en el Lenguaje
Espafiol de México, ITESM, campus Monterrey, Dic. 1996.

31.Muro, Jaime, Localizacion Potencial de Concentradores basada en la dispersion espacial de las localizaciones,
ITESM, campus Monterrey, Oct. 1996.

32.Duran Galvan, Ch., Modelo Prosédico de un sistema de conversion de texto a voz para el idioma espafiol que
se habla en México, ITESM, campus Monterrey, Jul. 1995.

33.Brea Kavasila, K.C., Adaptacién de los formantes de los fonemas para un sintetizador de texto en espafiol a
voz, ITESM, Feb. 1995,
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Jesus Raul Gonzalez Hernandez

Resumen Ejecutivo

£l Mtro. Gonzélez es ingeniero en Cibernética Electrénica y cuenta con una Maestria en Administracion
de Sistemas Informacion por el Tecnolégico de Monterrey. Asi mismo cuenta con certificaciones en CCDA,
CCNA, CSSSP, ITIL Foundation, CSSSE, CISSP (en proceso), CDCUCI, CDCUCD. Es consultor independiente
en temas de Seguridad de Informacién y Tl y actualmente imparte también catedra en la Universidad de
Monterrey. Asi mismo ha colaborado en la empresa SERVICIOS ALESTRA S.A. DE C.V. (AT&T) por mas de
20 afios, en los que ha ocupado diferentes puestos en las dreas de Gerencia de Producto de mercados
verticales (Sector Educacién), Gerencia de Producto seguridad administrada, Desarrollo de servicios
administrados, Planeacién de tecnologia para redes de datos y Planeacion Tecnoldgica de Operaciones.
Como asesor independiente ha colaborado como asesor en la emision de recomendaciones de
vulnerabilidades y mejores practicas seguridad para la Comision Estatal Electoral de Nuevo Le6n como
parte de una auditoria general de seguridad y procesos. Asi mismo como en el analisis de vulnerabilidades
y recomendaciones a diferentes clientes, por otra parte colaboré en el desarrollo de interface web a
clientes para consulta segura de estados de cuenta de cheques y tarjeta de crédito para el Grupo Banorte.
Actualmente, el Mtro. Gonzalez es el Coordinador del Centro Ejecutivo SPERTO (Executive Briefing Center)
de ALESTRA (AT&T).

EDUCACION

MC Administracion de Sistemas de Informacion, ITESM Campus Monterrey 1994 - 97
Ingenieria en Cibernética Electrénica, CETYS Campus Mexicali 1989-93
Certificaciones: CCDA, CCNA, CSSSP, ITILv3 Foundation, CSSSE, CDCUCI, CDCUCD

En Proceso: CISSP, CISA, CISM,

Campus San Pedro Campus Mixcoac
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EXPERIENCIA

PROYECTOS PERSONALES / EMPRESARALES

e 2015 - 2 la fecha - Consultoria Seguridad Informacion — Planeacion, disefio del anslisis de vulnerabilidBdgina | 43
asi como un modelo de riesgos basado en NIST 800-30 para el instituto Electoral Coahuila en i 2017 y el
Comité Estatal Electoral de Nuevo Ledn en el 2015, haciendo andlisis de vulnerabilidades y de riesgos para fas
plataformas electorales involucradas en los procesos estatales de eleccidn,

e 2012 - ala fecha - UDEM - Profesor de asignatura en la Direccion de ingenieria y Tecnologia de la UDEM
para la materia de Seguridad de Informacion a estudiantes de Ingenieria en Tecnologia de Computacion.
2016 - 2017. EL NORTE. Consejero editorial para la seccion impresa y digital de Gadgets del periédico.
1996 - Diseilo y programacién portal web para consulta de estados de cuenta cheques y tarjeta de crédito
Banorte

NEORIS, Seguridad de TI, Diciembre 2017 ¢ lo fecha

e Atencién a requerimientos de clientes en arquitectura de seguridad y cumplimiento normas (NIST, 15027001,
GDRP)

» Disefio de compafias de concientizacién para la parte de seguridad de informacién

e Revision de politicas de seguridad para disefio de plan de implementacién de 15027001

TELUM, Gerente de Producto, Agosto 2016 — Noviembre 2017
¢ Planeacién y disefio de nuevos productos v servicios basados en requerimientos y necesidades de mercado
e Aseguramiento de todos los requerimientos legales, financieros, procesos para la liberacién de nuevos ‘1.

productos. 0"

e Administracién del portafolio de productos y servicios de TELUM, incluyendo estandares, definiciones y

desempefio.

e Desarrollo y ejecucion del ciclo de vida de los servicios, tecnologfa y procesos asegurando una oferta
diferenciada.

e Administrar plan de expansién y requerimientos para expandir operaciones técnicas y comerciales en el norte
y noroeste.

o Disefar y negociar la estructura de canales para socios tecnologicos (AVAYA, FORTINET, PANASONIC)

ALESTRA (ahora AXTEL) Gerente Administrador de Centro de Experiencias Sperto, 2012 - 2016

e Responsable de la operacién del programa de centros de experiencia y su equipo compuesto de 10 personas
y 3 centros en México, Monterrey y Querétaro

¢ Definicion de estrategias de venta para mantener visitas al centro de clientes y hacerlas Gnicas para los
clientes.

Pedvo Campue Mincosc
Ave. Evgenio Gerza Lagbers SN y Rulinc Tamayo Avenida ftevolucion 758
08200, Col. Valle Onenie. Sen Pedro Garza Gercie. N. L., Mésico. 03700, Col. Nonoaico, Benito Julrez, Claded de Méaico, Mixico.
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Diseho. mantenimiento y operacion de la infraestructura del centro para la demostracion de nuevos
SOIviCIos

ALESTRA (ahora AXTEL), Gerente de Producto Servicios de Seguridad 2007 - 2012

Responsable del disefio del portafolio de servicios administrados de seguridad (MSS) y su introducciénfgina | 44
Mexico

Administracion del ciclo de vida de los servicios y tecnologia asegurando oferta diferenciada

Coordinacion del equipo de implementacion para generar acuerdos inter-compaiia

Responsable del P&L de los servicios ante la direccion

Revision de requerimientos de clientes y autorizacion para el desarrollo propuestas complejas de servicio

ALESTRA (ahora AXTEL), Desoarrollo de Servicios 2001 — 2007

Responsable del disefio del portafolio de servicios administrados para Alestra

Definicion de requerimientos para evaluacion de infraestructura de Tl, sistemas operativos, desarrolio de
sistemas, subcontratacion de servicios para cumplir los niveles de servicio requeridos por el area de Mkt
Disefio del centro de operaciones (NOC) para soporte de los servicios administrados definiendo métricas, asi
como procesos de escalacion y de interaccion con empresas externas para soporte en sitio del cliente
Revision y autorizacion de requerimientos de clientes para desarrollar propuestas complejas de servicio

ALESTRA (ahora AXTEL), Planeacion de Tecnologia y Operaciones 1997 — 2001

Disefio, planeacion, andlisis de red, asi como evaluacion técnica y econdmica para introduccién de nuevas

Disefio y ejecucion de planes de prueba para equipo y tecnologia para cumplir expectativas operacionales
Anilisis e implementacion y negociacion de procesos operativos de servicios de datos inter-areas, asi com
acuerdos de interfase con proveedores externos y carriers con el objetivo de cumplir los niveles de servicio
requeridos

Disefio, prueba e implementacién de la 12 red de protocolo MPLS en México para el servicio de red privada
en MPLS

Disefio y prueba de los algoritmos para los servicios en esquemas de cobro por uso

Implementacién de los procesos operativos inter-compaiiias interconexion entre Alestra-AT&T-Concert

tecnologias en la red y satisfacer requerimientos de cliente interno (mercadotecnia y unidades de negocio) E (L

Consultores Integradores Tecnologias informacién (CITI) Consultor T/ 1995 - 1997

Definicidn de politicas para configuracién de redes, aplicaciones y sistemas operativos conectados a Internet
Disefio y programacion de interfaces web hacia aplicaciones

Configuracion, startup y soporte técnico y de negocio para proveedores de Internet Dial-Up en México y
EEUU

Rockwell International (Autonética), Ing. De Soporte Manufactura 1993 — 1994

Pedro Campus Mixcoac
Garza Lagiera SN y Rufino Tamayo Avenida Revolucién 756
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Mantensmiento para linea de ensamble Wire-bond de dispositivos: plastico, cerdmica y Arseniuro de Galio

(GaAs)

Responsable de calidad y pruebas de sello para dispositivos cerdmica y GaAs

Disefto de programa de mantenimiento preventivo para la linea de ensamble de Wire-bonding.

Calibracion y pruebas del equipo de medicion de sello hermético de los dispositivos de cerdmicay GaAﬁagim | 45

Cursos y Seminarios

¢ & & 0 0 2 0 0 0 ¢ 0 0 0O 0 0 9

Cisco Ruteo Basico/Avanzado Jun 97, NL México

Seminario 1DS, Abr 98, San Antonio TX

Seminario Redes de Datos AVAYA, Oct 99, Orlando Fl

ATM/ ATM-PNN1 / MPLS Concepts and Facilities Ago 00, México
CISCO Operations Symposium Mar 01, 02,03 San Jose Ca

CISCO CCNA Certificacion Mar 02, San jose Ca

CISCO CCDA Certificacion Nov 04, México

CISSP Curso Certificacion May 05, México

Redes de Acceso Evolucion Multimedia Nov 06, ARG (ITBA)
Cisco Perimeter Security Design Mar 09, Monterrey México
Cisco Security configuration for ASA Jun 09, Monterrey México
Cisco Wide Area Application Services Ago 09, Monterrey México
ITiLv3 Foundations Oct 09, Monterrey México

Cisco Security Solution System Engineer Abr 13, Monterrey México

Disefio y Arquitectura de centros de datos, feb 14, Querétaro México

C1SCO CCNA (DCUCH - Datacenter Implementation) Sep 14 Monterrey México
CISCO CCNA (DCUCD - Datacenter Design) Oct 14 Monterrey México

Curso Certificacién CISM (ISACA) Mar 16 Monterrey México

Curso Certificacion CISA (ISACA) Ago 17 Monterrey México

Curso de Hacking y Ciberseguridad Nov 17 Monterrey México

Moodle/Joule Operacién y Arquitectura, Ju I11, Monterrey México (l

Campus Mixcoac
Avanide Revolucion 756
03700, Col. Nonoaico, Benio Judrez, Cluded de Méndico, Méoico.
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Luis Torres

Curriculum
Consultor Senior de Seguridad Informatica Pagina | 48
Realuzacion de arquitecturas sobre diversas soluciones de seguridad.
Disefio y diagramacion de procesos dentro de infraestructuras del cliente. Andlisis de
vuinerabilidades. Consultoria de temas relacionados a soluciones y temas asociados a la seguridad
informatica. Pruebas de penetracidon. Consultoria de normativa PCL.

Lider de Proyectos de Seguridad

Realizacion de andlisis de vulnerabilidades y pruebas de penetracion a dispositivos de
telecomunicaciones, equipos de computo, servidores y puntos de venta. Andlisis y gestién de riesgos de
seguridad obtenidos durante las pruebas a la infraestructura de la empresa del cliente.

Instalacién y gestion de Soluciones de Seguridad Defensiva de la marca McAfee.

Elaboracion de reportes y presentaciones ejecutivas.

Validacion y seguimiento de reportes técnicos.

Gestion de actividades a realizar por el equipo de andlisis de vulnerabilidades

Instructor certificacién CEH

Participacién como instructor de los cursos de Certified Ethical Hacker.

Demostracion de pruebas de penetracion y andlisis de vulnerabilidades como parte de la capacitacion a
los participantes de los cursos, asi como capacitacion tedrica de los médulos que ofrece {a certificacion
en su versién 10.

Servido de Administracion Tributaria

Andlisis de vuinerabilidades a equipos de la infraestructura lievando a cabo actividades como: ((’
. Escaneo de vulnerabilidades 0)'

. Revision de Arquitecturas de Aplicativos

. Explotacién de Vulnerabilidades

. Elaboracién de reportes ejecutivos.

Revision de Casos de Uso y Arquitectura de Aplicativos, siguiendo flujos de conexién de origen y destino
con la intencién de validar eventos e incidencias.

ESTUDIOS

Ingeniero en Computacion, Focultad de Ingenieria, Universidad Nacionol Auténoma de México, 2012-
2017

Capus San Pedro Carmpus Mixcosc
Ave. Eugero Garza Laghere SN y Rufing Tameyo Avenide Revolucion 758
08289, Col. Valle Oviente, San Pedro Garze Garcia, N. L., Méwico. 03700, Col. Nonoaico, Benito Juldrez, Chuded de Méosco, México.
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Articulos de Divulgacion:

APORTES

1. Andlisis forense a WannaCry, Hacker's Magazine Articte | White Suit Hacking, Sept., 2020

Escuela de Gobierno y
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Tecnologico de Montereey
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2. ¢Qué es el computo forense 2, Hacker's Magazine Article | White Suit Hacking, ago., 2020
3. Los mitos del Hacking, Podcast | White Suit Hacking, 2020

Habilidades Técnicas

. Lenguajes de Programacion

Java, SQL, PHP, Perl, Python, shell scripting, C.

Desarrolio Web HTMLS, Java Script, CSS3.
UNIX, Linux, Windows Windows
Sistemas Operativos 2000/%P/2007/8/8.1/10, Windows Server 2016 y

2019, AWS.

Manejadores de Bases de Datos

RDBMS Oracle 11g, MySQL, DB2, 5QL Server,
PostgreSQL, Weka.

Tecnologias de Virtualizacion

VMWare Workstation, Virtualbox, Hyper-V, AWS.

Herramientas de Andlisis Forense

Autopsy, FTK Forensic, Recuperacién de informacion
a nivel de comandos del sistema Operativo Windows,
Volatility.

Herramientas de Seguridad
Informdtica

Netcat, Nmap, Hydra, Kippo, Snort, Atunetix, Nessus,
Maltego. Qualys, utilerias de Kali Linux, AppScan,
Shodan, The harvester. SIEM, WebGateway, CASB,
ePO (McAfee), DLP. Forcepoint. FS Wazuh, CyberArk.

Herramientas de Andlisis de Software

Tcp view, Process Explorer, Regshot, Wireshark,
Exelnfo, Kiuwan.

Maliciosos

Habilidades Técnicas
Lenguajes de Programacion Java, SQL, PHP, Perl, Python, shell scripting, C.
Desarrollo Web HTMLS5, Java Script, CSS3.
UNIX, Linux, Windows Windows
Sistemas Operativos 2000/XP/2007/8/8.1/10, Windows Server 2016 y
2019, AWS.
RDBMS Oracle 11g, MySQL, DB2, SQL Server,
Manejadores de Bases de Datos PostgresQl, Weka.
Tecnologias de Virtualizacion VMWare Workstation, Virtualbox, Hyper-V, AWS,

Avenide
03700, Col. Nonosico, Benito Judre, Ciuded de
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Autopsy, FTK Forensic, Recuperacién de informacion

Herramientas de Analisis Forense a nivel de comandos del sistema Operativo Windows,
= Volatility. e e
Netcat, Nmap, Hydra, Kippo, Snort, Acunetix, Nessus,
Herramientas de Seguridad Maltego. Qualys, utilerias de Kah Linux, AppScan,
Informdtica Shodan, The harvester. SIEM, WebGateway, CASB,

L ____|ePO (McAtee), DLP. Forcepoint. F5 Wazuh, CyberArk. |
Herramientas de Analisis de Software | Tcp view, Process Explorer, Regshot, Wireshark,

Maliciosos - __|Exeinfo, Kiuwan. SR
‘8an Pearo Campus Mixcosc
hon %h*ﬂlym Tamayo Avenida Revaiucion
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José Oscar Hernandez Pérez, Ph. D.

Datos Personales:

Direccion: Paseo del Vireo 1, Residencial Santa Fe,
Querétaro, Qro.

Teléfono personal: 442 154 1432

Correo electronico: ohernand@tec.mx

Pagina | 51

Objetivo Profesional:

Contribuir con el posicionamiento y desarrolio de la organizacién al desarrollar actividades de aito
impacto y con altos estandares de calidad en el drea del conocimiento de infraestructura
computacional.

Formacién Académica:

Doctorado (Ph.D.):

Technical University of Budapest

Application of Computer Science and Artificial Intelligence in Manufacturing Processes
Budapest, Hungary; 1996-1999.

Maestrias: (‘l
Instituto Tecnoldgico y de Estudios Superiores de Monterrey Campus Querétaro \)"
Administracién de Empresas con especialidad en Mercadotecnia

Querétaro, México; 1992-1994

Instituto Tecnoidgico y de Estudios Superiores de Monterrey Campus Monterrey

Ciencias Computacionales

Monterrey, México; 1988-1991

Licendiatura:

Instituto Tecnolégico y de Estudios Superiores de Monterrey Campus Querétaro
Ingeniero en Sistemas Computacionales

Querétaro, México; 1984-1988

Lugar actual de trabajo y posicién:

Instituto Tecnolégico y de Estudios Superiores de Monterrey Campus Querétaro

Profesor titular de tiempo completo del Departamento de Computacién y Mecatrdnica de 1a FiC
desde 2015

Campus

Podro Minscac
Ave. Eugenio Garza Lagisem SN y Rufino Tameyo Avenida Revolucion 758
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Responsabilidades actuales:

¢ Disefador de la Unidad de Formacién TC20068, Interconexién de Dispositivos, del cuarto
semestre

de la carrera de I1SC

Disefiador de la Unidad de Formacién TC2036, Disefio de Redes Seguras, del cuarto semestre de
la carrera de IRSD

Contacto Principal de la Academia Local de CISCO

Autor de la propuesta NOVUS “El hacker dentro del salén de clases: Un curso basado en retos”
Autor de la propuesta NOVUS “Método base 10 para el calculo de subredes IP”

Experiencia laboral dentro del Instituto y responsabilidades realizadas:
Disefiador e Instructor del curso de Verano Nacional Sistemas Operativos en el modelo Hiflex-

-
e TEC+, verano 2020.
e Lider de Transferencia Regional de la Unidad de Formacién F1006B de enero 2019 a septiembre
e 2019.
® Miembro del Comité de la EXPO Ingenieria del Campus Querétaro de agosto 2018 a la fecha
e Disefador del curso FIT “Fundamentos de Redes” con clave TC2018, junio 2017 a diciembre
2017.
® Organizador del Concurso de Programacién Olimpiada Mexicana de Informatica, Mayo 2017
e Director del Departamento de Computacién de julio de 2005 a enero del 2015
e Lider Nacional de la Academia de Computacién 2010-2013
e Lider del desarrollo de programa curricular de 1a carrera de ISC de los planes 2011
¢ Director Regional de la Regién México y Centro América del Concurso de Programacion ACM de
e julio de 2005 a diciembre 2013.
e Asesor del grupo Estudiantil ACM del Campus Querétaro de julio 2005 a diciembre 2013
Publicaciones:
e Noise Cancellation on ECG and Heart Rate Signals Using the Undecimated Wavelet
e Transform, submitted to eTELEMED 09.
® A Real Time Telemonitoring System for Analysis of Biomedical Signals during Effort Tests;
e Proceedings of the 2006 international Conference CDIC06, Advances in Dynamics,
Instrumentation
e and Control.
¢ Telemaintenance, Telemonitoring, Telecontrol- Concept and solutions ; The 12th
* INTERNATIONAL DAAAM SYMPOSIUM, published on October 2001.
* An on-line Intelligent Adaptive Controller for Manufacturing Operations based on an Open
¢ Architecture; Periodica Polytechnica, Mechanical Engineering, Budapest, Hungary, published on
May
Campus San Pedro Campus Mixcoac
Ave. Eugenio Garza Laglers S/N y Rufino Tamayo Avenida Revolucion 756
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1999.

Fuzzy Logic Controller for Robotised Manufacturing Operations, 9th International DAAAM

symposium; Cluj-Napoca, Romania, published in proceedings on October 1998.

Signal Processing and Control Strategies for the efficient Monitoring of Manufacturing,

International symposium of manufacturing, Miscolc, Hungary.

Fuzzy Logic Controller in Real Time Based on Open Architecture for Robotics Applications,

OSIN’97 International symposium, proceedings 103-110; Krynica, Poland, December 1997.

Real Time Adaptive Fuzzy Logic Controller for End Milling Operations in Robotics

Applications, 8th International DAAAM symposium, proceedings 117-118; Dubrovnik, Croatia,

October 1997.

Real Time Signal Processing and Monitoring in Open Architecture for Complex Machine,

International computer science conference; Miscolc, Hungary, February 1997.

Real Time Controller for Trajectory Planning, 7th International DAAAM symposium,

proceedings 151-152; Vienna, Austria, October 1996.

Open Architecture Controller for Machining Processes, 6th International DAAAM symposium,

proceedings 131-132; Krakow, Poland, October 1995.

e Monitoreo y procesamiento de sefiales de corte presente en un proceso de fresado; XXVI
Reunién de investigacion y desarrollo tecnolégico del sistema ITESM; Monterrey, México, Enero
de 1996.

* Internet, la nueva forma de hacer negocios, publicacion regional; Querétaro, México, Diciembre
de 1995.

e Disefio e implementacion de un Sistema Manejador de Bases de Datos Distribuidas en un

ambiente Token Ring; XX!l Reunién de investigacion y desarrollo tecnolégico del sistema ITESM;

Monterrey, México, Enero de 1992. 3

Ave Eugenio Garza Lagiera SN y Rufina Tamayo o ovaitn 758
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Pablo Gutierrez Salazar

Resumen Ejecutivo

Jefe de seguridad en Privasee, una empresa de seguridad informatica que se dedica a la creacion
de una aplicacién de comunicacion con tecnologia antiespionaje nivel militar, yo manejo toda el
srea de seguridad operativa, es decir, pruebas de penetracion empresariales, analisis forenses,
pruebas de penetracion a la aplicacién, securizacion de servidores, etc.

12 reconocimientos por cursos y conferencias en universidades, reconocimiento como empresa
participando en el Campus Party 8 en Guadalajara, Ponente en INCMty, CEH, experiencia
organizando eventos, planeando financieramente, creacion de contenido, dando ponencias en
universidades o eventos de tecnologia, consultando en innovacion tecnoldgica y pruebas de
penetracion de seguridad, y creando software:

EDUCACION CEH Febrero 2017 — Presenre
EC -COUNCIL
Tengo la certificacion de seguridad CEH (Certified Echical Hacker), que es una del
top 10 de certificaciones de segunidad.
Ing. en Desarrollo de Software Enero 2014 — Enero 2016
FIME-UANL
Carrera en desarrollo de software, trunca.

INTERESES Seguridad informatica, tecnologia de inteligencia artificial redes neuronales, desarrollo
de software, nuevos negocios ¢ ideas de innovacion.
Fuera del area laboral fui atleta de alto rendimiento representando a NL en la
disciplina de remo, obteniendo medailas de plata de olimpiada nacional y de oro en
campeonatos nacionales.

REFERENCIAS facebook.com/whitesuitshacking reviews
http:/'www.periodicoabe.my/como-evitar ciberataques-a-tu-negocio-y-clientes/ 47792
http://www.uanlmx/noticias/actualidad/realidad oporrunidad impartiran-cursos-
sobre- seguridad-informatica. html
hitp: ‘ntrzacatecas.com201608'1 3/ universidad-de-nuevo-leon-impartira-cursos-
para- identificar-hackeos
hetps: ‘www.azutweb. net whitesuit-hacking-haciendo-un-mundo-mas-seguro’

Laglera SN y Rufino Tamayo m
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Jessica lzquierdo Alvarado

Resumen

Profesora del Tecnologico de Monterrey desde el 2005. Imparticion de clases en Campus
Monterrey, Saltillo, Tampico y Puebla. Reconacimiento al mejor desempefio como profesor en
el 2014. Reconocimiento 3 la excelencia como Instructor de la academia de Cisco. Clases
impartidas: Todos los cursos de redes de CCNA (teoria y laboratorios), laboratorios de CCNP,
Seguridad informatica, Redes Industriales, Administracién de Servicios y Servidores, Sistemas
Operativos, Arquitectura computacional, laboratorio de automatismos logicos e
instrumentacion mecatronica. Coordinadora de proyecto aerondutica Mock-UP cabina de avién,
Saltillo, Coah. Consultora en disefio de sistema RTLS para puerto de Altamira, Tamaulipas.
Tutoreo de alumnos e imparticion de curso de Interconexion de redes para el desarrollo del
semestre-i: “Disefio de dispositivos inteligentes usando el internet de las cosas ( loT)”. Empresa
socio-formadora del proyecto: TERNIUM.

Desempefio como Ingeniera en Redes y Telecomunicaciones a nivel nacional en el ITESM
ofreciendo soporte técnico y trabajos de disefio/mejora a las redes del area metropolitana de
Monterrey (Campus Mty, Universidad Virtual, Sorteos Tec, Campus de la Vicerrectoria de
Educacion Media: CEGL, CEGS, Valle Alto, Cumbres, Santa Catarina), administracion de servicios
nacionales de DHCP, DNS, concentrador de VPN a nivel SISTEMA TEC, entre otros. Coordinadora
de drea del departamento de Telecomunicaciones y Redes del ITESM campus Monterrey.
Mantenimiento y actualizacién del drea de distribucién (routers) y acceso {switches) de la red
(mds de 400 equipos). Implementacién de sistemas de monitoreo y autenticacion,
administracion de servicios de DHCP.

Proyectos varios en Telecomunicaciones y Seguridad informatica con empresas como Alestra
(Monterrey, NL), TAMSA (Veracruz, Ver), FEMCO (Monterrey, NL).

Certificaciones adquiridas en Seguridad informatica (ECC-FISC de EC Council), Redes (CCNA
CSC011282458), Instructora de Cisco (CCAl), Domética/ilnmética (KNX Partner), Curso de
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mantenimiento de avion modelo MD-80, Curso Cisco CVOICE (Cisco Telefonia IP), Acreditacién
de habilidades docentes basadas en competencias (ITESM PDHD), Diplomado en Asesoria y
Orientacion Educativa (ITESM ASESORE).

Participacién como conferencista/instructora de taller en Simposiums y congresos del ITESM

Campus Tampico y Campus Monterrey en el srea de seguridad y disefio de redes. Cursos de Péagina | 56
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Alberto Sanchez Cruz

Resumen

Especialista en Seguridad Informdtica y Seguridad de la informacién.

® 2017 Hacking Etico, Asociacién Mexicana de Ciberseguridad
® 2017 Certificacion Microsoft MTA: Security Fundamentals Q
e 2017 Certificaci6bn Microsoft MTA: Cloud Fundamentals U"
e 2017 Certificacion Microsoft MTA: Network Fundamentals
e 2017 Certificacion Microsoft MOS: Excel
* 2016, Maestria en Redes y Seguridad de la Informacion, Universidad LaSalle Bajio; Computo en
la Nube, Ifraestructura virtual y clientes ligeros, Politicas y estandares de Seguridad de la
Informacién, Seguridad en Redes LAN y WAN, Gestion de Proyectos de TIC
e 2013 Certificacion Project Management Professional 1645381
e 2012 Certificacién COBIT v4.1, Certificacion ITIL OSA
e 2011 Certificacion ITIL v3 Foundations
e 1991 Ingenieria en Sistemas Computacionales, Instituto Tecnolégico de Veracruz, Veracruz, Ver.

Campus San Pedro Campus Mixcosc
Ave Eugenio Garza Lagiera SN y Rufino Tamayo Avenida Revolucion 756
68269, Col. Valle Oriente, San Pedro Garza Garcia, N. L., México. 03700, Cot Nonoaico, Benito Judrez, Ciudad de México, México.
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Hugo Navarro Espinola

Resumen

Especialista en Seguridad Informatica y Seguridad de la informacién.

Formacion Académica:

e 2006, DIPLOMADO EN GOBIERNO ELECT RONICO, Instituto Tecnoldgico y de Estudios Superiores
de Monterrey
e 2001 MAESTRIA EN INGENIERIA DE SISTEMAS ELECTRONICOS Y COMPUTACIONALES,
Universidad de La Salle (1998-2001)
e 1991 LICENCIATURA EN INGENIERIA INDUSTRIAL, Universidad de La Salle. g'

Certificaciones:

e CERTIFIED INFORMATION SYSTEMS SECURITY PROFESSIONAL
e CERTIFIED INFORMATION SECURITY MANAGER

e CERTIFIED INFORMATION SYSTEMS AUDITOR

e CERTIFIED ETHICAL HACKER

e COMPUTER HACKING FORENSIC INVESTIGATOR

s [TIL OPERATIONAL SUPPORT & ANALYSIS

e ITIL FOUNDATIONS

o SCRUM FUNDAMENTALS CERTIFIED

e  MICROSOFT CERTIFIED PROFESSIONAL
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Membresias:

INTERNATIONAL INFORMATION SYSTEMS SECURITY CERTIFICATION CONSORTIUM
INFORMATION SYSTEMS AUDIT AND CONTROL ASSOCIATION

INTERNATIONAL COUNCIL OF ELECTRONIC COMMERCE CONSULTANTS

MIEMBRO DEL GLOBAL ADVISORY BOARD DEL INTERNATIONAL COUNCIL OF ELECTRONIC COMMERCE
CONSULTANTS PARA LA CERTIFICACION COMPUTER HACKING FORENSIC INVESTIGATOR

P ”a—ua-su Rufino Tesneyo Avenids Revoluckin
ir ¥
66208, Cal Valle Orients, San Pedro Garze Garcia, N L. Minico. mmmunwa&uu’:
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Hugo Navarro Espinola

Resumen

Biografia

Nacido en la Ciudad de México, con 38 afos. Posee el grado de Doctor en Comunicaciones y Electrénica, obtenido con

mencién honorifica, por parte del Instituto Politécnico Nacional. Es parte del Sisterma Nacional de Investigadores como

Investigador Nacional Nivel 1. Tiene 7 afios de experiencia en el smbito de docencia e investigacidn, incluyendo una estancia

posdoctoral en la UNAM (2015-2017). Desde el afio 2015 es profesor de citedra y actuaimente es profesor de planta en el

TEC de Monterrey en donde ha destacado profesor mejor evaluado a nivel profesional (2015, 2019, 2020), obtuvo la

distincion como profesor comprometido, apasionado, formador y de trascendencia (2018-2019), y la designacion como el

mejor profesor de nivel profesional para la generacion 2018. Sus dreas de interés son el procesamiento de imagenes y

video, seguridad informidtica y vision artificial. Tiene experniencia laboral no académica de 7 aftos en el Gobierno Federal,

siendo su dltima posicién como subdirector de Tl en la Secretaria de Gobernacion. Ha administrado proyectos de alto

impacto tecnolégico y politico, tiene experiencia como Gerente de Proyectos bajo el esquema de Fabrica de Software. Q
Posee las certificaciones PMP ®, ITiL Fundamentos v4 (2019), Fundamentos SCRUM {SFC) y CompTIA Security +. U"

PERFIL ACADEMICO
FORMACION ACADEMICA

2015-2017 POSDOCTORADO
Universidad Nacional Auténoma de México, Facuitad de ingenieria
Proyecto de investigacion: Disefio e implementacion de aplicaciones avanzadas de video digital

2010-2013 DOCTORADO EN COMUNICACIONES Y ELECTRONICA
Instituto Politécnico Nacional, ESIME-Cuthuacin
TESIS: Proteccion de Derechos de autor mediante marcas de agua en video ~ Cédula Prof. No. 09593010
2Groduado con Mencién Honorifica

Campus San Pedro Campus Mixcosc
Ava Garza Lagbera S/N y Rufino Tamayo Avenida Revolucitn 756
68260 Col Valle Onente. San Pedro Garza Garcia, N. L. México. 03700. Col Nonoaico, Benito Judrez, Ciudad de México, México.
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2005-2007

2000-200%
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MAESTRIA EN CIENCIAS DE INGENIERIA
Instituto Politéenico Nacional, ESIME Cuthuacdn
TESIS Marcas de Agua en Video MPEG - Cédula Prof No 6 157734

INGENIERIA EN COMPUTACION
Instituto Politécmico Nactonal, £SIME Cuthuacan
TESIS Robot seguidor de paredes - Cédula Prof No. 5053650

EXPERIENCIA LABORAL ACADEMICA

2020-Actual TEC DE MONTERREY (ITESM)
Profesor de planta
2015-2020 TEC DE MONTERREY (ITESM)
Profesor de catedra
2015-2017 UNAM, FACULTAD DE INGENIERIA
Investigador de Estancia Posdoctoral
2013-2014 UNIVERSIDAD POLITECNICA METROPOLITANA DE HIDALGO
Profesor Investigador de Tiempo Completo (Programa educativo ITl)
DISTINCIONES Y PREMIOS

MIEMBRO DEL SISTEMA NACIONAL DE INVESTIGADORES

Investigador Nacional Nivel 1
Otorgado por: Consejo Nacional de Ciencia y Tecnologia — enero 2020 a diciembre 2022

MENCION HONORIFICA
Graduacién con Mencién Honorifica del grado académico de Doctorado
Otorgado por: instituto Politécnico Nacional - 2013

PREMIOS Y DISTINCIONES
Distinciones otorgadas por ITESM - Divisién de profesional

AN

NN

1er lugar en la evaluacién académica de profesores de citedra a nivel Profesional (enero — mayo 2015)
Distincién a profesores de citedra profesores comprometidos, apasionados, formadores y de trascendencia
(2019)

20 lugar en la evaluacion de profesores de citedra a nivel Profesional (agosto ~ diciembre 2018)
Mejor profesor de nivel profesional para ia generacion 2018 (2018)

1er lugar en la evaluacién académica de profesores de citedra a nivel Profesional (agosto - diciembre 2019)
1er lugar en |a evaluacion académica de profesores de catedra a nivel Profesional (agosto ~ diciembre 2020)
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RESUMEN DE PUBLICACIONES CIENTIFICAS (Ver detalle en ANEXO 1)
PO DF PURLICACION CANTIDAD
Patentes 1
Pégina | 62
Articulos clentificos en revistas indizadas por el JCR 11
Articutos clentificos en revistas indizadas por SCOPUS 3
Capitulos de bbros 1

Memonas de Congresos Internacionales 10

Ponencias por invitacion 2

PROYECTOS DE INVESTIGACION

NOMBRE DEL PROYECTO INSTITUCION FECHAS
Prototipo de simulador de conduccién de vehiculos militares UPMH / SEDENA 2013 - 2014 Q

Pruebas funcionales a los sistemas informéticos para el Proceso Federal Electoral

I N 2018
2017 - 2018 s f

Asesaria y acompaitamiento por parte de los académicos especialistas del
Instituto Politécnico Nacional respecto al Desarrollo e Implementacion de los
Sistemas Informdticos que estaran operando durante el proceso electoral federal

2017 - 2018 ll

Proteccién y Autenticacion de Materiales Digitales usando Marcas de Agua y 1PN / CONACYT ia o}
Técnicas Similares (Fondo Sectorial de Investigacion para la Educacién)

IPN / INE 2018

LINEAS DE INVESTIGACION
LINEA DE INVESTIGACION DESCRIPCION
|
ERIE i i o b = SRS AT PSRRI R e S LISl |
1
Campus San Pedro Campus Mixcoac
Ave Eugenio Garza Lagiers SN y Rufino Tamayo Avenida Revolucion 756
66269, Col Valie Oriente, San Pedro Garza Garcia, N. L, México 03700, Col. Nonoalco, Benito Julrez, Cludad de México, México.
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PROCESAMIENTO DIGITAL DE *  Video vigilancia (Analisis de comportamiento humano)
VIDEO £ IMAGENES e Indexacion de video (CBVR) / Resumen automatico de secuencias de video
Estdndares de codificacién de video
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e  Deteccion y segmentacion de objetos
VISION ARTIFICIAL *  Sistema visual humano y su influencia en las técnicas de codificacion de imagenes
e Percepcion de la calidad visual (JND) Pagina | 63
e Descriptores visuales y aprendizaje automatico
SEOURDAIIERIATICN Proteccién de materiales digitales a través de la técnica de marca de agua digital
PARTICIPACION COMO SINODAL EN EXAMENES PROFESIONALES
TESIS ALUMNO INSTITUCION NIVEL FECHA
Sistema Computacional para la Insercién de
Marcas de Agua Visibles Digitales basado en el : ; i
i i 4,
AR 3 W T dle 1as hmigenes Daisy Salinas Garcia IPN Licenciatura  24/05/2016
Huésped
PERFIL PROFESIONAL
EXPERIENCIA PROFESIONAL
2007-2012 SECRETARIA DE GOBERNACION Direccién General de Tecnologias de la Informacién
Subdirector de Tecnologias WEB
e  Gerente de proyecto de Fibrica de Desarrollo de Sistemas de Informacién, administrando un k
contrato de alrededor de 30 millones de pesos anuales {Coordinacion de proyectos).
Jefe de Departamento de Administracién de Proyectos
®  Lider de proyecto en la elab ion y imi de si informaticos.
2006-2007 SECRETARIA DE LA FUNCION PUBLICA Direccion General de Informatica
Instructor de Informatica
e Secretario de Actas en el Comité de Informatica.
e  Administracion de cursos interactivos Microsoft MELL.
CERTIFICACIONES
SEGURIDAD INFORMATICA
CompTIA Security+
Otorgada: CompTIA, En proceso
Campus San Pedro
Ave. Eugenio Garza Lagiera S/N y Rufino Tamayo Avenida Revolucidn 758
66289, Col Valle Oriente, San Pedro Garza Garcia, N. L., México 03700, Col. Nonoaico, Benito Judirez, Ciudad de México, México.

N
A
f

-



Ave Eugenio Garza Lagiera SN y Rufino Tamayo
66289, Col Vafle Oriente, San Pedro Garza Garcia, N. L, México
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ADMINISTRACION DE PROYECTOS
Administrador de Proyectos Profesional, PMP® No. 1411515, Otorgada por: Project Management Institute
Vigencio 19may 2011 a 18-moy 2020

SCRUM Fundamentals Certified, SFC*
Ororgodo. O3-abrd 2019

ADMINISTRACION DE SERVICIOS DE T

1TIL® FOUNDATION Certificate in IT Service Management
Otorgado AXELOS, 10-enero 2020

CURSOS DE ACTUALIZACION PROFESIONAL

CURSO INSTITUCION DURACION
Talleres SUITE 1BM RATIONAL * SOFTTEK 100 horas
Administracion de proyectos con CMMI N2, UP Y UML MILESTONE CONSULTING 35 horas
IMAGE AND VIDEO PROCESING DUKE UNIVERSITY 40 horas
Fundamentos ITIL v3 2011 CERTCAMPUS 24 horas

ANEXO 1 - DETALLE DE PUBLICACIONES CIENTIFICAS
PATENTES
Sistema de deteccion de copia ilicita fisica y digital de imagenes con capacidad de autenticacién robusta
Mariko Nakano, Héctor Pérez, Manuel Cedillo, Antonio Cedillo
Numero de expediente: MX/0/2016/008920
REVISTAS INDIZADAS POR EL JCR

Improving the management of medical imaging by using robust and secure dual watermarking
| Cedillo-He: A Cedillo-Her Mariko Nak Miyatake, Hector Perez-Meana
Biomedicol Signol Processing and Control, Vol. 56, 2020 - [DOI: 10.1016/j.bspc.2019.101695)

ible W rking A Based on Just Noticeable Distortion
Eduardo Fragoso M | Cedillo-H dez, Mariko Nak -Miyataki io Cedillo-+ dez, Hector Perez-Meana
IEEE Access, Vol. 6, No. 1, pp. 75767 - 75788, November 2018 - [DOI: 10.1109/ACCESS.2018.2883322)

Digital image ownership authentication via camoufiaged unseen-visible watermarking
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0. Juarer-Sandoval, M. Cedillo-Hernandez, A Cediflo-Hernandez, M. Nakano-Miyatake, H. Perez-Meana
Muitimedia Tools and Applications ~ Vol 77, No. 20, pp. 26601-26634 - [DOI: 10.1007/s11042-018-5881-0]

A spati poral saliency dulated JND profile applied to video watermarking
Antonio Codillo-Hernandez. Manue! Codillo-Hernandez, Francisco Garcia-Ugalde, Mariko Nakano-Miyatake, Hector Perez-Meana
Journal of Visual Communicortion and Image Representation, Vol. 52, No. 1, April 2018 - [DOI: 10.1016/j.jvcir.2018.02.007] Pagina | 65

An improved unssen-visible watermarking algorithm for copyright protection of digital images
O Juarez-Sandoval, E. Fragoso-N, M. Cedilo-He: A, Cedillo-Hernandez, M. Nak Aiyatake, H. Perez-Meana
IET Biometnics — Vol. 7, No. 4, January 2018 - [DOI: 10.1049/iet-bmt.2017.0145]

Digital Color images Ownership Authentication via Efficient and Robust Watermarking in a Hybrid Domain
Manuel Cedillo-Hernandez, Antonio Cedillo-Hernandez, Francisco Garcia-Ugalde, Mariko Nakano-Miyatake, Hector Perez-Meana
Radiocengineering, Vol. 26, No. 2, June 2017 - [DO!: 10.13164/re.2017.0536)

Fast and effective static video summarization on compressed-domain
Antonio Cedillo-Hernandez, Manuel Cedillo-Hernandez, Francisco Garcia-Ugalde, Mariko Nakano-Miyatake, Hector Perez-Meana
IEEE Latin America Tronsoctions, Vol. 14, No. 11, Nov. 2016 - [DOI: 10.1109/TLA.2016.7795828]

/[y

A visible watermarking with automated | i hnique for copyright protection of portrait images
A io Cedillo-He dez, M | Cedillo-Hernandez, Francisco Garcia-Ugalde, Mariko Nakano-Miyatake, Hector Perez-Meana K
IEICE Transactions on Information and Systems, Vol. E99-D, No. 6, 2016 - [DOI: 10.1587/transinf.2015EDP7412]

Security Enh of Medical imaging via Imperceptible and Robust Watermarking
| Cedillo-Her dez, A io Cedill Francisco Garcia-Ugalde, Mariko Nakano-Miyatake, Hector Perez-Meana
IEICE Transactions on Information and Systems, Vol. E98-D, No. 9, 2015 - [DOI: 10.1587/transinf. 2015EDL8016]

Copyright Protection of Color Imaging Using Robust-Encoded Watermarking “L
M, | Cedillo-Hernandez, A io Cedillo-Hernandez, Francisco Garcia-Ugalde, Mariko Nakano-Miyatake, Hector Perez-Meana &
Radioengineering, Vol. 24, No. 1, April 2015 - [DOI: 10.13164/re.2015.0240]

Transcoding resilient video watermarking scheme based on spatio-temporal HVS and DCT
A Cedillo- d A | Ceditio dez, Mireya Garcia Mariko Nak M ke, Hector Perez-Meana, Alejandro
Ramirez-Acosta. Signal Processing 97 (2014): 40-54 - [DOI: 10.1016/].sigpro.2013.08.019]

REVISTAS INDIZADAS POR EL SCOPUS

Una comparacion de reduccion de ruido en imagenes digitales utilizando un modelado estadistico de coeficientes, ’
F. Garcia Ugalde, K. Perez Daniel, L. Reyes Ruiz, M. Cedilio A. Cedilio Mer M. Nak Aty H. Perez Meana,
Revista colombiona de tecnologia de avanzada Vol. 2{30), 46-55 (2019) - [DOI:10.24054/16927257.v30.n30.2017.2744]

HVS-based Video Watermarking Algorithm, being Robust to Multiple Video Format Conversions |
Antonio Cedilio d | Cedillo-Hernandez, Mariko Nakano-Miyatake, Mireya Garcia-Vazquez
Informacion Tecnoldgica Vol. 24{1), 87-102 {2013) - [DOI: 10.4067/50718-07642013000100011]

Campus San Pedro Campus Mixcoac

Ave. Eugenio Garza Lagliera SN y Rufino Tamayo Avenida Revolucion 756

66289, Col Valle Onente, San Pedro Garza Garcia, N. L., México 03700, Col. Noncaico, Benito Juirez. Ciudad de México, México.
65 de 87

ANEXO UNICO DEL CONTRATO DE AUDITORIA DEL PREP
IEES - ITESM



Escuela de Gobierno y
Transformacion Pablica
Tecnologico de Monterrey

Video Watermarking Technique using Visual Sensibility and Motion Vector
Aatonio Cediflo Hernander, Mariko Nakano Miyatake, Hector Perez, Luis M. Rojas
Informacin Tecnoldgica-Vol, 19 N*2-2008, pog.: 81-92 - [DOI: 10.4067/50718-07642008000200010]

CAP{TULOS DE LIBROS
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Copyright protection in video distribution systems by using a fast and robust watermarking scheme

Antonio Cedillo-Hernandez, Manue! Cedillo-Hernandez, Francisco Garcia-Ugalde, Mariko Nakano-Miyatake, Hector Perezr-Meana

Trends in Applied Knowledge-Based Systems and Data Science (2016) in Volume 9799 of the series Lecture Notes in Computer
Science pp 409-421 - [DOI: 10.1007/978-3-319-42007-3_35]

CONGRESOS INTERNACIONALES

Ownership identification of Digital Video via Unseen-Visible Watermarking
Pablo de Jesus Vega-Hernandez, Manuel Cedillo-Hernandez, Mariko Nakano, Antonio Cedillo-Hernandez, Hector Perez-Meana
7th international Workshop on Biometrics and Forensics (IWBF2019), Cancun, Mexico, 2-3 May 2019

S ity Enh for Color Images via Invisible W rking and ible Data Hiding in Encrypted Domain
0. Juarez-Sandoval, £, Fragi 0, M. Cedills dez, A. Cedillo- dez, M. Nak: Aiyatake, H. Perez-Meana
IEEE International Conference on Mechatronics, Electronics and Automotive Engineering (ICMEAE-2018) - Cuernavaco, Mexico,

Nov. 28-29, 2018

proved visible rking for copyright protection of digital image
0. Juarez-Sandoval, E. Frag ro, M. Cedillo- dez, M. Nak: yatake, H. Perez-Meana, A. Cedillo-Hernandez
Sth internotional Workshop on Biometrics and Forensics (IWBF) - Coventry, United Kingdom, April 4-5, 2017

An efficient based video retrieval for large databases

A io Cedillo-Her | Cedillo-Her dez, Francisco Garcia-Ugalde, Mariko Nakano-Miyatake, Hector Perez-Meana

IEEE International Conference on Mechatronics, Electronics and Automotive Engineering (ICMEAE-2015) - Cuernavaca, Mexico,
Nov. 24-27, 2015

Customer Authentication of Digital Imaging Using Hybrid Watermarking

| Cedillo- A io Cedilio dez, Carlos Aldair Roman-Balb Francisco Garcia-Ugalde, Mariko Nakano-Miyatake,
Hector Perez-Meana. IEEE International Conference on Mechatronics, Electronics and Automotive Engineering (ICMEAE-2015) -
Cuernavaca, Mexico, Nov. 24-27, 2015

Archaeological Retrieval Based on Object Matching and a Local Descriptor
M | Cedillo-Ht dez, Francisco Garcia-Ugalde, Antonio Cedillo-Her Mariko Nak Miyatake, Hector Perez-Meana

IEEE International Conference on Computer Communication and Informatics (ICCCI-2015) - Coimbatore, India, Jenuary 08 - 10,
2015

Content Based Video Retrival System for Mexican Culture Heritage Based on Object Matching and Local-Global Descriptors
Manuel Cedillo-Hernandez, Francisco Garcia-Ugalde, Antonio Cedillo-Hernandez, Mariko Nakano-Miyatake, Hector Perez-Meana. IEEE
International Conference on Mechatronics, Electronics and Automotive Engineering (ICMEAE-2014) - Cuernavaco, Mexico, Nov,
2014

Campus San Pedro Campus Mixcoac

Avenida Revolucion 756

amayo
86269, Col Vatle Oriente. San Pedro Garza Garcia, N. L., México 03700, Col Nonoalco, Benito Judrez, Ciudad de Méaxico, México.
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University research as a path for stronger University-Government linkage: CETSIM, developing a military vehicles driver
simulator for the Mexican Defense Ministry Jose A Garcia Mejia, Ismael Domi b and Antonio Ceditio W dez The 8th
International Multi Conference on Society, Cybernetics and informatics (IMSC! 2014) - Orlando, USA, on July 15-18, 2014

Robust Video Watermarking Using Image Normalization, Motion Vector and Perceptual information Pégina | 67
Coditio Hernander Antonio, Cedillo-Hernandez 1, Nak iyatake Mariko, Garcia-Vazquez Mireya S
The 2011 international Conference on Security & Manogement (SAM 2011) - 18-21 July, Las Vegas Nevado, USA, 2011

Robust video watermarking using perceptual information and motion vector
Cedillo-Hernandez A, Nakano-Miyatake M., Rojas-Cardenas L., Perez-Meana H.
IEEE Northeast Workshop on Circuits and Systems, 2007 (NEWCAS 2007) - 5-8 August, Montreal Quebec, Canada, 2007

PONENCIAS POR INVITACION

Proteccion de Derechos de Autor mediante marcas de agua

03 de octubre de 2014, Centro de ¥ igacion en M aticas, CIMAT A.C., Guanajuato, Guanajuato.
Pr cién de derechos de autor medi de agua para video digital

26 de noviembre de 2012, Centro de Investigacion y Desarrollo de Tecnologia Digital (CITEDI), Tijuana Baja California

2l
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Garza Laglera S/N y Rufino Tamayo Avenida Revolucin 758
Valle Oniente, San Pedro Garzs Garcia, N. L. México. 03700, Col. Nonosico, Benito Judrez, Ciudad de México, México.

67 de 87

ANEXO UNICO DEL CONTRATO DE AUDITORIA DEL PREP
IEES - ITESM



Escuela de Gobierno y
Transformacion Publica

Tecnologico de Monterrey

Marco O. Pena Diaz

Resumen

Formacién Académica:

2004, Maestria en Ciencias, Especialidad en Sistemas Inteligentes, Instituto Tecnoldgico de
Monterrey

Monterrey, Nuevo Ledn.

1999, ngenieria en electronica, Especialidad en Sistemas Digitales, Instituto Tecnoldgico de Saltillo,
Saltillo, Coahuila.

Certificacion:

Cybersecurity Foundations (CSFPC), Profesional Certificate, 2021.

Experiencia:

amayo Avenida Revolucion 756
86289, Col. Valle Oriente, San Pedro Garza Garcia, N. L, México. 03700, Col. Nonoaico, Benito Judirez, Ciudad de México, México.

Disefio de sistemas de seguridad de informacion utilizando técnicas de criptografia aplicada
Disefio e implementacion de procesos de transformacion digital para empresas

Disefio de arquitectura y desarrollo de software sobre plataformas abiertas (Unix/Linux, Java®,
PHP, Python, C/C++, Ruby) y propietarias (Windows®, ASP.NET®, C#®) usando entornos de
desarrollo, frameworks especializados y sistemas de control de versiones.

Anélisis de datos utilizando bases de datos multidimensionales, software de visualizacién y
herramientas computacionales estadisticas, matematicas y georreferenciadas (MS SSAS, R,
Jupyter, *GIS)

Pedro
Garza Lagiera SN y Rufino T:
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Marco O. Pena Diaz

Resumen

aparragitec. my

52-81 83582000 ext 5201

Estudios

Candidato al grado de Doctor en Ciencias Computacionales (University of Kansas, Estados Unidos).
Maestro en Ciencias en Electronica con especialidad en Procesamiento de Sefales (Universidad las
Américas).

Ingeniero en Electronica y Comunicaciones (Universidad las Américas).

Especialidad

Sus areas de interés se enfocan en sistemas operativos y seguridad de la informacién. Ha participado como
expositor en el Diplomado de Ciencia de Datos, Diplomado de Tecnologias de Ciberseguridad, Diplomado
de Redes Empresariales, y en el Diplomado en Redes e Interconexion de Sistemas impartido por el
Tecnologico de Monterrey

Actividad profesional

Es profesor de planta del departamento de Ciencias Computacionales del Tecnolégico de Monterrey,
Campus Monterrey . Ingreso a laborar en el ITESM en 2002.

Es consultor en administracién de la seguridad. Ha asesorado compaiiias como Metalsa, San Bar, Citrofrut.

Durante sus estudios doctorales en la Universidad de Kansas se desarrollé como asistente de investigador.
Ademas, en la iniciativa privada se ha desempefiado como administrador senior de redes en VW Gedas
(1995-1997); planeador fisico de redes en esta misma empresa (1992-1995); y como ingeniero de proceso
en Industrias CONELEC (1990-1992). Es autor de tres articulos internacionales: Ku real time, publicado en

Campus San Pedro Campus Mixcosd
Avemcn Revokucon 796

03700 Col Norosico, Bendo Julirez Caatad de Meaco Moo
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el Congreso Hispalinux en la Universidad Carlos Ili, en Espaiia; Simulacion de Redes TCP/IP usando tiempo
proporcional, publicado en el XI Congreso Internacional de Ingenieria Electrénica, Comunicaciones y
Computadoras, por el IEEE en el 2001; y Administracion de la seguridad de la informacién basada en
herramientas gratuitas con resultados a corto plazo, en coautoria con el Dr. Juan Arturo Nolazco,

publicado en Cuba en mayo de 2004 en el Congreso Informdtica Habana, VIl Foro Internacional de Pagina | 70
Seguridad de la Informacion.

12 Cartas de referencia y certificados

Con base a nuestra experiencia con otros institutos electorales estatales como referencia se encuentran:

Ing. Jorge Gallegos Valdés

Director Ejecutivo de Innovacién Electoral
Instituto Electoral de Coahuila

+52 (844) 438-62-60 Ext. 142 \
jorge.gallegos@iec.org. mx
WWw.iec.org.mx

Ing. César Rolando Romero Gonzélez

Unidad de Tecnologia y Sistemas

Comision Estatal Electoral de Nuevo Leén

+528112331543, +528112331571, +528180234921 (l

crromero@ceenl.mx

Campus San Pedro Campus Mixcosc
Ave Eugenio Garza Laglers SN y Rufino Tamayo Avenida Revolucion 756
66268, Col Valle Oriente, San Pedro Garza Garcia, N. L. Méxaco. 03700, Col. Nonosico. Benito Juirez, Ciuded de México, México
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Direccion General del Registro Nacional de Pobiacidn

¢ ldentificacion Parsonal 9
L 4 »
o de Infraeet b d
-~
SEGOS

Maxce DF, 20 de sapliendre de 2012

A Quan cormasponds

Per medio te la presente se nace constar gue & Dr Juan Arturo Nolazoo Flores es & rasponsadle
PO parte de Tecrologen de Monterey, Campus Manlerrey del proyecta “Revson de Hackao
E1C0” y Que como parle de pIWPa 30 trabao 13MbIeN panicipd &l MSc. Rendn Ralael Shm Rubio

E! proyecte “Rewwon de Mackeo Ehco’ es un proyects de alto wmpaclo gue forma parle dol
pnm:nmmgmaos;;umaodohhlom\acdnqucummmmaﬂﬁmo
Naciorsl de Poblacan o idenificacion Parsonal, para garant.zar ls conh tog ¥
dspontilicad de la iformacion relaive al Repsiio de Mencres

Elonpwopmooswpvmummnswwywmm‘himsm

infranstructure de caplura Tantn y alm vento de Miormecidn del Registra
ge Pobiacior e Identficacon Pessonal

El akence de b rowwon consderd I8 etapa de Ansims do Vulnerabhcades y 188 Pruetas de
Penetracon, asi come los procesos de Segundad g esta Dieccdn Gereral Al finauzar o
oroyecio, se reciberon 105 Comentarios y sugarnenaas que han conirituics & mejorar tas poliicas
96 saqundad de la Institucion

Sin mas por 8l momento quedo a sus Srdenes para ampller \a info OGN aqui proparcionads o
aciorar cuaiquer duda.

Atentamente
€

fmhuncmm

hmubml“. 18, Coi Tanacalers, Del Cusuheémoo. Mésios, D.F . CP. 08030
51280000 ext. 11852 o-mat lca08rONIELeH GOD Ma

eﬁhhﬁ Campus Mixcosc
Ave. Eugenio Garza Laglera SN y Rufino Tamayo Avenida Revolucién 756
MNMM&MMMNL México 03700, Col. Nonoaico, Benito Judrez, Ciudad de México, México.
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Asociacion Latinoamericana de Profesionales en
Sequridad Informatica, A. C.
Capitulo Noreste
Extiende Ja presente constancia a

Jesus Raul Gonzalez Hernandez

Qwen concluve satistactoriamente ¢l

1er Seminario de Capacitacion y Guia para la Certificacion en
Seguridad Informatica (CISSP)

tmpartido del 8 de Abril al 21 de Mayo de 2005 en Monlerrey, N, L.
} A

<

?nﬁe% Ganzaez
Bresitents

03700. Col. Nonoaico, Benito Judrez. Cludad de México, México.

SN y Rufino Tamayo
Pedro Garzs Garcia. N L, México
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UTORGADO A

Jesus Raul Gonzalez Hernandez

Curso de Preparacion al Examen CISA

20 - 21 octubre 2007

Transformacion Pablica
Tecnologico de Monterrey

Escucla de Gobierno y

Momterrey. NL. México

@

P

i
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CERTIFICADO DE ASISTENCIA

Jesus Raul Gonzalez Hernandez

Curso de Preparacion al Examen CISM

25 .

26 octubre 2007

Maonteriey, NL, México

Mg s msvndom 26 bade 1408

L T R T )

i

03700, Col. Nonoaico, Benito Judrez,
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INFORMATION SYSTE MS AUDIT AND CONTROL ASSOCIATION, AC

HISACA

Monterrey Chapter

Acredita 44 horas CPE a
Jesus Gonzalez

Por la participacion en e evento

Taller para Gestion de la Seguridad de la Informacion (CISM) o)&

Impartudo por

Pedro Cruz, Pedro Garcia, Israel Sotelo. Romeel Gutiérrez

MONTE RREY, NUEVO LEON. MEXICO

27 de febrero ol '4 de Maye

NG ARNULFO ESPINOSA DOMINGUEZ ING JOSE ANGEL PERA IBARRA
CISA, CRISC CRISC. CGEIT
PRESIDENTE VICE-PRESIDENTE

Pedro

Campus San
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Solution Learning & Services, S.A. de C.V. SLS MEXICO

Otorga el presente

DIPLOMA

Jesus Raul Gonzalez Hernandez

Por haber completado satisfactoriamente el curso

-

L

Security Solutions for Systems Engineers

-

_— o~

Abril 11 2008 INSTRUCTOR

Campus Mixcoac
Avenide Revolucitn 756

03700, Cot. Nonasico, Benito Jubrez, Ciudad de México, Mixico
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l JESUS RAUL BONZALEZ HERMANOEZ B

(R
CIBERSEBUWDAD

REDTECH i

Sin mas por el momento, quedo a sus 6rdenes,

Atentamente,
Ganlln
T

blo de la Pefla Sadnchez
Apoderado Legal
Decano Asociado de Educacién Continua y Director de la Sede Monterrey
Escuela de Gobierno y Transformacion Publica
Escuela de Ciencias Sociales y Gobierno
INSTITUTO TECNOLOGICO ¥ DE ESTUDIOS SUPERIORES DE MONTERREY

CL.p -, Marthe Baainz Higuez Mendn. Coordmadora de Administracin, instituto Electoral del Estato de Snaloa Para conocmento

c£.p-Dr Juan Asuro Notazoo Fiores. Director del Hub de Ciencia de Datos, Escusia de inger y Croncias dei Ti de Montmey Para

cep- mmwwmmmmem,mmemmsmn, Pobica del giCo de MONSITey-Pars conacmiento.
ccp- L Oscar Javir Castelo Zazueta, Uinveruty for O Para
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Calendario de Trabajo.

Jo days won y1/21

i ey

Documentacion

3 Presentacton
4~ Desarrollo Pruebas Caja Negra
s Pruebas Caja Negra
5 Informe Preliminar
Atencion a Observaciones del Ente Audstor
8 Revision final Pruebas Caja Negra
9 Informe Final Pruebas Caja Negra
© Y
i Revision Configuracion Infraestructura

12 instalacion tecnologia escaneo

3 Escaneoc Vulnerabilidades Infraestructurs

e Reporte f

s Atencion a Observaciones del Ente Auditor

15 Revision Aplicacion Recomendaciones Configuracion
i Escaneo Vulnerabilidades Final Infraestructura
is informe Final de Atencion Observaciones

12 ° Pruebas Penetracion [PENTEST)

20 Erecucion Pruebas

2 Regorte Prelminar PENTEST

22 Atencion a Observaciones del Ente Auditor

23 R de Apli de

2 Informe Aplicacion de Recomendacrones

23 - Pruebas de DOS infraestructura

2 Permisos y Avisos para DOS

22 Ejecucion Pruebas DOS

28 Documentacion Pruebas DOS

2% Atencion a Observaciones det Ente Auditor
30 Revision de Aplicacion de Recomendactones
31 f de Ap de

32 - Visitas CATO'S/CCV's

33 13 Visita CATD/CCY

34 Dotumentaaon 13 visita

33 2a Visita CATD/CCY

3 Documentacion 2a visita

37 3a Visita CATD/CCY

38 Documentacion 3a vista

39 - pruebas Integridad e inicio Base De Datoy

4 Procedimiento Desarrollo de Liave e Iniio BD

Prueba Generacior: Llave
Procedimiento Generacion de Uave

33 Constancia Generacion de Liave

44 Constancia Validacion de Liave

43 on de / Uave
45 - gvaluacion de Jornada Electoral

47 Monitoreo de Jornada

8 Documentacion

2 Entrega de Reporte de jornada Electoral

9cays Mon 3/1/21
Qdays Fri3/12/2)
sday sat3f1yn
11 day Sat 3/13/21
0days Mon 3/29/21
19 day Mon 3/29/21
Sdays Fria/23/n
Odays Sunb5/2/21
33 day Mon 3/15/21
4days Mon 3/15/21
2days Fri3/19/21
4days Tue 3/23/21
Odays Sun 3/28/21
1302y Sun 3/28/23
2days Fra/23/21
3days Mon 4/26/21
0days Thu 4/29/21
day Wed 3/ 24/21
3days Wed 3/24/21
0days Mor 3/29/21
23day Mon 3/29/21
2days Thua/29/21
0days Mon 8/3/21
2 day Mon ¥/29/21
Sdays Mon 3/29/21
2days Mona/fs/21
Odays Weda/1/21
17day Wed 4/7/21
2days Fna/w/nn
0days Mon $/3/21
12day Sun §/26/21
1day Sun$/16/21
2days Mons/17/21
1day Sun5/23/21
2days Mon 5/24/21
1day Sun5/30/21
2days Mon $/31/21
6aday Sat 3/13/n
6days Sat3/13/21
ddays Tue 3/23/21
0days Mon 3/29/21
Sdays Mon 5/31/21
2days Sun 6/6/21
Idays Tue 6/8/21
63day Sat 13N
lday Ssat3/13/21
3days Mon 6/7/21
Odays Thu 6/10/21

£ sk Pe Resourte
v v hames

fei /120

Thu 3/11/21 Audnor

F3/12/21 2 Autitor

sunsf2/n 3

Fri3/26/21 Auditor

Mon3/29/21 5 Auddtor

Thua/22/21 & OPL

Thu4/29/21 7  Auditor

Sun3/2/21 8 Audttor

Thu&/29/21 3

Thy ¥/18/21 Auditor

Mon 3/22/2t 11
Fa3/2e/n 12
Sun3/28/21 13
Wwed d/21/21 13
$ara/2a/21 15
Wed 4/28/21 16
Thua/29/21 17
Mons/y21 3
F113/26/21

Mon 3/29/21 20
Wweda/28/21 21
Fnasso/ar 22
Mon§/3/21 23
Mon /321 3
Fnafi21
Tues/6/21 26
wedd/7/21 27
Thud/29/21 28
sats/1/21 29
Mon 5/3/21 30
Tue 6/1/n1

Sun 5/16/21

Tue 5/18/21 33
suns/23/n 34
Tue's/25/21 35
Sun5/30/21 36
Tues/1/21 37

Thusf10/21 3
Fri3/19/21
F13/26/21 20

Mon 3/29/21 41
sate/s/21 42
Mon6/7/n1 43
Thu6/10/21 &4
hesfio/n 3
sat3/13/21

Wed 6/9/21 47
Thu6/10/21 48

Auditor
Auditor
oL

Auditor
Auditor
Auditor

Auditor
Auditer
oPL

Augitor
Auaitor

Auditor
Auditor
Audrtor
o

Auditor
Auditor

Auditor, OPL
Auditor
Auditor,OPL
Auditor
Auditor,OPL
Audrtor

Auditor,OPL
Auditor,OPL
Auditor
Auditor
Auvditor
Auditor

Auditor
Augitor
Audrtor

Ntay iune
8 &35 92 59 %716 513 83T % 6
o
E3 avdior
' % s
*
&
[ =y
$ o
H B Auditor
B3 Avditor
Sans
-
3 Auditor
% e
e e 0P
B Avsitor
%
————
B3 Auditor
B avstor
Sz
or
B Augior
Isn
P—
4 Auditor, 00
Auditor
4 Auditor, 0Pt
B aastor
4 Auditor Pt
& Auditor
o
T3 auditerom
% Ho
Bl Auditor
B Auditor
&3 avtitor
N
B Muditor
B auditor
Seno

Consideraciones Generales

e Previo al inicio de los simulacros, el “PRESTADOR” participara en la ejecucion de la prueba
integral para verificar el funcionamiento del sistema informatico del PREP, a efecto de

supervisar el desarrollo de dicha prueba.

o EI“PRESTADOR® acordara con el “INSTITUTO”, a mas tardar el 26 de marzo de 2021 el Plan
de Trabajo en el que se incluyan las actividades, fechas, responsabilidades, asi como los

recursos necesarios para llevar a cabo la auditoria

¢ Los comunicados publicos respecto a las actividades ejecutadas en materia de auditoria seran
validados por ambas partes, y su publicacion debe ser acordada, en conjunto entre el

‘INSTITUTO” y el “PRESTADOR”, previo a su difusion.

e Las metodologias a usarse para la auditoria al PREP seran:

o PTES - Penetration Testing Framework para las Pruebas de vulnerabilidades, analisis
de configuraciéon y Pentesting que se esta requiriendo como alcances de los trabajos

de auditoria al PREP.

o OWASP Testing Guide — Para los criterios de las pruebas de caja negra del sistema

PREP

e En cuanto al alcance de las pruebas funcionales de caja negra al sistema informatico del
PREP, se analizara el funcionamiento del sistema informatico del PREP, en relacion con las
fases del proceso técnico operativo, considerando al menos, la digitalizacién, captura de
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datos, verificacion, publicacién de resultados y cotejo, mediante flujos completos e interaccion

entre los diversos modulos.

Nombres y puestos de las personas responsables de cada linea de trabajo con las que se

establecera contacto para el seguimiento del proyecto.

o Por el ente auditor:
o Responsable: Dr. Juan Arturo Nolazco Flores.
o Auditor lider: Mtro. Raime Alejandro Bustos Gardea
o Auditores: Mtro. Roberto Luis Iriarte Pablos

CV Raime Alejandro Bustos Gardea

email: raime bustos@iec.mx, mime bustos@email com
Lugar de Naclmlento: Chituahuz, Chib. Mexico. Jmuary 12% 1973,
Educacién

2005-08, 2018- PhD Electricsl Engineering (Td
Florida International University. FI. USA (Estatus: PhDc)
Thests: Design of a multilevet priority opportunistic routing algorithm for wireless sensor networks.

1996-97 Maestrix en Clencias en Slst Electrénicos, esp i en T d
ITESM Campus Monterrey, N L. Mexico.
Tesls: Sisterna de video sobre la demanda con el conmuzadar ATM Knockout
Asesor: Ph. D. Raman Rodriguez-Dagnino. ITESM Campus Monterrey

Fendes (Lider de proyecto)}
Golderno ($1,250,000.00 pesos mn.)
. Laboratorio Movil Tecno Edicativo.
. Intérprete de Lenguce de Seiias.
Blind-pod Mukimedia Breille.
Infdativa prl'vntl: ($1,000,000.00 USD)
e 30 diferentes p le ds, el ica y dispositivos moviles. Para 12
coﬂmm en Mexico, Colombia, Chile, Brasil, Espafiay Estados Unidos. Algunas dmndas camo Santander, RICOH, Rosslare
Security y Salto Systems.
FTESM ($300,000.00 pesos m.n.)
. Sistema Novus
o Tec en Tus palabras
[ ionID: Una de apoyo en la detecciony laion de iomes en adols usando
ixeligencia artificial
Experiencia (ITESM Campus Chihuahua)
2019 Director de Carrera chnolughs lepclx:lomls
2019- Asesor Acidem i ¥ Te
2019- Asesor Academico Camcns Aplicadas
1998- Profesor Investigador.
2016- 2018 Director Laboratorios de Ia Escucla de Ingenieria Arlplxmy Salud.
2009- 2016 Director Adjunto del Parque de i6ny T: de T
2010- 2016 Director del Centro de igacién y Tecnal Aplicad:

2010- 2014 Directar det Observatorio Tecnolégico Santander-ITESM.
2002- 2004 Dicector de Informitica.
1998- 2002 Directar de Telecommumicaciones y redes.

Areas de Interés
Proyectos de Innovacién tecnologicn
Ciberseguridsd
. Realidad Auarentada

Tesis Dirigidas: 32

Publicaciones

1. “Enabling Peer Cooperation in Private Local Area Networks Using
BitTorrent” JEEE on Comp nd Ce 2007.
2. “Multicast-P2P Content Distribution in Large-Scale me N h
IEEE o Co and Ct ations 2008.
“Disefio de una Herramienta de Planificacion Estratégica Aplicando Teorfa de Redes Neuronales Artificiales”
Global Conference on Business amd Finance (GCBF) 2011

w

4. "System of Indi and Mcthodology of Evatuation for the Robatics in Classroom”
Rebotics in Fducation 2011
k3 *Diseflo de una Heramienta de Planificacion Estratégica Aplicando Teorfa de Redes Neuromales Artificiales” Global Conference om Business and
Finance (GCBF) 2011, Las Vep
&  "System of Indi and Methodology of" fuati forthekoboucs mClusroom xmmmmxu Viena.
7. “Disefio de una dologi i ién deun de . Glabal Conf on Basiness and Finance
(GCBF) 2012, San José Costu Rica. Premie: Outstanding Research Award
8. “Laboratorio Mévil Tecno-Educativo: mwsdeknbuadebqncmmla Ifsbetizacion cientifica y ica”. Rewhw: Teeria de in Educecién,
.y Cudsnra ew ks delairy de Sals 2012, Salawmonca Espalta
9. "System of Indi and Methodology of Evaluation for the Robotics in Classroom™ Rebetics in Edsacation 2012. Progue.
10. "System of Indi and Methodology of Evaluation for the Robetics in Cl . Josrnal of Ce Science, kY and Appiication 2012.
11, “Characterization, design and nnmlm of an efficient peer-to-peer content distribution system for enteprise . Peer-to-Peer Ne ing and
Applic ations Journal 2017,
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Roberto Luis iriarte Pablos
De Los Cadetes 1800

Real de Chapultepec
Culiacan, SIN 80040

Cel. 6671801558
roberto@iriarte. net

OBJETIVO PROFESIONAL

Ser parte de una empresa lider, contribuyendo con mi experiencia en las dreas de Tecnologia de Informacion
como administracion de sistemas, desarrollo de software, seguridad informética, sistemas operativos y redes.

EXPERIENCIA PROFESIONAL
Coppel, S.A. de C.V. Culiacan, SIN
Gerente Nuevas Tecnologias e Innovacion 2018 a la fecha

Arquitectura, configuracién y operacion de infraestructura

Monitoreo proactivo

Integracion tecnolégica con infraestructura central Coppel

Investigacion, adquisicion y adopcién de nuevas tecnologlas

Disponibilidad y desempefio de las plataformas (DRP y BCP)

Champion de Seguridad Informatica

Webmaster 2016 - 2018
« Responsable de la disponibilidad de Coppel.com y los sistemas de eCommerce
« Equipo conformado por 4 personas
« Lider de DRP

Gerente Sistemas eCommerce 2014-2016
» El equipo desarrolla de todos los sistemas que soportan las 12 iniciativas que conforman la estrategia
eCommerce.

* Responsable técnico de nuestro sitio www.coppel.com.
+  Miequipo esta conformado por 24 personas.
+ Enlace eCommerce para A+B.

* Responsable temporal del equipo de dos personas que conforman Mejora Continua eCommerce.

Gerente en Entrenamiento 2009 -2013
« Facilitador en proyecto MCC Gerente de Zona Tiendas, participacién desde el inicio del proyecto hasta
la instalacién del manual en todo el pais.

+  Apoyo en Oficina de Division Sistemas en seguimiento de pendientes y proyectos de las Areas Staff de
Sistemas y de las juntas con Direccion.

* Entrenamiento Gerencial completo.

Afirme Grupo Financiero Monterrey, NL
Gerente de Seguridad Informéticay Calidad en el Software 2006 - 2008
» Oficial de Seguridad del Grupo Financiero.
+ Responsable de dos equipos de trabajo conformado por 6 y 4 personas.
» Elaboracion de las estrategias de Seguridad Informatica para todas las empresas del grupo financiero.
* Definicion de presupuestos de las areas a mi cargo.
= Cero intrusiones ni incidencias desde mi ingreso a la institucion.

Responsable de la infraestructura de Seguridad Informatica.
Administracion de firewalls Cisco PIX y Check Point, seguridad Web con Websense Web Security
Suite, antivirus/antispyware de Symantec Corp, control de acceso interno con la tecnologia Cisco ACS,
deteccién de intrusos Cisco IDS/IPS.
+ Disefio e implementacién de esquema de actualizaciones de sistemas operativos Windows.
* Generacion de checklist de seguridad para Windows 2000/2003 y Sun Solaris
« Investigacion, planeacién e implementacion de nuevas tecnologias de seguridad que apoyen a mitigar
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las nuevas amenazas.
= Armranque, administracion y puesta en produccion de la infraestructura de RSA ACE/Server. Servicio de
autenticacion institucional con Tokens (dispositivos generadores de claves dindmicas).

CITI SA de CV - Grupo Financiero Monterrey, NL
Banorte Soporte Técnico Unix 2001 - 2006

« Administracién y responsable de infraestructura del Portal de Internet Banorte.

Responsable del arranque de infraestructura de la solucién de BPM Tibco Staffware.
Administracion y responsable de la infraestructura de RSA ACE/Server.

Generacion de checklist de seguridad para servidores con ef sistema operativo Sun Solaris.
Administracion y responsable de servidores de aplicaciones J2EE sobre BEA Weblogic Server.
* Responsable de los ambientes de QA, realizacion y generacién de pruebas de desempefio.

+ Administracién de servidores de desarrollo Solaris.

Universidad Virtual - ITESM Monterrey, NL
Administrador de Seguridad Computacional 2000 - 2001
+ Administracién de sistemas operativos Solaris y AlX.
+ Analista de Seguridad de los servidores de la universidad (UNEX, Linux y Windows NT/2000).
+ Elaboracion e implementacién del Plan de Seguridad para el departamento.
« Administracion de servidores de correo y chat en equipos Sun Solaris.

ITESM Campus Monterrey - Direccién de Monterrey, NL
Desarrollo Académico
Asistente de Apoyo 1998 - 2000

+ Desarrolio y mantenimiento del sistema departamental basado en Lotus Notes.
* Soporte técnico a 10 asesores pedagégicos.

Movitel del Noroeste, S.A. de C.V. Culiacan, SIN
Desarrollador 1998
» Desarrolio y mantenimiento del sistema de cobranza basado en el manejador de base de datos
Progress.
Pacificnet, S.A. de C.V. Cutiacan, SIN
Responsable de Soporte Técnico 1996 - 1997

+ Formacion del departamento de soporte a usuarios de Internet, control de instalacién del servicio
a domicilio y soporte telefonico.
* Responsable de 3 instaladores.

EDUCACION
ITESM Campus Monterrey i Monterrey, NL
Maestrfa en Ciencias en Tecnologla Informética 2001
Especializacién personal en Seguridad de Sistemas.
Materias relevantes: Técnicas y Herramientas de Seguridad, Administracién de Sistemas Distribuidos.
ITESM Campus Sinaloa Culiacan, SIN
Ingeniero en Sistemas de Informacién 1997 ‘;‘L
Universidad de Toronto Toronto, Canada
Inglés Avanzado 1990
TOEFL - 590 (1990)
Instituto Chapultepec Culiacan, SIN
Preparatoria 1989
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CURSOS Y DIPLOMADOS

Diplomado en Estadistica | UAS | 2013

Desarrollo de Habilidades Avanzadas para Mandos Intermedios |2012
Administracion y Evaluacion de Proyectos | 2012

Habilidades de Coaching | 2012

Comunicacion y Sinergia | 2012

Diplomado en Comunicacion Oral | 2012

Check Point: Administracion Basica de Seguridad | CIT! | 24 Horas | julio 2008
Administracion de BEA Weblogic Server | BEA | 40 Horas | Agosto 2002
Cisco CNNA | agosto 2001

Ruteo | ITESM | 30 Horas | Abril 2001

Administracién de Solaris | ITESM | 35 Horas | Julio 2000

Administracién de AIX | ITESM | 35 Horas | Mayo 2000
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Enteradas las partes del contenido y alcance legal del presente anexo tnico que forma parte
integrante del contrato de prestacion de servicios que celebran el “INSTITUTO” y el “PRESTADOR’,
lo firman de conformidad y por duplicado ante los testigos que suscriben al calce, en la ciudad de
Monterrey, Nuevo Leén, a 10 de marzo de 2021.

"INSTITUTO" "PRESTADOR"

MC _ /
DR. PABLO DE LA PENA CHEZ

MTRA,/KARLA GABRIELA PERAZA ZAZUETA

CONSEJERA PRESIDENTA REPRESENTANTE LEGAL

LIC. ARTURO MEJIA
SECRETARI TIVO
TESTIGOS

LSC. CARMEN MARIA GOMEZ LLANOS PENA MTRO. JAISERANGEL MANCHA
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1. Descripciongeneral

1.1 Fundamento normativo

En el marco de las actividades para la implementacion y operacién del Programa de Resultados
Electorales Preliminares (PREP) para el Proceso Electoral Local 2020-2021 en el estado de Sinaloa,
se requiere que se lleve a cabo una auditoria al sistema informético e infraestructura tecnoldgica del
PREP, de conformidad con lo dispuesto en el Libro Tercero. Proceso Electoral, Titulo Ill. Actos
posteriores a la eleccion, Capitulo II. PREP, Seccion Cuarta. Sistema informético y su auditoria, articulos
346 y 347 del Reglamento de Elecciones del Instituto Nacional Electoral (INE); asi como con lo dispuesto
en el Titulo Il. De la Implementacion, Capitulo Ill. De la Auditoria al Sistema Informatico, del Anexo 13
del citado Reglamento, relativo a los Lineamientos del PREP.

1.2 Requerimiento general de los servicios

En el presente documento se describe el alcance que el proveedor de servicios debera cumplir, en caso
de ser seleccionado como ente auditor. Es importante sefialar que se debe contar con manuales de
los sistemas, historiales de usuarios y demas materiales que faciliten la ejecuciéon de la auditoria, asi
como aquella documentacion legal que sefiale la forma en la que el sistema informatico debe
operar. Asimismo, se detallan los requerimientos de cada linea de trabajo que deberan
considerarse en la propuesta técnico-econémica que se presente ante el Instituto Electoral del
Estado de Sinaloa (IEES).

Las lineas de trabajo a considerar son:

1. Pruebas funcionales de caja negra al sistema informatico del PREP y a la aplicacion mévil que
se utilizaran para operar el mecanismo de digitalizacion de las Actas desde las casillas.

2. Validacion del sistema informético del PREP y de sus bases de datos, ante un tercero con fe
publica.

3. Anadlisis de vulnerabilidades a la infraestructura tecnoldgica del PREP.

4. Pruebas de denegacion de servicio al sitio de publicacién del PREP y al sitio principal del OPL.
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1.3 Aspectos Generales.

1. El ente Auditor deberd nombrar un Auditor o Auditora lider dentro de su equipo de trabajo, quien
tendra la responsabilidad de presentar los planes e informes sefialados en el presente Anexo,
asi como ser el medio de comunicacién del ente Auditor con la Instancia Interna para la
coordinacion del PREP del IEES.

2. A todo entregable sefialado en las lineas de trabajo del presente documento, se debera
especificar la Fecha de entrega en el Plan de Trabajo que el ente auditor debera entregar al
inicio de sus trabajos.

3. En lo que respecta a la entrega de los planes e informes, se deberan remitir de manera
electrénica al correo prep2021@ieesinaloa.mx. A la par de lo anterior, los informes finales
deberan ser entregados de manera impresa a la Instancia Interna de coordinacion del PREP del
IEES en las oficinas ubicadas en Paseo Nifios Héroes #352 Ote. Int 2, Col. Centro C.P.80000,
Culiacan, Sinaloa.

2. Servicios de auditoria al sistema informatico e
infraestructura tecnolégica del PREP

2.1 Pruebas funcionales de caja negra al sistema informatico del PREP.

a. Objetivo

El ente auditor debera analizar el sistema informatico del PREP, mediante la ejecucién de pruebas
funcionales de caja negra, para evaluar la integridad en el procesamiento de la informacion y la
generacion de resultados preliminares, conforme a lo establecido en el articulo 347, numeral 1, inciso a)
del Reglamento de Elecciones.

b. Alcance

Las pruebas de caja negra deberan ejecutarse en términos de funcionalidad del sistema informético del
PREP, y deberan considerar, al menos, los siguientes aspectos:

e Se debe analizar el funcionamiento del sistema informatico del PREP, en relacion con las fases
del proceso técnico operativo, considerando al menos, la digitalizacién, captura de datos,
verificacion y publicacion de resultados, mediante flujos completos e interaccion entre los
diversos médulos.

e Se debe analizar el funcionamiento de la aplicacién movil desarrollada para la digitalizacion de
las Actas desde las casillas, y, en su caso, la captura de datos desde las casillas. Dicho
analisis se hara mediante flujos completos e interaccidén entre los diversos modulos y fases
del proceso técnico operativo.

e Se debe verificar el cumplimiento de las especificaciones funcionales y los requerimientos
Pagina 4 de 20
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contenidos en la documentacion técnica y normatividad aplicable que sera proporcionada por
el IEES.

o Se debe verificar la correspondencia de la captura de los datos plasmados en las Actas PREP
con los presentados en la publicacion, mediante los distintos tipos de reportes desplegados
por el PREP, considerando datos, imagenes y bases de datos.

El alcance de las pruebas funcionales de caja negra debera incluir los siguientes modulos del
sistema informéatico del PREP:

I.  Modulo de Digitalizacién, Captura de Datos y Verificacion

a. Obtencion de la imagen digital del Acta PREP, considerando en este apartado el
mecanismo que permita la digitalizacién y, en su caso, la captura de datos, de las
Actas desde las casillas.

b. Captura de la informacién contenida en las Actas PREP.

c. Verificacion de la informacion capturada.

. Moédulo de Publicacion de Resultados

a. Revision de la obtencién de los resultados, asi como de la emisién de reportes
y su despliegue, de acuerdo con la documentacion técnica y la normatividad
aplicable.

Para ejecutar las pruebas, el OPL debera proporcionar los insumos de informacion necesarios,

entre los que se encuentran, de manera enunciativa mas no limitativa, los sefialados en el
apartado 1.6 del presente Anexo.

c. Entregables

El ente auditor debera entregar los documentos derivados de los trabajos hechos que se detallan en la
tabla 1.
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Tabla 1. Entregables derivados de las pruebas funcionales de caja negra

. . Responsa
Nombre del Contenido minimo del P
ble de la Forma de entrega
documento documento
entrega
Plan de pruebas Describe los elementos generales En  formato  electronico.

funcionales de caja | que deben considerarse para la Contenido de acuerdo con
los puntos sefialados en la

negra del sistema | ejecucion de las pruebas ; o
. o . . El ente seccion de descripcion vy
informético funcionales de caja negra: auditor contenido.

Introduccion

Objetivo

Alcance

Pruebas por aplicar
Planeacion de las pruebas
Necesidades de ambiente
Casos de prueba

Datos de prueba

Criterios de pruebas
Administracién de riesgos
e Entregables

Documento que contiene el En formato  electronico.
detalle de cada una de las Contenido de acuerdo con

observaciones identificadas en los puntos sefialados en la
seccion de descripcion y

la revisibn 'y pruebas del contenido.
. sistema ue incluya, al
Informe preliminar y 4 4
menos:

de las pruebas

funcionales de caja .
¢ Introduccién

negra del sistema . El ente
informatico * Mgto@olog{a} auditor
e Criterios utilizados para la
auditoria
e Metodologia para clasificar los
hallazgos
e Observaciones y
recomendaciones
e Conclusiones
Documento que contiene el En formato  electronico.
) resultado final de las pruebas Contenido deNacuerdo con
Informe final de las del sistemna: los pyntos senaladps_/en la
pruebas funcionales : seccion de descripcion y
de caja negra del ., contenido.
. . . ¢ Introduccion
sistema informatico , El ente
¢ Metodologia auditor

o Criterios utilizados para la auditoria
e Resumen ejecutivo
¢ Resultados
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. " Responsa
Nombre del Contenido minimo del P
ble de la Forma de entrega
documento documento
entrega
Documento que contiene el En formato  electronico.
resultado de la operacion del Contenido deNacuerdo con
stemna los puntos sefialados en la
sis :

secciébn de descripcion y

contenido.

¢ Introduccion

¢ Metodologia

e Criterios utilizados para la
auditoria

¢ Resumen ejecutivo

¢ Resultados

e Observaciones y
recomendaciones

Informe de
desempefio dela
operacion del
sistema informatico

El ente
auditor

d. Calendario de entregables

El calendario de actividades para esta linea de trabajo debera establecer, de forma clara, los
periodos para la ejecucion de cada actividad y los avances esperados en cada periodo de trabajo.

2.2 Validacion del sistema informatico del PREP y de sus bases de datos, ante
un tercero con fe publica.

a. Objetivo

Validar que el sistema informético del PREP que operara al término de la Jornada Electoral, corresponda
al software auditado. Asimismo, verificar que el sitio de publicacion del PREP y las bases de datos, no
cuenten con informacién referente a los resultados electorales preliminares antes de su puesta en
operacion del Programa, previendo que, al momento de hacer esta validacién, el sitio de publicacion del
PREP no se encuentre disponible para la ciudadania en general, si no Unicamente para el personal
involucrado en la tarea de validacion de la informacion. Cabe sefalar que, los campos de las bases de
datos cuyo contenido corresponda a la informacion sobre los datos de identificacién de las actas que
pertenecen al catdlogo de actas esperadas de casillas aprobadas, la informacién relativa a la lista
nominal, a representantes de partidos politicos y candidaturas independientes que se acrediten ante
mesa directiva de casilla, asi como los mecanismos de traslado que se utilizaran, podran contener datos
por tratarse de informacién que es de previo conocimiento al dia de la operacion del PREP. La validacion
respecto a la correspondencia del software auditado y el utilizado en la operacién del PREP se tendra
que ejecutar al inicio, durante y al final de la operacion del PREP.

b. Alcance

Los especialistas del ente auditor deberan llevar a cabo un procedimiento técnico para verificar que los
programas auditados se encuentren operando desde el inicio y hasta el cierre de operacion del PREP y
que las bases de datos se encuentren debidamente inicializadas. Dicho procedimiento deberd ser

Pagina 7 de 20



L
“ lees Programa de Resultados Anexo Técnico parala ‘ P R E P

Instituto Electoral del Estado de Sinaloa Electorales Preliminares . _contratacu_)n (,je 2021 = SIN
(PREP) servicios de auditoria.

validado por el personal que el IEES designe para tal efecto, el procedimiento debera, como minimo
contemplar los siguientes aspectos:

e Contar con un diagrama de flujo.
e Incluir los roles y responsabilidades de los involucrados.
¢ Documentar como minimo, las siguientes etapas:

0 Generacion, obtencién y validacion de huellas criptograficas en SHA-256 de la version
del final software PREP auditado.

0 Generacion, obtencién y validacion de huellas criptograficas en SHA-256 del software
PREP instalado en el ambiente productivo que operara al término de la Jornada Electoral.

o0 Validacion de la informacién de las bases de datos del PREP previo al inicio de la
operacion del Programa y al cierre de la publicacion.

o Constancia de hechos.

El procedimiento debera ejecutarse el dia de la Jornada Electoral, y debera ser atestiguado y validado
por un tercero con fe pulblica designado por el IEES, quien deberd dejar constancia de lo anterior,
conforme lo sefialan los numerales 14 y 23, fraccion |, del Anexo 13, del Reglamento de Elecciones
relativo a los Lineamientos del PREP.

Por otra parte, durante la implementacion del PREP se deberan incorporar los procedimientos y
componentes requeridos para la generacion y el almacenamiento de bitacoras del sistema informatico,
y de ser posible, también la infraestructura tecnoldgica, que faciliten los procedimientos de auditoria.

c. Entregables

Los productos que el ente auditor deber& entregar deberan incluir lo siguiente:

e Plan de trabajo detallado que cuente, como minimo, con: el desglose de actividades,
entregables, duracion, fecha inicio, fecha fin y responsables de las actividades.

e Procedimiento técnico con el esquema de validaciéon de los programas y de las bases de
datos del sistema informético del PREP previamente auditado, junto con las etapas de
validacion, generacion de diagramas y descripciones correspondientes, que se acuerden
conjuntamente entre el IEES y el ente auditor.

e Constanciade hechos de la generacion de huellas criptograficas de los programas probados
del sistema informatico del PREP. Esta constancia debera describir el protocolo de la actividad,
fecha y lugar, hora de inicio y término, objetivo, actividades llevadas a cabo, resultados
obtenidos y las firmas autografas del personal participante por parte del IEES y del ente auditor.
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e Constancias de hechos de la validacion de los programas y de las bases de datos del
sistema informatico del PREP. Estas validaciones se deberan ejecutar previo al inicio, durante y
posterior al cierre de operaciones del PREP y deberan describir el protocolo de validacion en el
ambiente de produccion del sistema informatico del PREP. Ademas, deberan incluir la fecha y
lugar, hora de inicio y término, objetivo, actividades llevadas a cabo, resultados y las firmas
autografas del personal participante por parte del IEES y el ente auditor.

d. Calendario de trabajo

El calendario de actividades para esta linea de trabajo debera considerar que esta validacion se llevara
a cabo el dia de la Jornada Electoral y al concluir la operacion del PREP.

2.3 Andlisis de vulnerabilidades a la infraestructura tecnolégica del PREP

a. Objetivos

¢ |dentificar debilidades de seguridad en la infraestructura tecnolégica mediante la ejecucion de
pruebas de penetracidn y revision de configuraciones de seguridad.

e Clasificar el impacto y documentar las vulnerabilidades identificadas con el propdsito de
recomendar al IEES las posibles medidas para la mitigacion de las vulnerabilidades que
previamente fueron identificadas y documentadas.

o Verificar que las medidas implementadas por el IEES hayan atendido adecuadamente las
vulnerabilidades reportadas.

b. Alcance

El andlisis de vulnerabilidades de la infraestructura tecnoldgica deberd hacerse con base en las etapas
gue se describen a continuacion.

I. Junta de inicio. Se convocard al personal involucrado en ejecutar la auditoria con el
objetivo de presentar las actividades consideradas como parte de la auditoria, definir los roles y
responsabilidades de las partes, establecer las metodologias y estdndares con los que se llevara
a cabo la auditoria, asi como los tiempos generales de ejecucion.

o EI IEES pondra a consideracion del ente auditor una lista de activos durante la junta de
inicio.

e EI IEES proporcionara espacios de trabajo a los integrantes del ente auditor para que
ejecuten el andlisis de vulnerabilidades a la infraestructura tecnolégica del sistema.

o EIIEES otorgara los accesos correspondientes y las ventanas de tiempo necesarias para
la ejecucidn de la auditoria.
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IIl.  Plan de trabajo detallado. Con base en la informacién obtenida y analizada, el ente auditor
debera elaborar el plan de trabajo en el que se incluyan los detalles del proyecto de auditoria de
seguridad a la infraestructura tecnologica del PREP. Este documento integrard la informacién
necesaria durante y después del proceso de auditoria e incluir4, como minimo, lo siguiente:

e Pruebas de penetracion (pentest)

¢ Revision de configuraciones de seguridad

c. Pruebas de penetracion (pentest)

El objetivo es analizar las configuraciones de los dispositivos que conforman la infraestructura
tecnoldgica del PREP con base en mejores practicas de seguridad de la informacion, para identificar
oportunidades y emitir recomendaciones orientadas al fortalecimiento de ésta.

Las pruebas de penetracion se deberén llevar a cabo tanto desde el interior como desde el exterior
de la red relacionada con la operacion del PREP, particularmente:

e Servidores
e Aplicaciones web
e Equipos de telecomunicaciones

o Estaciones de trabajo

I.  Presentacion de hallazgos. El ente auditor debera presentar un informe preliminar con
los hallazgos encontrados, asi como la recomendacion para atender los mismos.

Para la presentacion de hallazgos se utilizara un formato de registro de datos en el que, de
forma conjunta el ente auditor y el IEES, puedan dar seguimiento a los mismos.

II. Validacion de reporte de hallazgos. ElI IEES presentard al ente auditor la
retroalimentacion acerca de los hallazgos encontrados con el fin de descartar falsos
positivos (hallazgos que indican incorrectamente sobre la presencia de una
vulnerabilidad) y homologar criterios de interpretacion de dichos hallazgos.

lll.  Atencion de hallazgos. Una vez validados los hallazgos, el IEES aplicard los diferentes
controles necesarios para mitigarlos y atenderlos. Cabe sefialar que, el ente auditor
debera considerar dentro de su plan de trabajo, otorgar al menos 10 dias hébiles para que
el IEES pueda atender los hallazgos.

IV. Validacion de la atencion de los hallazgos. El ente auditor validara que el IEES haya
aplicado los controles necesarios para atender a los hallazgos reportados.

V. Entregables. El ente auditor debera elaborar y entregar derivado de la ejecucion de pruebas
de penetracion (pentest), los documentos referidos en la Tabla 2.
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Tabla 2. Entregables derivados de las pruebas de penetracion

Nombre del Contenido minimo del Responsable Forma de entreqa
documento documento de la entrega 9
Descntl)e lgs ellemen_tc,)s En formato electrdnico. Contenido
generales de planeacion
que deben considerarse de acuerdo con los puntos
para el desarrollo de las sefialados en la seccién de
Plan de pruebas de pruebas de descripcion y contenido.
‘A enetracion:
penetracion a la|P .
infraestructura + Alcance El ente auditor
tecnoldgica « Calendario de
trabajo
« Responsables
técnicos
Informe preliminar de Documento que contiene En formato electrénico. Contenidog
las prueblzils de e! resul(;ado de Iak? prueblas de acuerdo con los puntos sefialados|
&i?;;;?fJg?ur: la zjcet?i/lg: as Sobre 0S en la seccién de descripcion |
tecnoldgica « Resumen ejecutivo contenido.
« Alcance
« Resultado de las .
pruebas El ente auditor
« Recomendaciones
generales
Informe de la Documento  que describe En formato electrénico. Contenido
aplicacion de el estado de seguridad de la de acuerdo con los puntos
recomendaciones de infraestructura sefialados en la seccién de
las pruebas de una vez que fueron aplicadas
infraestructura por parte del
tecnolégica ente auditor. .
« Resumen ejecutivo El ente auditor
« Alcance
» Resultado de la
Verificacion
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d. Entregables

Derivado de la revision de las configuraciones, el ente auditor debera proporcionar al OPL los
documentos referidos en la Tabla 3:

Tabla 3. Entregables derivados del analisis de las vulnerabilidades a la infraestructura
tecnol6gica del PREP

Nombre del Contenido minimo del Responsable
documento documento de la entrega SO e G
g
En formato electrédnico.
Describe los elementos Contenido de acuerdo con los
generales de planeacion que puntos sefialados en la seccion
deben considerarse para el de descripcion y contenido.
Plan de revision de | desarrollo de la revision:
configuraciones de la  Alcance
infraestructura « Calendario de El ente auditor
trabajo
« Responsables técnicos
En formato electrénico.
Contenido de acuerdo con los
puntos sefialados en la seccién
Documento que contiene el de descripcion y contenido.
detalle de cada hallazgo
o identificado en la revision
Informe  preliminar | ge configuraciones:
de la revision de « Resumen ejecutivo El ente auditor
configuraciones de la o Objetivos
infraestructura « Alcance
« Hallazgos y
recomendaciones
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Nombre del Contenido minimo del Responsable
Forma de entrega
documento documento de la entrega

En formato electrénico.
Contenido de acuerdo con los
puntos sefialados en la seccién de

Informe de la | Documento que contiene el oo _
aplicacién de | resultado final de la revision de descripcion y contenido.
recomendaciones de | configuraciones:

la  revision de | « Resumen ejecutivo El ente auditor

configuraciones de la « Objetivos

infraestructura « Alcance

e. Informe final de analisis de vulnerabilidades a la infraestructura tecnolégica

Al concluir las pruebas de penetracion y revision de configuraciones, el ente auditor debera
elaborar un informe final con el resultado del andlisis de vulnerabilidades a la infraestructura
tecnoldgica, de acuerdo con lo establecido en la Tabla 4.

Tabla 4. Entregables finales

Nombre del Contenido minimo del Responsable Forma de entrega
documento documento de la entrega
En formato electrénico.

Infforme  final del | Documento que contiene el resultado Contenido de acuerdo con los
analisis - de | final del andlisis de_ ,vulnerabilidades: El ente auditor puntos sefialados en la seccién
vulnerabilidades a la e Introduccion de descripcién y contenido.
infraestructura e Resultados Generales
tecnologica e Observaciones y

recomendaciones
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Nombre del Contenido minimo del Responsable

documento documento de la entrega Forma de entrega

En formato electrénico. Contenido
de acuerdo con los puntos

Documento que contiene el = -
sefialados en la seccidn de

resultado de la operacion del

Informe de descripcion y contenido.
desempefio de la sistema.

operacion del sistema El ente auditor

informéatico e Introduccién

¢ Resultados
e Observaciones y
recomendaciones

f. Calendario de trabajo

El calendario de actividades para esta linea de trabajo debera establecer de forma clara los periodos
de actividades, las fechas limite y los avances esperados.

2.4 Pruebas de denegacion de servicio al sitio de publicacién del PREP vy al
sitio principal del IEES

a. Objetivo
Llevar a cabo atagques de denegacion de servicio que permitan identificar, evaluar y aplicar las
medidas necesarias para asegurar la correcta y continua disponibilidad del servicio Web, asi

como de los sitios de publicacion de resultados del PREP y del sitio principal del IEES,
durante el periodo de operacion del PREP.

Documentar los hallazgos detectados durante la ejecucion de las pruebas.

b. Alcance

Generar tréfico de red desde la infraestructura del ente auditor, 0 en su caso la que éste determine, hacia
los servicios web que se publican dentro del dominio del IEES, ya sea en su propia infraestructura o en
la que provea un tercero.

Las pruebas de denegacion de servicio deberan considerar dos apartados:

e Tréfico no malintencionado, que consiste en transacciones sintéticas que simulen el trafico
legitimo que se espera el dia de la Jornada Electoral.

o Tréafico de red malintencionado, consistente en paquetes de red malformados.
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Las pruebas mencionadas anteriormente deberan ejecutarse de manera concurrente. Los ataques de
denegacién de servicio deben contemplar, al menos, trafico de red malintencionado con las siguientes
caracteristicas:

e Ataques volumétricos por protocolo TCP:
0 Al menos de 400 Mbps de throughput.
0 Al menos ejecutar SYN FLOOD.

e Ataques volumétricos por protocolo UDP:

0 Al menos de 400 Mbps de throughput.
0 Al menos ejecutar DNS AMPLIFICATION.

e Ataques volumétricos por protocolo ICMP:
0 Al menos de 400 Mbps de throughput.
o Al menos ejecutar ICMP FLOOD.

e Ataques en la capa de aplicacion (HTTP):
0 Al menos ejecutar SLOWRIS ATACK.

Las pruebas mencionadas anteriormente, deberan ejecutarse de manera concurrente, considerando la

generacion de trafico malintencionado (SYN FLOOD, DNS AMPLIFICATION, ICMP FLOOD, SLOWRIS
ATACK) en un volumen que represente las condiciones de un ataque.

Durante las pruebas, cada simulacién debera apegarse a las condiciones de un ataque para hacer que
el sitio web que se esté probando quede fuera de linea (no disponible), por al menos 2 minutos, previo
a que el IEES efectué la contramedida para la mitigacion.

c. Entregables

e Plan de trabajo detallado que cuente como minimo con el desglose de actividades, entregables,
duracioén, fecha inicio, fecha fin y responsables de las actividades.

e Plan de ataques de denegacion de servicio.
¢ Informe de resultados.

e Estadisticas del trafico de red generado.

d. Calendario de trabajo.

El calendario de actividades para esta linea de trabajo debera establecer de forma clara: los periodos
de actividades, las fechas limite y los avances esperados.
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3. Condiciones Generales

3.1 Por parte del ente auditor.

Para la ejecucion de la auditoria, el ente auditor deber& presentar la siguiente documentacion:

o Protocolos y metodologias de trabajo para llevar a cabo las actividades de cada auditoria
definida en los planes detallados de trabajo.

e Comprobar la experiencia de participacion en proyectos similares, particularmente en las lineas
de trabajo que forman parte de la presente auditoria.

o Presentar ejemplos de esquemas de validacion de software, ejecutados en proyectos similares
llevados a cabo anteriormente.

o El ente auditor debera presentar ejemplos comprobables de informes relacionados con los
resultados obtenidos en proyectos similares que haya ejecutado durante los tres ultimos afos.

e En su caso, carta de la maxima autoridad del ente auditor seleccionado, donde se acepte la
colaboracion con el IEES para este proyecto.

En la Tabla 5, se presentan algunas metodologias de seguridad como referencia para su
consideracion:

Tabla 5. Metodologias para llevar a cabo las auditorias

METODOLOGIA DIRECCION WEB
OWASP Testing Guide https://www.owasp.org/index.php/OWASP_Testing_Project
Penetration Testing Framework www.vulnerabilityassessment.co.uk/Penetration%20Test.html

http://www.pentest-

Penetration Testing Execution Standard standard.org/index.php/PTES Technical Guidelines

Information Systems Security

Assessment Framework (ISSAF) http://www.0issg.org/issaf

Technical Guide to Information Security

Testing and Assessment https://csrc.nist.gov/publications/detail/sp/800-115/final
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Entro del Marco de normatividad aplicable en el IEES, la informacién que sea entregada por el ente
auditor debe resguardarse con los mecanismos y procedimientos necesarios para evitar su
divulgacion a terceros.

De conformidad con el numeral 8, parrafo segundo, inciso IV del Anexo 13 del Reglamento de
Elecciones, se debe establecer un apartado que haga referencia, a la necesidad de salvaguardar en
todo momento los derechos de propiedad intelectual, respecto de la informacién que el IEES pone a
disposicion del ente Auditor.

Es importante que el ente auditor brinde las facilidades necesarias a las representaciones de los Partidos
Politicos y, en su caso, de las Candidaturas Independientes, asi como a los integrantes del Comité
Técnico Asesor del PREP, para que asistan y lleven a cabo un seguimiento al desarrollo de los procesos
de auditoria.

3.2 Por parte del IEES.

Para la ejecucion de las pruebas, el IEES debera proporcionar los siguientes insumos de informacion
necesarios:

¢ Normatividad aplicable y vigente.

¢ Documentacion técnica del sistema informatico sobre la arquitectura tecnolégica implementada
(tanto de software como de hardware) y el proceso que se automatiza.

e Relaciéon de los partidos politicos, candidaturas comunes, coaliciones y candidatos
independientes que participaran en la eleccion y su correspondencia con la geografia electoral
aplicable a la eleccion.

e Ejemplares muestra de las Actas de Escrutinio y COmputo que se utilizaran en la eleccion.
e Base de datos con las casillas electorales aplicables a la eleccion.

e Capacitacion inicial y apoyo técnico necesario.

e Usuarios y contrasefias respectivas para ejecutar las pruebas.

e Un ambiente de auditoria que permita controlar las versiones del sistema informatico que se
audite.

3.3 Reuvision de las pantallas de publicacién del PREP, verificando el apego a
las plantillas base de la interfaz proporcionadas por el INE

Adicional a los alcances establecidos en las disposiciones normativas respecto a la ejecucion de la
auditoria, se considera de gran relevancia que el ente auditor verifique que el sitio de publicacion del
PREP se ajuste al disefio definido por el INE para la version web y la version movil, tanto en la interfaz
como en la usabilidad, a fin de lograr un mayor nivel de homologacion de la informacion.
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Se sugiere que la revision que se haga al sitio de publicacién del PREP incluya los siguientes elementos:

¢ Los niveles de agregacion de la informacion de acuerdo con el tipo de eleccion que se trate, esto
conforme a lo establecido en el numeral 30 del Anexo 13 del Reglamento de Elecciones.

e Los datos minimos por publicar de acuerdo con lo establecido en el numeral 30, fracciones | a la
X del Anexo 13 del Reglamento de Elecciones.

e La distribucion de los elementos dentro de la interfaz de usuario conforme a las plantillas base
proporcionadas por el INE, tanto para la version web como para la versién mavil.

e La funcionalidad de los elementos graficos.

e Los célculos presentados en las tablas y gréficas y su correspondencia con los datos contenidos
en las bases de datos.

e Los elementos emergentes.
¢ El contenido del Centro de Ayuda.
Asimismo, se sugiere que el ente auditor informe al IEES, de los hallazgos derivados de la revision del

sitio de publicacion, al menos, 3 meses antes del dia de la Jornada Electoral, para que estos puedan ser
presentados a los integrantes del Comité Técnico Asesor del PREP.

3.4 Marco de trabajo
En el marco de trabajo se debera considerar lo siguiente:

e Para la elaboracién del Plan de Trabajo, el ente auditor se coordinara con la Instancia interna
para la coordinacién del PREP del Instituto, para efectos de establecer en dicho plan las
actividades, fechas, responsabilidades, asi como los recursos necesarios para llevar a cabo la
auditoria.

e El ente auditor tendra la obligaciébn de coadyuvar al Instituto, otorgando la informacion que
requiera para la ejecucion de sus actividades.

e ElInstituto deberd indicar el formato, medios de almacenamiento y fechas de entrega para cada
producto de trabajo o entregable establecidos en el Plan de Trabajo.

e Acordar la obligacién del ente auditor de brindar las facilidades necesarias para el seguimiento
y supervision que haga tanto el Instituto como el Comité Técnico Asesor del PREP
(COTAPREP).

e Se debera contemplar dentro del Plan de Trabajo, reuniones de trabajo conjuntas entre el ente
auditor, el Instituto y el COTAPREP.
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3.5

El ente auditor podra coadyuvar al Instituto para la elaboracion de los planes de seguridad y
continuidad del PREP.

Se debera establecer la vigencia del instrumento juridico establecido entre el ente auditor y el
Instituto.

Convenir la posibilidad de que el instrumento juridico pueda modificarse, siempre y cuando las
partes estén de acuerdo y manifiesten su consentimiento por escrito conforme a la hormatividad
aplicable.

Acordar las causales de rescision del instrumento juridico, asi como las penas convencionales
a que las partes se sujetaran.

Términos de confidencialidad y divulgacion de la informacion para la celebracion del instrumento
juridico entre las partes.

Pautas de interaccion entre las partes para el control y seguimiento de las actividades
desarrolladas durante la ejecucion del proyecto.

Criterios para la aceptacion de las entregas establecidas en el instrumento juridico.

Nombres y puestos de las personas responsables de cada linea de trabajo con las que se
establecera contacto para el seguimiento del proyecto.

Plan de comunicacién por cada linea de trabajo, en el que se establezcan los mecanismos de
comunicacion, nombres, roles y responsabilidades en la comunicacion.

Calendario y monto de las aportaciones de las entregas que se mencionen en la propuesta

técnico-econdémica, ajustdndose a las condiciones establecidas en el convenio y a entera
satisfaccion del IEES.

Comunicacion Social Conjunta

En el marco de trabajo se debera considerar lo siguiente:

Sesiones formales con periodicidad mensual para informar los avances de la auditoria y sesiones
extraordinarias para atender cualquier situacion de contingencia o riesgo, se sugiere que estas
reuniones se lleven a cabo en conjunto con el tercero que, en su caso, auxilie en la
implementacién y operacion del PREP, asi como con el Comité Técnico Asesor del PREP.

Comunicado publico para informar la colaboracion entre el ente auditor y el IEES, a través del
sitio web del IEES.

Comunicado publico para informar los resultados de la auditoria, a través del sitio web del IEES.
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3.6 Estructura de la propuesta

La propuesta que presente el ente auditor deberd estructurarse de la siguiente manera y deberd incluir,
como minimo, los siguientes aspectos.

I.  Propuesta técnica, respuesta a los rubros del documento anexo técnico.
IIl.  Propuesta econémica.
lll.  Plan de trabajo.
IV.  Cronograma de actividades.
V.  Presentacion de metodologia propuesta.
VI.  Curriculum del ente auditor.
VIl.  Curriculum del personal a asignar por parte del ente auditor.

VIll.  Manifestacién bajo protesta de decir verdad, de que cuenta con la capacidad técnica, financiera
y operativa para la ejecucion de la auditoria.

IX.  Cartas de referencia y certificados.
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