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1 Introduccion

Este documento tiene como finalidad proporcionar la informacién sobre los mecanismos de
seguridad que son necesarias implementar para el proyecto PREP 2018.

2 Infraestructura e Informacién

24 Control de usuarios y Contrasefias con privilegios de operacion

Al ser el PREP un sistema en linea, es necesario que cuente con un mecanismo de acceso, por lo
cual se implementara un estricto control y generacion de las cuentas de usuario correspondientes.
Como segundo nivel de seguridad en este rubro, es preciso sefialar que el PREP contemplara
diversos privilegios de operacion en las cuentas de usuario que se generen, contemplando
aspectos, por ejemplo, un usuario de captura del Distrito V, no podra acceder y capturar casillas e
informacion del Distrito 1V, los usuarios de tipo “Consulta’, como su nombre lo indica, no podran
capturar informacion, entre otros.

292 Comunicacion cifrada de informacion

Para fortalecer los mecanismos de envio de la informacion a través de Internet, se implementara en
el PREP la comunicacion a los servidores del sistema a través de protocolos seguros, en especifico
HTTPS. Dicho protocolo es el mecanismo estandar a nivel internacional en materia de sistemas de
comercio electronico y servicios bancarios en linea.

2.3 Implementacion de Red segura para terminales de captura y estructura
de Servidores

A la par del uso de protocolos cifrados para el envio de la informacion, se establecera una red
privada entre los equipos de computo instalados en los CATDS y en oficinas centrales del IEES con
los servidores virtuales del PREP. Cabe sefialar que solamente los equipos que estén dados de alta
en dicha red privada podran acceder al sistema, incrementando con ello su nivel de seguridad.

24 Mecanismos de redundancia de informacion y comunicacion

En caso de existir cortes de sefial de Internet en alglin componente de la red privada, cada CATD
contara con un enlace alterno para mantener comunicacion con los servidores del sistema.

2.5 Bitacora de Operaciones

Todo sistema de captura con miltiples usuarios debe contar con un control ylo bitacora de
operaciones realizadas en el sistema, que incluya desde fecha y hora de ingresos y salidas del
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sistema hasta registro de operaciones de captura y consulta de todos los usuarios que tengan

contrasefia vélida para utilizacion del sistema.

2.6 Diagrama de Operacién del Sistema
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Se implementara una estrategia para asegurar que el acceso a los CATD sea restringido a solo el
personal autorizado por el proveedor y el OPL, para ello deberan portar un gafete personalizado

que sera proporcionado por la empresa.

No se permitira el uso de dispositivos méviles de comunicacién o fotograficos al interior de las
instalaciones, para esto se instalaran 2 lineas de Voz IP a las Oficinas de Coordinacion.
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