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Instituto Electoral del Estado de Sinaloa

COMITE DE ADQUISICIONES, ARRENDAMIENTOS, SERVICIOS Y ADMINISTRACION DE BIENES MUEBLES DEL INSTITUTO ELECTORAL DEL ESTADO DE
SINALOA

Presidencia del Comité
Oficio N°: IEES-CAASABM/009/2021.

Culiacan, Sinaloa, a 03 de febrero de 2021.

Instituto Tecnoldgico y de Estudios

Superiores de Monterrey

Av. Eugenio Garza Sada Sur #2501

Col. Tecnolégico, Monterrey, Nuevo Ledn, C.P. 64849
Presente.-

El Instituto Electoral del Estado de Sinaloa, a través de su Comité de Adquisiciones,
Arrendamientos, Servicios y Administracién de Bienes Muebles, con fundamento en el articulo
21 Fraccion IX y Xl del Reglamento para las Adquisiciones, Arrendamientos, Servicios y
Administracion de Bienes Muebles del Instituto Electoral del Estado de Sinaloa y demas
relativos de la Ley de Adquisiciones, Arrendamientos, Servicios y Administracion de Bienes
Muebles para el Estado de Sinaloa, lo invita a participar en el “Procedimiento de concurso por
invitacion restringida de por lo menos tres proveedores”, para la contratacion del servicio de
“AUDITORIA DE VERIFICACON Y ANALISIS DEL SISTEMA INFORMATICO QUE SERA
UTILIZADO EN LA IMPLEMENTACION Y OPERACION DEL PROGRAMA DE
RESULTADOS ELECTORALES PRELIMINARES (PREP) PARA EL PROCESO ELECTORAL
LOCAL 2020-2021”; cuyas especificaciones y demas condiciones se detallan en el Anexo
Técnico adjunto a la presente.

Las propuestas técnicas y econdémicas se recibiran en sobre cerrado en las oficinas de la
Coordinacién de Administracion de este Instituto ubicadas en Paseo Nifios Héroes #352 Int. 2,
Col. Centro, Culiacan, Sinaloa, del dia 04 al 09 de febrero del presente afio, en horario de lunes
a viernes de 9:00 a 17:00 horas y sabados de 9:00 a 13:00 horas.

La apertura se llevara a cabo el dia 10 de febrero del presente afio a las 10:00 horas, en la cual
ustedes podran presenciar los trabajos del Comité, bajo la condicion de registrar su asistencia y
abstenerse de intervenir en los trabajos del mismo, el fallo se dara a conocer el mismo dia en
junta publica a las 16:00 horas, dichas acciones se llevaran a cabo en las instalaciones del
IEES.

Sin otro particular, reciba un cordial saludo.

ATENTAMENTE

Lic. Arturo Fajardo Mejia
Presidente del Comite y Secretario Ejecutivo

C.C.P. Archivo
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1. Descripciéon general

1.1 Fundamento normativo

En el marco de las actividades para la implementacion y operacién del Programa de Resultados
Electorales Preliminares (PREP) para el Proceso Electoral Local 2020-2021 en el estado de Sinaloa,
se requiere que se lleve a cabo una auditoria al sistema informatico e infraestructura tecnoldgica del
PREP, de conformidad con lo dispuesto en el Libro Tercero. Proceso Electoral, Titulo Ill. Actos
posteriores a la eleccion, Capitulo II. PREP, Seccion Cuarta. Sistema informético y su auditoria, articulos
346 y 347 del Reglamento de Elecciones del Instituto Nacional Electoral (INE); asi como con lo dispuesto
en el Titulo Il. De la Implementacion, Capitulo Ill. De la Auditoria al Sistema Informatico, del Anexo 13
del citado Reglamento, relativo a los Lineamientos del PREP.

1.2 Requerimiento general de los servicios

En el presente documento se describe el alcance que el proveedor de servicios debera cumplir, en caso
de ser seleccionado como ente auditor. Es importante sefialar que se debe contar con manuales de
los sistemas, historiales de usuarios y demas materiales que faciliten la ejecucién de la auditoria, asi
como aquella documentacion legal que sefiale la forma en la que el sistema informatico debe
operar. Asimismo, se detallan los requerimientos de cada linea de trabajo que deberan
considerarse en la propuesta técnico-econémica que se presente ante el Instituto Electoral del
Estado de Sinaloa (IEES).

Las lineas de trabajo a considerar son:

1. Pruebas funcionales de caja negra al sistema informatico del PREP y a la aplicacion mévil que
se utilizaran para operar el mecanismo de digitalizacion de las Actas desde las casillas.

2. Validacion del sistema informéatico del PREP y de sus bases de datos, ante un tercero con fe
publica.

3. Anadlisis de vulnerabilidades a la infraestructura tecnoldgica del PREP.

4. Pruebas de denegacion de servicio al sitio de publicacién del PREP y al sitio principal del OPL.
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1.3 Aspectos Generales.

1. El ente Auditor deberd nombrar un Auditor o Auditora lider dentro de su equipo de trabajo, quien
tendra la responsabilidad de presentar los planes e informes sefialados en el presente Anexo,
asi como ser el medio de comunicacién del ente Auditor con la Instancia Interna para la
coordinacion del PREP del IEES.

2. A todo entregable sefalado en las lineas de trabajo del presente documento, se debera
especificar la Fecha de entrega en el Plan de Trabajo que el ente auditor debera entregar al
inicio de sus trabajos.

3. En lo que respecta a la entrega de los planes e informes, se deberan remitir de manera
electronica al correo prep2021@ieesinaloa.mx. A la par de lo anterior, los informes finales
deberan ser entregados de manera impresa a la Instancia Interna de coordinacion del PREP del
IEES en las oficinas ubicadas en Paseo Nifios Héroes #352 Ote. Int 2, Col. Centro C.P.80000,
Culiacén, Sinaloa.

2. Servicios de auditoria al sistema informatico e
infraestructura tecnolégica del PREP

2.1 Pruebas funcionales de caja negra al sistema informatico del PREP.

a. Objetivo

El ente auditor debera analizar el sistema informatico del PREP, mediante la ejecuciéon de pruebas
funcionales de caja negra, para evaluar la integridad en el procesamiento de la informacion y la
generacion de resultados preliminares, conforme a lo establecido en el articulo 347, numeral 1, inciso a)
del Reglamento de Elecciones.

b. Alcance

Las pruebas de caja negra deberan ejecutarse en términos de funcionalidad del sistema informatico del
PREP, y deberan considerar, al menos, los siguientes aspectos:

e Se debe analizar el funcionamiento del sistema informatico del PREP, en relacién con las fases
del proceso técnico operativo, considerando al menos, la digitalizacion, captura de datos,
verificacion y publicacion de resultados, mediante flujos completos e interaccién entre los
diversos modulos.

e Se debe analizar el funcionamiento de la aplicacién movil desarrollada para la digitalizacion de
las Actas desde las casillas, y, en su caso, la captura de datos desde las casillas. Dicho
andlisis se hard mediante flujos completos e interaccion entre los diversos médulos y fases
del proceso técnico operativo.

o Se debe verificar el cumplimiento de las especificaciones funcionales y los requerimientos
Pagina 4 de 20
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contenidos en la documentacioén técnica y normatividad aplicable que sera proporcionada por
el IEES.

o Se debe verificar la correspondencia de la captura de los datos plasmados en las Actas PREP
con los presentados en la publicacion, mediante los distintos tipos de reportes desplegados
por el PREP, considerando datos, imagenes y bases de datos.

El alcance de las pruebas funcionales de caja negra deberd incluir los siguientes mdédulos del
sistema informéatico del PREP:

I.  Modulo de Digitalizacién, Captura de Datos y Verificacion

a. Obtencion de la imagen digital del Acta PREP, considerando en este apartado el
mecanismo que permita la digitalizacién y, en su caso, la captura de datos, de las
Actas desde las casillas.

b. Captura de la informacién contenida en las Actas PREP.

c. Verificacion de la informacion capturada.

. Modulo de Publicacion de Resultados

a. Revision de la obtencién de los resultados, asi como de la emisién de reportes
y su despliegue, de acuerdo con la documentacion técnica y la normatividad
aplicable.

Para ejecutar las pruebas, el OPL debera proporcionar los insumos de informacion necesarios,
entre los que se encuentran, de manera enunciativa mas no limitativa, los sefialados en el
apartado 1.6 del presente Anexo.

c. Entregables

El ente auditor debera entregar los documentos derivados de los trabajos hechos que se detallan en la
tabla 1.
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Tabla 1. Entregables derivados de las pruebas funcionales de caja negra

. . Responsa
Nombre del Contenido minimo del P
ble de la Forma de entrega
documento documento
entrega
Plan de pruebas Describe los elementos generales En formato  electronico.

funcionales de caja | que deben considerarse para la Contenido de acuerdo con
los puntos sefialados en la

negra del sistema | ejecucion de las ruebas > o
infgrmético fdncionales de caja negra: P El ente seccion de - descripcion y
' auditor contenido.

Introduccién

Objetivo

Alcance

Pruebas por aplicar
Planeacion de las pruebas
Necesidades de ambiente
e Casos de prueba

e Datos de prueba

o Criterios de pruebas

e Administracién de riesgos
e Entregables

Documento que contiene el En  formato  electronico.
detalle de cada una de las Contenido de acuerdo con

observaciones identificadas en los puntos sefialados en la
seccion de descripcion 'y

la  revision 'y pruebas del contenido.
. sistema ue incluya, al
Informe preliminar y 4 y
menos:

de las pruebas

funcionales de caja L,
¢ Introduccion

negra del sistema . El ente
informatico * Metodologia auditor
e Criterios utilizados para la
auditoria
¢ Metodologia para clasificar los
hallazgos
e Observaciones y
recomendaciones
e Conclusiones
Documento que contiene el En formato  electronico.
i resultado final de las pruebas Contenido deNacuerdo con
Informe final de las del sistema: los pgntos senalad_os_gn la
pruebas funcionales ' seccion de descripcion 'y
de caja negra del y contenido.
sistema informatico | ° lerdUCCIO,n El ente
e Metodologia auditor

e Criterios utilizados para la auditoria
e Resumen ejecutivo
¢ Resultados
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. - Responsa
Nombre del Contenido minimo del P
ble de la Forma de entrega
documento documento
entrega
Documento que contiene el En formato  electrénico.
resultado de la operacion del Contenido deNacuerdo con
isterna los puntos sefialados en la
sis :

secciébn de descripcion y

contenido.

¢ Introduccion

¢ Metodologia

e Criterios utilizados para la
auditoria

e Resumen ejecutivo

¢ Resultados

e Observaciones y
recomendaciones

Informe de
desempefio de la
operacion del
sistema informatico

El ente
auditor

d. Calendario de entregables

El calendario de actividades para esta linea de trabajo debera establecer, de forma clara, los
periodos para la ejecucion de cada actividad y los avances esperados en cada periodo de trabajo.

2.2 Validacion del sistema informatico del PREP y de sus bases de datos, ante
un tercero con fe publica.

a. Objetivo

Validar que el sistema informéatico del PREP que operara al término de la Jornada Electoral, corresponda
al software auditado. Asimismo, verificar que el sitio de publicacién del PREP y las bases de datos, no
cuenten con informacién referente a los resultados electorales preliminares antes de su puesta en
operacion del Programa, previendo que, al momento de hacer esta validacion, el sitio de publicacion del
PREP no se encuentre disponible para la ciudadania en general, si ho Gnicamente para el personal
involucrado en la tarea de validacion de la informacion. Cabe sefalar que, los campos de las bases de
datos cuyo contenido corresponda a la informacion sobre los datos de identificacion de las actas que
pertenecen al catadlogo de actas esperadas de casillas aprobadas, la informacién relativa a la lista
nominal, a representantes de partidos politicos y candidaturas independientes que se acrediten ante
mesa directiva de casilla, asi como los mecanismos de traslado que se utilizaran, podran contener datos
por tratarse de informacién que es de previo conocimiento al dia de la operacion del PREP. La validacion
respecto a la correspondencia del software auditado y el utilizado en la operacién del PREP se tendra
gue ejecutar al inicio, durante y al final de la operacién del PREP.

b. Alcance

Los especialistas del ente auditor deberan llevar a cabo un procedimiento técnico para verificar que los
programas auditados se encuentren operando desde el inicio y hasta el cierre de operacion del PREP y
que las bases de datos se encuentren debidamente inicializadas. Dicho procedimiento debera ser
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validado por el personal que el IEES designe para tal efecto, el procedimiento debera, como minimo
contemplar los siguientes aspectos:

e Contar con un diagrama de flujo.
e Incluir los roles y responsabilidades de los involucrados.
¢ Documentar como minimo, las siguientes etapas:

o Generacion, obtencion y validacion de huellas criptograficas en SHA-256 de la version
del final software PREP auditado.

o Generacién, obtencion y validacion de huellas criptograficas en SHA-256 del software
PREP instalado en el ambiente productivo que operara al término de la Jornada Electoral.

o Validacion de la informacion de las bases de datos del PREP previo al inicio de la
operacion del Programa y al cierre de la publicacion.

o Constancia de hechos.

El procedimiento debera ejecutarse el dia de la Jornada Electoral, y debera ser atestiguado y validado
por un tercero con fe pulblica designado por el IEES, quien deberd dejar constancia de lo anterior,
conforme lo sefialan los numerales 14 y 23, fraccion |, del Anexo 13, del Reglamento de Elecciones
relativo a los Lineamientos del PREP.

Por otra parte, durante la implementacion del PREP se deberan incorporar los procedimientos y
componentes requeridos para la generacion y el almacenamiento de bitacoras del sistema informatico,
y de ser posible, también la infraestructura tecnolégica, que faciliten los procedimientos de auditoria.

c. Entregables

Los productos que el ente auditor debera entregar deberan incluir lo siguiente:

e Plan de trabajo detallado que cuente, como minimo, con: el desglose de actividades,
entregables, duracion, fecha inicio, fecha fin y responsables de las actividades.

e Procedimiento técnico con el esquema de validacion de los programas y de las bases de
datos del sistema informatico del PREP previamente auditado, junto con las etapas de
validacién, generacién de diagramas y descripciones correspondientes, que se acuerden
conjuntamente entre el IEES y el ente auditor.

e Constanciade hechos de la generacion de huellas criptograficas de los programas probados
del sistema informatico del PREP. Esta constancia debera describir el protocolo de la actividad,
fecha y lugar, hora de inicio y término, objetivo, actividades llevadas a cabo, resultados
obtenidos y las firmas autdgrafas del personal participante por parte del IEES y del ente auditor.
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e Constancias de hechos de la validacion de los programas y de las bases de datos del
sistema informatico del PREP. Estas validaciones se deberdn ejecutar previo al inicio, durante y
posterior al cierre de operaciones del PREP y deberan describir el protocolo de validacién en el
ambiente de produccién del sistema informatico del PREP. Ademas, deberan incluir la fecha y
lugar, hora de inicio y término, objetivo, actividades llevadas a cabo, resultados y las firmas
autégrafas del personal participante por parte del IEES y el ente auditor.

d. Calendario de trabajo

El calendario de actividades para esta linea de trabajo debera considerar que esta validacion se llevara
a cabo el dia de la Jornada Electoral y al concluir la operacion del PREP.

2.3 Anadlisis de vulnerabilidades a la infraestructura tecnologica del PREP

a. Objetivos

¢ |dentificar debilidades de seguridad en la infraestructura tecnolégica mediante la ejecucion de
pruebas de penetracién y revision de configuraciones de seguridad.

o Clasificar el impacto y documentar las vulnerabilidades identificadas con el propésito de
recomendar al IEES las posibles medidas para la mitigacion de las vulnerabilidades que
previamente fueron identificadas y documentadas.

e Verificar que las medidas implementadas por el IEES hayan atendido adecuadamente las
vulnerabilidades reportadas.

b. Alcance

El andlisis de vulnerabilidades de la infraestructura tecnolégica debera hacerse con base en las etapas
gue se describen a continuacion.

I.  Junta de inicio. Se convocara al personal involucrado en ejecutar la auditoria con el
objetivo de presentar las actividades consideradas como parte de la auditoria, definir los roles y
responsabilidades de las partes, establecer las metodologias y estandares con los que se llevara
a cabo la auditoria, asi como los tiempos generales de ejecucion.

e EIIEES pondré a consideracion del ente auditor una lista de activos durante la junta de
inicio.

e EI IEES proporcionara espacios de trabajo a los integrantes del ente auditor para que
ejecuten el analisis de vulnerabilidades a la infraestructura tecnoldgica del sistema.

e EIIEES otorgara los accesos correspondientes y las ventanas de tiempo necesarias para
la ejecucién de la auditoria.
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Il.  Plan de trabajo detallado. Con base en la informacion obtenida y analizada, el ente auditor
debera elaborar el plan de trabajo en el que se incluyan los detalles del proyecto de auditoria de
seguridad a la infraestructura tecnolégica del PREP. Este documento integrara la informacion
necesaria durante y después del proceso de auditoria e incluir4, como minimo, lo siguiente:

e Pruebas de penetracion (pentest)

¢ Revision de configuraciones de seguridad

c. Pruebas de penetracion (pentest)

El objetivo es analizar las configuraciones de los dispositivos que conforman la infraestructura
tecnoldgica del PREP con base en mejores practicas de seguridad de la informacion, para identificar
oportunidades y emitir recomendaciones orientadas al fortalecimiento de ésta.

Las pruebas de penetracion se deberan llevar a cabo tanto desde el interior como desde el exterior
de la red relacionada con la operacion del PREP, particularmente:

e Servidores
e Aplicaciones web
e Equipos de telecomunicaciones

o Estaciones de trabajo

I.  Presentacion de hallazgos. El ente auditor debera presentar un informe preliminar con
los hallazgos encontrados, asi como la recomendacién para atender los mismos.

Para la presentacion de hallazgos se utilizara un formato de registro de datos en el que, de
forma conjunta el ente auditor y el IEES, puedan dar seguimiento a los mismos.

II. Validacion de reporte de hallazgos. ElI IEES presentara al ente auditor la
retroalimentacion acerca de los hallazgos encontrados con el fin de descartar falsos
positivos (hallazgos que indican incorrectamente sobre la presencia de una
vulnerabilidad) y homologar criterios de interpretacién de dichos hallazgos.

lll.  Atencion de hallazgos. Una vez validados los hallazgos, el IEES aplicara los diferentes
controles necesarios para mitigarlos y atenderlos. Cabe sefialar que, el ente auditor
debera considerar dentro de su plan de trabajo, otorgar al menos 10 dias habiles para que
el IEES pueda atender los hallazgos.

IV. Validacién de la atencion de los hallazgos. El ente auditor validara que el IEES haya
aplicado los controles necesarios para atender a los hallazgos reportados.

V. Entregables. El ente auditor debera elaborar y entregar derivado de la ejecucion de pruebas
de penetracién (pentest), los documentos referidos en la Tabla 2.
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Tabla 2. Entregables derivados de las pruebas de penetracién

Nombre del Contenido minimo del | Responsable Forma de entreqa
documento documento de la entrega 9
Descnt:e Igs (allemenF?s En formato electréonico. Contenido
generales de planeacion
que deben considerarse de acuerdo con los puntos
para el desarrollo de las sefialados en la seccién de
Plan de pruebas de pruebas de descripcién y contenido.
‘4 enetracion:
penetracion a la|P £ .
. ente auditor
infraestructura + Alcance
tecnologica « Calendario de
trabajo
« Responsables
técnicos
Informe preliminar de | Documento  que contiene En formato electrénico. Contenido
las prueb_:ils de e! resul;ado de Ias prueblas de acuerdo con los puntos sefialados|
ipnefpae;:fulg?ur: la gjceti(i/lg:' as sobre 0S en la seccion de descripcion vy
tecnologica « Resumen ejecutivo contenido.
« Alcance
» Resultado de las _
pruebas El ente auditor
« Recomendaciones
generales
Informe de la Documento  que describe En formato electrénico. Contenido
aplicacion de el estado de seguridad de la de acuerdo con los puntos
recomendaciones de infraestructura sefialados en la seccién de
las pruebas de una vez que fueron aplicadas|
penetracion a la las recomendaciones descripcion y contenido.
infraestructura por parte del
tecnoldgica ente auditor. )
« Resumen ejecutivo El ente auditor
« Alcance
+ Resultado de la
Verificacion
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d. Entregables

Derivado de la revision de las configuraciones, el ente auditor debera proporcionar al OPL los
documentos referidos en la Tabla 3:

Tabla 3. Entregables derivados del analisis de las vulnerabilidades a la infraestructura
tecnoldgica del PREP

Nombre del Contenido minimo del Responsable
Forma de entrega
documento documento de la entrega
En formato electronico.
Describe los elementos Contenido de acuerdo con los
generales de planeacion que puntos sefialados en la seccién

deben considerarse para el

> de descripcion y contenido.
Plan de revision de | desarrollo de la revision:

configuraciones de la « Alcance _
infraestructura « Calendario de El ente auditor
trabajo

« Responsables técnicos

En formato electronico.
Contenido de acuerdo con los
puntos sefialados en la seccidn

Documento que contiene el de descripcion y contenido.
detalle de cada hallazgo
o identificado en la revision
Informe  preliminar | ge configuraciones:
de la revision de + Resumen ejecutivo El ente auditor
configuraciones de la « Objetivos
infraestructura « Alcance
« Hallazgos y

recomendaciones
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Nombre del Contenido minimo del Responsable
Forma de entrega
documento documento de la entrega

En formato electrénico.
Contenido de acuerdo con los
puntos sefialados en la seccion de

Informe  de la | Documento que contiene el o _
aplicacion de | resultado final de la revisién de descripcién y contenido.
recomendaciones de | configuraciones:

la  revision de | « Resumen ejecutivo El ente auditor

configuraciones de la « Objetivos

infraestructura « Alcance

e. Informe final de analisis de vulnerabilidades a la infraestructura tecnoldgica

Al concluir las pruebas de penetracion y revision de configuraciones, el ente auditor debera
elaborar un informe final con el resultado del analisis de vulnerabilidades a la infraestructura
tecnoldgica, de acuerdo con lo establecido en la Tabla 4.

Tabla 4. Entregables finales

Nombre del Contenido minimo del Responsable Forma de entrega
documento documento de la entrega
En formato electronico.

Informe  final del | Documento que contiene el resultado Contenido de acuerdo con los
andlisis ~ de | final del andlisis dg ,vulnerabilidades: El ente auditor puntos sefialados en la seccién
vulnerabilidades a la e Introduccion de descripcién y contenido.
infraestructura ¢ Resultados Generales
tecnologica e Observaciones y

recomendaciones

Pagina 13 de 20



Programa de Resultados Anexo Técnico parala

]
Electorales Preliminares contratacion de . P R E P
< I (PREP) servicios de auditoria. ‘

2021 = SIN
Instituto Electoral del Estado de Sinaloa

Nombre del Contenido minimo del Responsable

documento documento de la entrega Forma de entrega

En formato electrdnico. Contenido
de acuerdo con los puntos

Documento que contiene el o L
sefialados en la seccidn de

resultado de la operacion del

Informe de descripcion y contenido.
desempefio de la sistema:

operacion del sistema El ente auditor

informético e Introduccion

e Resultados
e Observaciones y
recomendaciones

f. Calendario de trabajo

El calendario de actividades para esta linea de trabajo deber& establecer de forma clara los periodos
de actividades, las fechas limite y los avances esperados.

2.4 Pruebas de denegacion de servicio al sitio de publicacién del PREP y al
sitio principal del IEES

a. Objetivo
Llevar a cabo ataques de denegacion de servicio que permitan identificar, evaluar y aplicar las
medidas necesarias para asegurar la correcta y continua disponibilidad del servicio Web, asi

como de los sitios de publicacion de resultados del PREP y del sitio principal del IEES,
durante el periodo de operacion del PREP.

Documentar los hallazgos detectados durante la ejecucion de las pruebas.

b. Alcance

Generar tréfico de red desde la infraestructura del ente auditor, 0 en su caso la que éste determine, hacia
los servicios web que se publican dentro del dominio del IEES, ya sea en su propia infraestructura o en
la que provea un tercero.

Las pruebas de denegacion de servicio deberan considerar dos apartados:

e Tréfico no malintencionado, que consiste en transacciones sintéticas que simulen el trafico
legitimo que se espera el dia de la Jornada Electoral.

e Trafico de red malintencionado, consistente en paquetes de red malformados.
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Las pruebas mencionadas anteriormente deberan ejecutarse de manera concurrente. Los ataques de
denegacién de servicio deben contemplar, al menos, trafico de red malintencionado con las siguientes
caracteristicas:

e Ataques volumétricos por protocolo TCP:
o Al menos de 400 Mbps de throughput.
o Al menos ejecutar SYN FLOOD.

e Ataques volumétricos por protocolo UDP:
o Al menos de 400 Mbps de throughput.
o Al menos ejecutar DNS AMPLIFICATION.

e Ataques volumétricos por protocolo ICMP:
o Al menos de 400 Mbps de throughput.
o Al menos ejecutar ICMP FLOOD.

e Ataques en la capa de aplicacion (HTTP):
o Al menos ejecutar SLOWRIS ATACK.

Las pruebas mencionadas anteriormente, deberan ejecutarse de manera concurrente, considerando la
generacion de trafico malintencionado (SYN FLOOD, DNS AMPLIFICATION, ICMP FLOOD, SLOWRIS
ATACK) en un volumen gue represente las condiciones de un ataque.

Durante las pruebas, cada simulacién debera apegarse a las condiciones de un ataque para hacer que
el sitio web que se esté probando quede fuera de linea (no disponible), por al menos 2 minutos, previo
a que el IEES efectué la contramedida para la mitigacion.

c. Entregables

¢ Plan de trabajo detallado que cuente como minimo con el desglose de actividades, entregables,
duracién, fecha inicio, fecha fin y responsables de las actividades.

¢ Plan de atagues de denegacién de servicio.
¢ Informe de resultados.

e Estadisticas del trafico de red generado.

d. Calendario de trabajo.

El calendario de actividades para esta linea de trabajo debera establecer de forma clara: los periodos
de actividades, las fechas limite y los avances esperados.
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3. Condiciones Generales

3.1 Por parte del ente auditor.

Para la ejecucion de la auditoria, el ente auditor debera presentar la siguiente documentacion:

e Protocolos y metodologias de trabajo para llevar a cabo las actividades de cada auditoria
definida en los planes detallados de trabajo.

e Comprobar la experiencia de participacion en proyectos similares, particularmente en las lineas
de trabajo que forman parte de la presente auditoria.

o Presentar ejemplos de esquemas de validacion de software, ejecutados en proyectos similares
llevados a cabo anteriormente.

¢ El ente auditor debera presentar ejemplos comprobables de informes relacionados con los
resultados obtenidos en proyectos similares que haya ejecutado durante los tres ultimos afios.

e En su caso, carta de la maxima autoridad del ente auditor seleccionado, donde se acepte la
colaboracion con el IEES para este proyecto.

En la Tabla 5, se presentan algunas metodologias de seguridad como referencia para su
consideracion:

Tabla 5. Metodologias para llevar a cabo las auditorias

METODOLOGIA DIRECCION WEB
OWASP Testing Guide https://www.owasp.org/index.php/OWASP_Testing_Project
Penetration Testing Framework www.vulnerabilityassessment.co.uk/Penetration%20Test.html|

http://www.pentest-

P ion Testing E i . . L
enetration Testing Execution Standard standard.org/index.php/PTES Technical Guidelines

Information Systems Security

Assessment Framework (ISSAF) hitp://wviw. 0is$0.0rgfissal

Technical Guide to Information Security

Testing and Assessment https://csrc.nist.gov/publications/detail/sp/800-115/final
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Entro del Marco de normatividad aplicable en el IEES, la informacion que sea entregada por el ente
auditor debe resguardarse con los mecanismos y procedimientos necesarios para evitar su
divulgacion a terceros.

De conformidad con el numeral 8, parrafo segundo, inciso IV del Anexo 13 del Reglamento de
Elecciones, se debe establecer un apartado que haga referencia, a la necesidad de salvaguardar en
todo momento los derechos de propiedad intelectual, respecto de la informacién que el IEES pone a
disposicion del ente Auditor.

Es importante que el ente auditor brinde las facilidades necesarias a las representaciones de los Partidos
Politicos y, en su caso, de las Candidaturas Independientes, asi como a los integrantes del Comité
Técnico Asesor del PREP, para que asistan y lleven a cabo un seguimiento al desarrollo de los procesos
de auditoria.

3.2 Por parte del IEES.

Para la ejecucion de las pruebas, el IEES debera proporcionar los siguientes insumos de informacion
necesarios:

¢ Normatividad aplicable y vigente.

¢ Documentacion técnica del sistema informéatico sobre la arquitectura tecnolégica implementada
(tanto de software como de hardware) y el proceso que se automatiza.

e Relacibn de los partidos politicos, candidaturas comunes, coaliciones y candidatos
independientes que participardn en la eleccion y su correspondencia con la geografia electoral
aplicable a la eleccion.

¢ Ejemplares muestra de las Actas de Escrutinio y COmputo que se utilizaran en la eleccion.
e Base de datos con las casillas electorales aplicables a la eleccion.

e Capacitacion inicial y apoyo técnico necesario.

e Usuarios y contrasefas respectivas para ejecutar las pruebas.

¢ Un ambiente de auditoria que permita controlar las versiones del sistema informatico que se
audite.

3.3 Revision de las pantallas de publicacion del PREP, verificando el apego a
las plantillas base de la interfaz proporcionadas por el INE

Adicional a los alcances establecidos en las disposiciones normativas respecto a la ejecucion de la
auditoria, se considera de gran relevancia que el ente auditor verifique que el sitio de publicacion del
PREP se ajuste al disefio definido por el INE para la versién web y la version movil, tanto en la interfaz
como en la usabilidad, a fin de lograr un mayor nivel de homologacion de la informacion.
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Se sugiere que la revision que se haga al sitio de publicacién del PREP incluya los siguientes elementos:

e Los niveles de agregacion de la informacion de acuerdo con el tipo de eleccion que se trate, esto
conforme a lo establecido en el numeral 30 del Anexo 13 del Reglamento de Elecciones.

e Los datos minimos por publicar de acuerdo con lo establecido en el numeral 30, fracciones | a la
X del Anexo 13 del Reglamento de Elecciones.

e La distribucion de los elementos dentro de la interfaz de usuario conforme a las plantillas base
proporcionadas por el INE, tanto para la versiébn web como para la versién mavil.

¢ La funcionalidad de los elementos graficos.

e Los célculos presentados en las tablas y graficas y su correspondencia con los datos contenidos
en las bases de datos.

e Los elementos emergentes.

o El contenido del Centro de Ayuda.

Asimismo, se sugiere que el ente auditor informe al IEES, de los hallazgos derivados de la revision del
sitio de publicacion, al menos, 3 meses antes del dia de la Jornada Electoral, para que estos puedan ser
presentados a los integrantes del Comité Técnico Asesor del PREP.

3.4 Marco de trabajo
En el marco de trabajo se debera considerar lo siguiente:

e Para la elaboracién del Plan de Trabajo, el ente auditor se coordinara con la Instancia interna
para la coordinacién del PREP del Instituto, para efectos de establecer en dicho plan las
actividades, fechas, responsabilidades, asi como los recursos necesarios para llevar a cabo la
auditoria.

e El ente auditor tendra la obligacién de coadyuvar al Instituto, otorgando la informacion que
requiera para la ejecucion de sus actividades.

e ElInstituto debera indicar el formato, medios de almacenamiento y fechas de entrega para cada
producto de trabajo o entregable establecidos en el Plan de Trabajo.

e Acordar la obligaciéon del ente auditor de brindar las facilidades necesarias para el seguimiento
y supervision que haga tanto el Instituto como el Comité Técnico Asesor del PREP
(COTAPREP).

e Se debera contemplar dentro del Plan de Trabajo, reuniones de trabajo conjuntas entre el ente
auditor, el Instituto y el COTAPREP.
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3.5

El ente auditor podra coadyuvar al Instituto para la elaboracion de los planes de seguridad y
continuidad del PREP.

Se debera establecer la vigencia del instrumento juridico establecido entre el ente auditor y el
Instituto.

Convenir la posibilidad de que el instrumento juridico pueda modificarse, siempre y cuando las
partes estén de acuerdo y manifiesten su consentimiento por escrito conforme a la normatividad
aplicable.

Acordar las causales de rescision del instrumento juridico, asi como las penas convencionales
a gue las partes se sujetaran.

Términos de confidencialidad y divulgacion de la informacién para la celebracién del instrumento
juridico entre las partes.

Pautas de interaccion entre las partes para el control y seguimiento de las actividades
desarrolladas durante la ejecucion del proyecto.

Criterios para la aceptacion de las entregas establecidas en el instrumento juridico.

Nombres y puestos de las personas responsables de cada linea de trabajo con las que se
establecera contacto para el seguimiento del proyecto.

Plan de comunicacién por cada linea de trabajo, en el que se establezcan los mecanismos de
comunicacién, nombres, roles y responsabilidades en la comunicacion.

Calendario y monto de las aportaciones de las entregas que se mencionen en la propuesta

técnico-econdmica, ajustandose a las condiciones establecidas en el convenio y a entera
satisfaccion del IEES.

Comunicacion Social Conjunta

En el marco de trabajo se debera considerar lo siguiente:

Sesiones formales con periodicidad mensual para informar los avances de la auditoria y sesiones
extraordinarias para atender cualquier situacion de contingencia o riesgo, se sugiere que estas
reuniones se lleven a cabo en conjunto con el tercero que, en su caso, auxilie en la
implementacion y operacion del PREP, asi como con el Comité Técnico Asesor del PREP.

Comunicado publico para informar la colaboracion entre el ente auditor y el IEES, a través del
sitio web del IEES.

Comunicado publico para informar los resultados de la auditoria, a través del sitio web del IEES.
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3.6 Estructura de la propuesta

La propuesta que presente el ente auditor debera estructurarse de la siguiente manera y deberd incluir,
como minimo, los siguientes aspectos.

I.  Propuesta técnica, respuesta a los rubros del documento anexo técnico.
IIl.  Propuesta econémica.
lll.  Plan de trabajo.
IV.  Cronograma de actividades.
V. Presentacion de metodologia propuesta.
VI.  Curriculum del ente auditor.
VII.  Curriculum del personal a asignar por parte del ente auditor.

VIll.  Manifestacién bajo protesta de decir verdad, de que cuenta con la capacidad técnica, financiera
y operativa para la ejecucion de la auditoria.

IX. Cartas de referencia y certificados.

Pagina 20 de 20





